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Das vorliegende Dokument ist nur verbindlich, sofern dessen Verwendung im Einzelfall
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1 Allgemeines

1.1 Einleitung

Museen, Depots und Ausstellungshauser bewahren unser kulturelles Erbe und zeigen ein-
zigartige Kunst und Kulturgiter. Sie tragen die Verantwortung, diese wertvollen Objekte
vor verschiedenen Gefahren zu schitzen. Ein systematisches, sowohl bauliche als auch
organisatorische MalRnahmen umfassendes Sicherheitsmanagement ist unerlasslich.

Nachhaltigkeit und Pravention sind eng miteinander verbunden. Durch nachhaltige Siche-
rungsmalRnahmen und aktive Schadenverhiitung kénnen Museen zum Umweltschutz bei-
tragen und Exponate fir zukiinftige Generationen bewahren.

Organisatorische MalRnahmen wie Zutrittsregelungen, Taschenkontrollen und Schulungen
des Personals sind Teil eines umfassenden Sicherheitskonzepts. Mechanische Sicherun-
gen sollten durch elektronische und optische Systeme erganzt werden, um im Falle eines
Einbruchs oder einer Straftat Alarm auszul6sen und eine schnelle Intervention zu ermdégli-
chen.

Die Sicherungsrichtlinien bieten praxisnahe Hinweise zum Schutz vor Einbruchdiebstahl,
Diebstahl, Raub, Vandalismus, Feuer, Wasser und anderen Gefahren. Der Einsatz VdS-
anerkannter einbruchhemmender Elemente ist besonders effektiv. Eine Kombination aus
mechanischen und elektronischen Sicherungen sowie personellen Ma3nahmen bildet eine
abgestimmte Sicherungskette. Die Nicht-Anwendung von VdS-Richtlinien bedeutet nicht,
dass man nach Belieben handeln kann.

Es ist wichtig, auf Normen und den Stand der Technik zu verweisen. Die Nicht-Anwendung
von VdS-Richtlinien fiihrt nicht zu einer Vereinfachung, sondern zu zuséatzlichen Pflichten
fur den Betreiber. VdS-Richtlinien decken stets auch bestehende Normen ab, wobei es in
Einzelféllen zu geringfligigen Unterschieden kommen kann, beispielsweise bei den Betrei-
berpflichten.

Bei der Gefahrdungsanalyse hat der Personenschutz Prioritat, insbesondere hinsichtlich
Brand, Raub und terroristischen Gefahren. Der Schutz der Objekte ist dem Personen-
schutz untergeordnet, was sich in der Priorisierung offener Fluchtwege im Brandfall zeigt.
Daraus entsteht eine besondere Bedeutung fur die intelligente Entwicklung umfassender
Sicherungskonzepte. Eine optimale Abstimmung von Personen- und Sachschutz kann ins-
gesamt ein hohes Malf3 an Sicherheit gewahrleisten.

Mechanische Sicherungen wie einbruchhemmende Fenster und Tiren sind entscheidend.
Je héher der Einbruchwiderstand, desto mehr Aufwand muss ein Tater betreiben, was die
Wahrscheinlichkeit erhdht, dass Sicherheitskrafte rechtzeitig eingreifen kénnen.

Ziel der Sicherungsrichtlinien ist es, Betreiber und Sicherheitsbeauftragte fiir die verschie-
denen Madglichkeiten der Sicherheitstechnik zu sensibilisieren und eine unverbindliche
Richtschnur fur die Entwicklung eines effektiven Schutzkonzepts zu bieten.

Der Umfang der Absicherung muss individuell an die Institution, den Wert und die Art der
Kunst- und Sammlungsobjekte angepasst werden. Eine allgemeine Klassifizierung der Mu-
seen hinsichtlich des Sicherungsumfangs ist daher nicht mdglich und nicht Gegenstand
dieser Richtlinien.

Innerhalb eines Objekts gibt es unterschiedlich genutzte und geféhrdete Bereiche. Es ist
sinnvoll, Sicherungsbereiche je nach Nutzung festzulegen. Diese Bereiche sind abge-
schlossene Gebaude, Teilbereiche oder Raume, die vollstandig umschlossen sind und die
die zu sichernden Objekte enthalten. Sicherungsbereiche kénnen unabhéngig oder abhan-
gig voneinander sein.
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Unabhangige Sicherungsbereiche sind vorteilhaft, um bei unterschiedlicher Nutzung ge-
genseitige Beeintrachtigungen zu vermeiden, z. B. bei Umbauten, der Nutzung einer Res-
taurierungswerkstatt oder der Fremdnutzung durch ein Café. So kénnen bestimmte Berei-
che gesichert werden, wahrend andere genutzt werden.

Die Absicherung eines Museums umfasst den Schutz der Objekte, die Sicherheit von Be-
suchern und Mitarbeitern, die finanzielle Absicherung und die Einhaltung rechtlicher Vor-
gaben.

Im Vordergrund steht — wobei der Schutz von Menschenleben nicht beeintréachtigt werden
darf — der Schutz und der Erhalt des kulturellen Erbes fir zukiinftige Generationen. Dazu
gehdrt die Bewahrung der Objekte vor Beschadigung, Diebstahl, Umwelt-Einflissen und
anderen Gefahren.

In diesem Dokument werden Anforderungen u. a. dadurch beschrieben, dass auf in exter-
nen Regelwerken genannte Klassen, Grade und andere Einteilungen verwiesen wird. Im
Sinne der einheitlichen Systematik des Gesamtwerkes der durch den GDV und VdS her-
ausgegebenen VdS-Richtlinien wird daher im vorliegenden Papier auf bestehende VdS-
Richtlinien und die darin beschriebenen Klassen, Grade usw. verwiesen. Neben den VdS-
Richtlinien existieren fiir einzelne Produkte und Dienstleistungen auch nationale und inter-
nationale Normen. Eventuell existierende, korrespondierende Norm-Klassen einschlieflich
der entsprechenden vergleichsweisen Einstufung kdnnen den Technischen Kommentaren,
VdS 3134 enthommen werden.

Die Einstufungs- sowie Handlungsratschlége sind unverbindlich. Die Empfehlungen sind
ausdriicklich als Hilfestellung zu verstehen. Die jeweils Verantwortlichen werden in keiner
Weise von ihrer Entscheidungsverpflichtung und Verantwortung entbunden.

1.2 Geltungsbereich

Diese Sicherungsrichtlinien gelten fir gewerbliche oder nicht-kommerzielle, 6ffentliche Ge-
baude, Liegenschaften und Einrichtungen, die vorwiegend der Ausstellung und/oder Lage-
rung von Kunstgegenstanden dienen (Museen und Ausstellungshauser).

Hinweis: Angaben zur Absicherung gefahrdeter Gebaude, die zwar — innerhalb sowie au-
Berhalb fester Ausstellungen — Kulturgiter beherbergen, selbst jedoch nicht als Museum
anzusehen sind (z. B. Kirchen), sind in den Sicherungsrichtlinien fir Geschéafte und Be-
triebe, VdS 2333, enthalten.

1.3 Gultigkeit

Diese Sicherungsrichtlinien gelten ab dem 01.07.2025.
Sie ersetzen die Ausgabe 2008-09 (01).

2 Normative Verweisungen

Diese Richtlinien enthalten datierte und undatierte Verweise auf andere Regelwerke. Die
Verweise erfolgen in den entsprechenden Abschnitten, die Titel werden im Folgenden auf-
gefiihrt. Anderungen oder Erganzungen datierter Regelwerke gelten nur, wenn sie durch
Anderung dieser Richtlinien bekannt gegeben werden. Von undatierten Regelwerken gilt
die jeweils letzte Fassung.

DGUV Vorschrift 25 Uberfallpravention
DGUV Vorschrift 3 Unfallverhiitungsvorschrift Elektrische Anlagen und Betriebsmittel

DIN 4102-1 Brandverhalten von Baustoffen und Bauteilen, Teil 1: Baustoffe; Begriffe, An-
forderungen und Prifungen

DIN 1986 Entwasserungsanlagen fir Gebaude und Grundstiicke
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DIN 1988 Technische Regeln fur Trinkwasser-Installationen
DIN 14096 Brandschutzordnung, Regeln fir das Erstellen und das Aushangen
DIN 14675 Brandmeldeanlagen, Teil 1: Aufbau und Betrieb

DIN 18252 Profilzylinder fiir Tirschlésser — Begriffe, Mal3e, Anforderungen Priifverfahren
und Kennzeichnung

DIN 18257 Baubeschldage — Schutzbeschlage — Begriffe, MalRe, Anforderungen, Kenn-
zeichnung

DIN 52290 Angriffhemmende Verglasungen
DIN 77200 Sicherungsdienstleistungen

DIN VDE 0100-420 Errichten von Niederspannungsanlagen, Teil 4-42 SchutzmalRhahmen
— Schutz gegen thermische Auswirkungen

DIN VDE 0100-718 Errichten von Niederspannungsanlagen, Teil 7-718: Anforderungen fir
Betriebsstatten, Raume und Anlagen besonderer Art — Offentliche Einrichtun-
gen und Arbeitsstatten

DIN VDE 0100-559 Errichten von Niederspannungsanlagen, Teil 5-559: Auswahl und Er-
richtung elektrischer Betriebsmittel — Leuchten und Beleuchtungsanlagen

DIN EN 356 Glas im Bauwesen — Sicherheitssonderverglasung — Prifverfahren und Klas-
seneinteilung des Widerstands gegen manuellen Angriff

DIN EN 1047-1 Wertbehéltnisse, Klassifizierung und Methoden zur Prifung des Wider-
standes gegen Brand, Teil 1: Datensicherungsschranke und Disketteneinsatze

DIN EN 1303 Schiésser und Baubeschlage — Schliel3zylinder und SchlieRanlagen fur
Schlésser — Anforderungen und Prifverfahren

DIN EN 1627 Tiren, Fenster, Vorhangfassaden, Gitterelemente und Abschliisse - Ein-
bruchhemmung — Anforderungen und Klassifizierung

DIN EN 1906 Schldsser und Baubeschlage — Turdrucker und Tirkndufe — Anforderungen
und Prufverfahren

DIN EN 12209 Schlésser und Baubeschldge — Mechanisch bestétige Schlosser und
SchlieRBbleche — Anforderungen und Prufverfahren

DIN EN 13501-1 Klassifizierung von Bauprodukten und Bauarten zu ihrem Brandverhalten,
Teil 1: Klassifizierung mit den Ergebnissen aus den Priifungen zum Brandver-
halten von Bauprodukten

DIN EN 15684 Schldsser und Baubeschlage — Mechatronische Schlie3zylinder — Anforde-
rungen und Prufverfahren

DIN EN 16163 Erhaltung des kulturellen Erbes — Leitlinien und Verfahren fiir die Auswabhl
geeigneter Beleuchtung fur Innenausstellungen

DIN EN 16790 Erhaltung des kulturellen Erbes — Integrierte Schadlingsbekampfung (IPM)
zum Schutz des kulturellen Erbes

DIN EN 16893 Erhaltung des kulturellen Erbes — Festlegungen fur Standort, Errichtung und
Anderung von Geb&auden oder Raumlichkeiten fir die Lagerung oder Nutzung
von Sammlungen des kulturellen Erbes

DIN EN 17820 Erhaltung des kulturellen Erbes — Festlegungen fur das Sammlungsma-
nagement von beweglichem Kulturerbe

DIN EN IEC 60598-1 Leuchten, Teil 1: Allgemeine Anforderungen und Prifungen

DIN VDE 0833-1 Gefahrenmeldeanlagen fir Brand, Einbruch und Uberfall, Teil 1: Allge-
meine Festlegungen

10
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DIN VDE 0833-2 Gefahrenmeldeanlagen fiir Brand, Einbruch und Uberfall, Teil 2: Festle-
gungen fiir Brandmeldeanalgen

GDV-Publikation Leitungswasserschaden — Es kann jeden treffen, Leckageschutz als
wirksame LOsung

Muster-Richtlinie Uber brandschutztechnische Anforderungen an Liftungsanlagen
SiLK SicherheitsLeitfaden Kulturgut https://www.silk-tool.de

VDI 3810 Blatt 2 Betreiben und Instandhalten von Gebauden und gebdudetechnischen
Anlagen - Trinkwasser-Installationen - VDI 6023 Blatt 3: Hygiene in Trinkwas-
ser-Installationen - Betrieb und Instandhaltung

VDI 3810 Blatt 3 Betreiben und Instandhalten von Geb&duden und geb&udetechnischen
Anlagen — Heiztechnische Anlagen

VDE 0100 (Reihe) Errichten von Niederspannungsanlagen

VDE 0105 (Reihe) Betrieb von Starkstromanlagen

VDE 0800 (Reihe) Informationstechnik

VdS 0691 Sicherungsrichtlinien fir Haushalte, Einbruchdiebstahl
VdS 2000 Leitfaden fur den Brandschutz im Betrieb

VdS 2001 Feuerldscher, Regeln fur die Ausriistung von Arbeitsstatten
VdS 2005 Leuchten

VdS 2009 Brandschutz-Management, Leitfaden fur die Verantwortlichen im Betrieb und
Unternehmen

VdS 2010 Risikoorientierter Blitz- und Uberspannungsschutz

VdS 2033 Elektrische Anlagen in feuergeféahrdeten Betriebsstatten und diesen gleichzu-
stellende Risiken

VdS 2036 Erlaubnisschein fir feuergefahrliche Arbeiten

VdS 2095 Automatische Brandmeldeanlagen, Planung und Einbau

VdS 2113 Einbruchhemmende Turschilder, Anforderungen und Prifmethoden

VdS 2156 Schlie3zylinder mit EinzelsperrschlieBung, Anforderungen und Prifmethoden
VdS 2163 Einbruchhemmende Verglasungen, Anforderungen und Prifmethoden

VdS 2170 VdS-Attest/Anlagenbeschreibung UMA/EMA mit Ubergabe-/Abnahmeprotokoll
VdS 2172-1 Interventionsstellen (1S), Teil 1: Anforderungen

VdS 2171 Brandschutz in historischen Gebauden — Empfehlungen zur Schadenverhiitung
VdS 2201 Zylinderschldsser, Anforderungen und Prifmethoden

VdS 2234 Brand- und Komplextrennwéande, Merkblatt fir die Anordnung und Ausfiihrung

VdS 2259 Batterieladeeinrichtungen elektrisch angetriebener Flurférderfahrzeuge und mo-
biler Arbeitsmaschinen

VdS 2261 Zuhaltungsschldsser, Anforderungen

VdS 2271 Uberfallmelder, Teil 1: Anforderungen

VdS 2311 Planung und Einbau, VdS-Richtlinien flr Einbruchmeldeanlagen

VdS 2333 Sicherungsrichtlinien fir Geschéfte und Betriebe

VdS 2366 Planung und Einbau, VdS-Richtlinien fir Videotberwachungsanlagen
VdS 2386 SchlieRanlagen, Anforderungen und Prifmethoden
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VdS 2450 Wertschutzschranke, Wertschutzschranke fiir Geldautomaten, Wertschutz-
raumwandungen und Wertschutzraumtiren, Anforderungen, Klassifizierung
und Prifmethode

VdS 2465 Ubertragungsprotokoll fiir Gefahrenmeldeanlagen, VdS-Richtlinien fiir Gefah-
renmeldeanlagen

VdS 2472 Bargeld, Prozesse der Annahme, Ausgabe, Bearbeitung, Transport und Lage-
rung, VdS-Sicherungsrichtlinien

VdS 2529 VdS-Attest/Vereinbarung, Alarmdienst und Intervention
VdS 2534 Einbruchhemmende Fassadenelemente, Anforderungen und Prifmethoden

VdS 2537 Planung und Einbau, VdS-Richtlinien fir mechanische Sicherungseinrichtun-
gen

VdS 2862 Sicherheitsschréanke, Anforderungen, Klassifizierung und Prifmethoden
VdS 3101 Einbruchhemmende Turschilder, Anforderungen und Priifmethoden

VdS 3134-1 Technische Kommentare — Wertbehaltnisse, Erlauterungen und Informatio-
nen zu Begriffen der Sicherungstechnik

VdS 3134-4 Technische Kommentare — Fassaden- und Wandelemente

VdS 3138-1 Notruf- und Service-Leitstellen (NSL), Teil 1: Anforderungen
VdS 3143 Perimeter, Sicherheitsleitfaden

VdS 3145 Photovoltaikanlagen

VdS 3415 Alarmverifikation, VdS-Richtlinien fiir Sicherheitsdienstleistungen
VdS 3426 VdS-Attest/Anlagenbeschreibung Videosicherheitssysteme (VSS)
VdS 3471 Ladestationen fiir Elektrostral3enfahrzeuge

VdS 3529 Anerkennung von Service-Unternehmen fur den Wartungs-, Reparatur- und
Umrustungsservice an Wertbehéaltnissen, Anforderungen und Verfahrensablauf

VdS 3540 Bestatigung der Montage eines Wertbehaltnisses/Sockels
VdS 3541 Schliezylinder und SchlieRsysteme, Anforderungen und Prifmethoden

VdS 3855 VdS-Richtlinien Hochwasserschutzsysteme fur den Objektschutz, Allgemeine
Anforderungen, Leistungskriterien und Prufkriterien

VdS 3892 Security Report, Verleih, Lagerung und Ausstellung von Kunstgegenstanden
VdS 6024 Brandschutz elektrischer Geréate in sensiblen Bereichen, VdS-Merkblatt
VdS 6029 Einbruchhemmende Vitrinen, Anforderungen und Priifmethoden

VdS 6032 Kombination von EMA mit Fremdsystemen zur Detektion und Verifikation, An-
forderungen

VdS 6038 Nachhaltigkeitsziele fiir die Sanierung von Schaden in der Sachversicherung
VdS 6050 Sicherungsanlagen fiir Sonderrisiken, Anlagen der VdS-Klasse SR

VdS 10000er-Reihe Richtlinien zu Informationssicherheitsmanagementsystem fur kleine
und mittlere Unternehmen (KMU)

vidb 12/09-01 Bestellung, Aufgaben, Qualifikation und Ausbildung von Brandschutzbeauf-
tragten, Begriffe und Abkirzungen

12
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3 Begriffe und Abktlrzungen

3.1 Begriffe
Artnapping: Straftatbestand, der die Wegnahme von Kunstwerken zum Zwecke der Er-
pressung des Besitzers bzw. Ausstellers beschreibt

Bedrohung: Mdglichkeit mit unklarer Eintrittswahrscheinlichkeit, dass sich eine Gefahr fir
eine Sache oder Einheit konkretisiert

Bedrohungsanalyse: Ermittlung der Eintrittswahrscheinlichkeit, dass sich eine Bedro-
hung realisiert

Einschlusstéater: jemand, der sich in einem auf3erhalb der Betriebszeiten regular ver-
schlossenen Gebaude oder Gebaudebereich bewusst einschliel3en lasst, um
anschlieBend Straftaten zu begehen oder vorzubereiten

Eintrittswahrscheinlichkeit: erwartetes Mal3, mit dem ein bestimmter Schaden eintritt
Exponat: ein im Museum ausgestelltes materielles oder immaterielles Gut

Gefahr: konkrete Mdglichkeit, dass sich fiir eine Sache oder Einheit ein Schaden realisiert,
wenn eine Sache oder Situation mit einer Bedrohung (bzw. Gefahrenquelle)
zusammentrifft

Gefahrdungsanalyse: vgl. Bedrohungsanalyse
Gefahrenquelle: vgl. Bedrohung

MaRnahmen, personell-organisatorisch: organisatorische Mal3hahmen, deren Umset-
zung an eine aktive Mitwirkung von Personal gebunden ist

Objekt: ein von einem Museum verwaltetes materielles Gut, das sich in der Sammlung
eines Museums, einer Werkstatt oder auf dem Transport befindet

Hinweis: Im Rahmen einer Ausstellung werden Objekte als Exponat bezeich-
net.

Risiko: aus einem Geschehen mit unklarer Eintrittswahrscheinlichkeit resultierende (posi-
tive oder negative) Auswirkung

Risiko, versicherbares: Einheit (z. B. Kunstwerk, Gebaude), fir das eine juristische Per-
son (z. B. Versicherer, Land) mdgliche, aus einem Schadenfall resultierende
Nachteile tragt

Schaden (Schaden an einer Sache oder Einheit): die erfolgte Realisierung einer Gefahr
Schadenklasse: Einstufung der Auswirkung von Schaden

Schaudepot: Raumlichkeit, die der Bearbeitung von Exponaten und zugleich der Zur-
schaustellung von Exponaten oder der Arbeit an Exponaten dient

Hinweis: Wenn das Ausstellungsziel stark auf Arbeiten an Exponaten fokus-
siert (z. B. Restauration oder Reinigung von Exponaten) wird auch der Begriff
Schauwerkstatt verwendet.

Schlissel, mnemonischer: in Form einer Zeichenfolge manuell einzugebender Code, der
ausschlieBlich aus der Erinnerung des Codetragers abrufbar ist

4-Augen-Prinzip: Kontrollmechanismus, der erfordert, dass Entscheidungen, Prozesse
oder MaRnahmen von mindestens zwei Personen unabhangig geprift und
genehmigt werden

13
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3.2 Abklrzungen

ALR Art Loss Register

ED Einbruchdiebstahl

EMA Einbruchmeldeanlage

EMZ Einbruchmelderzentrale

GLT Gebaudeleittechnik

IPM Integrated Pest Management (integrierte Schadlingsbekampfung)
KPK Kommission Polizeiliche Kriminalpréavention der Lander und des Bundes
NEMO Network of European Museum Organisations

NFC Near Field Communication

NSL Notruf- und Serviceleitstelle

RFID Radio Frequence ldentification

UEA Uberfall- und Einbruchmeldeanlagen mit Anschluss an die Polizei
VSS Videosicherheitssystem

VUA Videouberwachungsanlage

ZKA Zutrittskontrollanlage

4 Klassifizierung

4.1 Allgemeines

Wie im weiteren Verlauf des Dokumentes dargelegt und auch aus anderen Lebensberei-
chen bekannt, existieren auch bei Produkten der Sicherungstechnik verschiedene Abstu-
fungen im Hinblick darauf, wie stark die Produkte einem Einbruchversuch Widerstand ent-
gegensetzen. Die Auswahl der richtigen Stufe muss anhand verschiedener Faktoren
durchgefiihrt werden, die bspw. in Kapitel 5, Schutzkonzept beschrieben sind.

Produkte kénnen jedoch im Regelfall nicht fir den konkreten, individuellen Anwendungsfall
konstruiert und gebaut werden. Daher sehen verschiedene VdS-Richtlinien, Normen und
ahnliche Regelwerke oftmals standardisierte Abstufungen der sog. Widerstandswerte vor,
hinter denen sich ein definiertes MalR3 fur die Widerstandsfahigkeit eines Sicherungspro-
dukts verbirgt.

4.2 VdS-Klassen

Die VdS-Anerkennung von Produkten und Dienstleistungen in den Bereichen Brandschutz
und Einbruchdiebstahlschutz wird mit dem charakteristischen VdS-Logo gekennzeichnet.
Um die VdS-Anerkennung zu erhalten, missen héchste Anforderungen erfillt werden.
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vdS

Sicherungs-
klassen

Mechanik

Elektronik

Klasse N

MaRnahmen dieser Klasse bieten
einen begrenzten Grundschutz ge-
gen Einbruchversuche, bei denen
einfache Hebeltechniken ange-
wandt werden. Die zugehorigen
Verschlusseinrichtungen leisten
verbreiteten Uberwindungsmetho-
den wie NachschlieRen, Zylinder
brechen/ziehen und Anbohren aus-
reichenden Widerstand.

Nicht vorhanden

Klasse A

MaRnahmen dieser Klasse bieten
definierten Schutz gegen Einbruch-
versuche, bei denen auch professi-
onelle Hebeltechniken eingesetzt
werden. Die zugehérigen Ver-
schlusseinrichtungen leisten ver-
breiteten Uberwindungsmethoden
wie NachschlieRen, Zylinder bre-
chen/ziehen und Anbohren ausrei-
chenden Widerstand.

EMA dieser Klasse verfligen tber
einen einfachen Schutz gegen
Uberwindungsversuche im
scharfen sowie im unscharfen
Zustand; die Melder verfugen
Uber eine mittlere Ansprechemp-
findlichkeit

Klasse B

MaRnahmen dieser Klasse bieten
definierten Schutz gegen Einbruch-
versuche, auch bei Anwendung pro-
fessioneller Hebeltechniken unter
besonderer Berlcksichtigung zu-
satzlicher handgefihrter Einbruch-
werkzeuge. Die zugehdrigen Ver-
schlusseinrichtungen leisten ver-
breiteten Uberwindungsmethoden
wie NachschlieRen, Zylinder bre-
chen/ziehen und Anbohren ausrei-
chenden Widerstand.

EMA dieser Klasse verfiigen Uber
einen mittleren Schutz gegen
Uberwindungsversuche im
scharfen sowie im unscharfen
Zustand; die Melder verflgen
Uber eine mittlere Ansprechemp-
findlichkeit.

Klasse C

MaRnahmen dieser Klasse bieten
definierten Schutz gegen mecha-
nisch wirkende Einbruchwerkzeuge
aller Art mit besonderer Beriicksich-
tigung elektrisch betriebener Werk-
zeuge. Die zugehorigen Ver-
schlusseinrichtungen bieten groft-
moglichen Schutz gegen klassische
Uberwindungsmethoden und zu-
séatzlichen Schutz gegen Auftasten,
Nachschlieen und Kopieren des
Schlissels.

EMA dieser Klasse verfligen tber
einen erhdhten Schutz gegen
Uberwindungsversuche im
scharfen sowie im unscharfen
Zustand; die Melder verflgen
Uber eine erhdhte Ansprechemp-
findlichkeit. Eine weitgehende
Uberwachung der sicherheitsre-
levanten Funktionen ist vorhan-
den.

Tabelle 4-1 Leistungsvergleich Sicherungsklassen
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Der Einsatz von Produkten und Dienstleistungen mit einer VdS-Anerkennung erfolgt im
Allgemeinen bei mittleren, hohen oder besonders hohen Risiken, gemessen an den durch-
schnittlichen Versicherungssummen. Die erforderliche Abstufung nimmt VdS durch die Ein-
teilung in Klassen vor, die mit den Buchstaben N, A, B, und C bezeichnet werden. Die
einzelnen Buchstaben stehen dabei fiir unterschiedliche Stufen der Widerstandswerte; die
Widerstandsféahigkeit der Produkte bezogen auf die Sicherungswirkung steigt in der Rei-
henfolge der Nennung an.

Fur Produkte der mechanischen Sicherungstechnik werden haufig die Klassen N bis C
vergeben. Produkte der elektronischen Sicherungstechnik werden (historisch begrindet)
in die Klassen A bis C eingestulft.

VdS

Bild 4-1 VdS-Logo zur Kennzeichnung
VdS-anerkannter Produkte

4.3 VdS Home

Produkte mit VdS Home-Anerkennung richten sich ausschliel3lich an private Haushalte
(siehe auch VdS 0691) und sind fur den Einsatz in Museen, Sammlungen und Ausstel-
lungshausern nicht geeignet.

4.4 Vergleich der VdS-Klassen mit Klassifizierungen aus Normen

Nationale und internationale Normen beinhalten ebenfalls Klassifizierungssysteme fiir die
danach gepriften Produkte, z. B. die RC-Klassen der DIN EN 1627er-Reihe. Oftmals er-
fullen Produkte die Anforderungen mehrerer Klassifizierungssysteme. Eine Kreuzreferen-
zierung kann den Technischen Kommentaren, VdS 3134, Teil 4 sowie Anhang C der vor-
liegenden Richtlinien enthommen werden.

5 Schutzkonzept

5.1 Allgemeines

Obwohl der Gefahrdungsgrad individuell verschieden ist, existieren dennoch fiir nahezu
alle Museen vergleichbare Grundrisiken. Der Grad der Gefahrdungen von Museen und
Ausstellungshéausern ist durch eine Vielzahl von Faktoren wie z. B. Lage, GréRe, Ausstel-
lungsinhalt (vor allem materielle Werte von Sammlungsbestanden, kulturelles Erbe und
materiell nicht zu ersetzender Schaden) und politischer/religiéser Relevanz u. &. bedingt.

Um das Risiko zu bewerten, sollte ein individuelles Schutzkonzept erarbeitet werden.

Das Konzept stellt im Allgemeinen unter Berlicksichtigung mdglicher Schaden eine Ana-
lyse der Angriffs- und Schadensszenarien, mit dem Ziel ein definiertes Schutzniveau zu
erreichen, dar. Unterschieden werden missen dabei die Sicherheit gegeniiber bdoswilligen
Angriffen (Security) und die Sicherheit gegentiber menschlichem und technischem Versa-
gen (Safety).

Allen Schutzkonzepten gemeinsam ist die strukturierte Vorgehensweise:

— Bestimmung des zu schiitzenden Objektes und der Schutzziele
— Bewertung von Eintrittswahrscheinlichkeit und potenzieller Schadensschwere
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— Analyse der Bedrohungen/Schadenszenarien

— Entwicklung von MaRBnahmen zur Reduzierung der Eintrittswahrscheinlich-
keit/Schadenshéhe

— Planung von MalRnahmen und Bereitstellung von Mitteln zur Schadensbekdmp-
fung und -eindammung, wenn aus einem Risiko eine konkreten Gefahr wird

— Analyse der eigenen Risikotragbarkeit und Genehmigung des Restrisikos

Auch ein ausgefeiltes Schutzkonzept ist nicht in der Lage, das Restrisiko komplett zu eli-
minieren.

Die groRten Risiken in den Organisationen sind immer die Handelnden selbst, weil sie An-
derungen der Umwelt (Marktrisiken, Umweltrisiken, technologische Risiken) nicht rechtzei-
tig sehen kénnen oder sehen wollen. Je groRer ihr Handlungsspielraum, desto héher das
Risiko. Da die Stabsstellen, die in heutigen Unternehmen u. a. fir Risikomanagement zu-
sténdig sind, diesen Handelnden dienen, ist ihre Einflussmdglichkeit zumindest in entschei-
denden Fragen eher gering.

Im praktischen, betrieblichen Risikomanagement ist eines der Hauptprobleme die realisti-
sche Bewertung von Risiken, die fast immer auf subjektiven Annahmen beruht, aber auch
die Festlegung von sinnvollen Frithwarnindikatoren zur Uberwachung von identifizierten
Risikopotentialen.

Die Risikobewertung umfasst die Ermittlung von Eintrittswahrscheinlichkeiten und der még-
lichen Schadenshéhe. Die Risikobewertung folgt einem strukturierten Ansatz, das Risiko
einzuordnen und einen Einblick in die das Risiko positiv oder negativ beeinflussenden Fak-
toren zu bekommen. Je héher die Wahrscheinlichkeit und die mégliche Schadenshédhe ist,
umso starker ist das Projekt gefahrdet und muss ggf. radikal umgeplant werden. Fur die
Bewertung kdnnen verschiedene Beurteilungsmethoden verwendet werden.

Vorteile eines umfassenden Risikomanagements: Problemfelder und Spannungsbereiche
kénnen schon friihzeitig entdeckt werden.

Nachteile des Risikomanagements: Trotz guter Recherche missen die Risiken geschatzt
werden. Diese Schatzung birgt immer einen gewissen Unsicherheitsfaktor.

5.2 Grundlagen

Grundlage fiir jedes Tun oder Unterlassen sollte eine bewusste Entscheidung sein. Dabei
handelt es sich um regelmaiige Managemententscheidungen, die transparent zu doku-
mentieren sind und die Grundlage fir nachfolgendes Handeln (oder Unterlassen) darstel-
len. Es missen immer wieder Entscheidungen hinsichtlich des Schutzkonzeptes getroffen
werden, sei es bei der initialen Befassung mit der Sicherheit (z. B. Neukonzeption, Neubau
etc.), anlassbezogen (z. B. Sonderausstellungen, neuartige und geénderte Gefahrdungs-
lagen) oder im Rahmen regelmagiger Prifungen. Dabei wird festgestellt, ob die umgesetz-
ten MafRnahmen noch geeignet sind, die im Schutzkonzept definierten Ziele zu erreichen
oder ob Anpassungen (dauerhaft oder ggf. temporar) erforderlich sind. Diese Entscheidun-
gen sind zu dokumentieren. Stehen SchutzmafRnahmen im Zusammenhang mit vertragli-
chen Vereinbarungen (z. B. Versicherungsvertrag), sind diese ebenfalls fortlaufend zu do-
kumentieren.

Das Schutzkonzept muss fiir jedes Objekt individuell erstellt werden. Risikoerkennung und
Risikobewertung, die Definition von Schutzzielen und die Ableitung von geeigneten Schutz-
mafnahmen inkl. die Prifung auf deren Wirksamkeit erfordern professionelles Wissen und
Kodnnen. Versicherer und die kriminalpolizeilichen Beratungsstellen bieten individuelle Un-
terstiitzungen an. Diese sollten frihzeitig in Anspruch genommen werden, sodass diese
Empfehlungen bzw. Anforderungen im Schutzkonzept berlcksichtigt werden kdnnen.

Die Umsetzung von technischen Mafinahmen muss durch Fachunternehmen wie VdS-an-
erkannte Errichterunternehmen erfolgen.
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Hinweis: Weiterfilhrendes Wissen kann durch VdS-Lehrgange erworben werden. Zudem
bieten VdS-Fachtagungen regelmaRig einen guten Uberblick tiber aktuelle Entwicklungen,
aus denen Riickschlisse fur Schutzkonzepte gezogen werden kénnen.

5.3 Regelkreis

Ein bestehendes Risiko ist nicht allein aus einer Betrachtung der Vergangenheit heraus zu
beurteilen. Sinnvoll ist es, einen Regelkreis mit dem planen-prufen-kontrollieren-handeln
zu etablieren (vgl. Bild 5-1):

Entscheidung

Uber das
/ Schutzkonzept

Ergebnisnachweis
und Optimierungen
umsetzen

Gefahren
erkennen

MaRnahmen
formulieren und
umsetzen

Risiken
bewerten

Bild 5-1 Regelkreis zur Risikobewertung und zum Schutzkonzept

Ein geringes Schadenaufkommen in der Vergangenheit bedeutet keinesfalls, dass sich
dies auch in der Zukunft fortsetzt. Risiken erwachsen primar aus zukiinftigem Handeln oder
Unterlassen — und kénnen somit bewusst ,gemanagt” werden.

Im Folgenden wird beschrieben, wie ein Schutzkonzept erstellt wird (vgl. Bild 5-2), das Teil
eines solchen Regelkreises geman Bild 5-1 ist.

Nach dem Motto ,Das Undenkbare denken® ist es wichtig, sdmtliche auch noch so unwahr-
scheinlich scheinende Gefahren zu erfassen, das Schutzkonzept daraufhin regelméaRig zu
Uberprifen und ggf. anzupassen.

54 Risikoerkennung

54.1 Allgemeines

So unterschiedlich die Museen, Ausstellungskonzepte und Exponate sind, so vielfaltig sind
die Einflussfaktoren auf die Gefahren.

Nachfolgend sind mdégliche Einflussfaktoren und Motive aufgefihrt.

18



VdS 3511 : 2025-07 (02)

Museen, Depots und Ausstellungshauser

VdS

Bedrohungsanalyse

Gefahrenanalyse

Taterpofilanalyse

Gefahrenbild

Schutzzieldefinition

Risikobewertung/Restrisiko

Definition Sicherungsmalnahmen

zur Definition von SicherungsmafRnahmen

5.4.2 Einflussfaktoren/Motive

5.4.2.1 Soziales/Gesellschaftliches

Mdgliche Ausldser von Konflikten und Stérungen:

— Provokative Inhalte

Bild 5-2 Prozessablauf zur Erstellung eines Schutzkonzeptes und

Ausstellungen, die gesellschaftlich, religids oder politisch kontroverse Themen be-

handeln, kénnen zu Anfeindungen und Ubergriffen fihren.
— Instrumentalisierung der Kunst

Angriffe auf Kunstwerke kdnnen als Mittel zum Zweck genutzt werden, um mediale

Aufmerksamekeit fir andere Anliegen zu erzeugen.

Als weitere Gefahren kdnnen sich ergeben:

— Unterbrechung des Ausstellungsbetriebs
Storaktionen wie Flashmobs kénnen den ordnungsgemafRen Ablauf der Ausstel-

lung behindern.

— Diebstahl und Vandalismus
Souvenirdiebstahl oder mutwillige Beschadigung von Exponaten.

5.4.2.2 Exponate

Besondere Gefahren fir individuelle Exponate kénnen sich ergeben aus:
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den Eigenschafen der Exponate selbst (Brand, Emissionen, Schadlingsanfalligkeit
etc.).

besondere Empfindlichkeit der Exponate

besonders hohe Einzelwerte (Materialwert oder kulturelle Bedeutung)

5.4.2.3 Personelles/Organisatorisches

Gefahrdungssituationen kénnen begunstigt werden durch:

Varianz des zustandigen Personenkreises (Mitarbeitende, externes Personal und
Dienstleister, Gastwissenschattler etc.)

Zugriffsmoglichkeiten durch Besucher (infolge von legalem Zutritt)

hohe personelle Fluktuation am Exponat

haufiger Austausch der Exponate

hoher 6ffentliche Bekanntheitsgrad von Art und Werten der Exponate (,Beutepro-
fil“)

gute Verfugbarkeit von Informationen und hohe Informationsdichte zu Exponaten
(z. B. mittels virtueller Rundgange, durch 6ffentliche Datenbanken sowie Publika-
tionen)

5.4.2.4 Vertraulichkeit/Informationsschutz

Gefahrdungssituationen kénnen begtinstigt werden durch:

unreflektierte Verteilung von Informationen im Zuge 6ffentlicher Ausschreibungen
Versto3 gegen den Grundsatz der Datensparsamkeit/Vertraulichkeit
unzureichende Informationssicherheit

leichte Erkennbarkeit (Sichtbarkeit) von Sicherheitstechnik

unzureichend reglementierte Zugriffs- und Zutrittsrechte zu Exponaten, Objekten
und Informationen

unreflektierte (leichte) Verflgbarkeit sicherheitsrelevanter Informationen (z. B. zu
detaillierte Lageplane, virtuelle Rundgénge mit entsprechenden Informationen,
Tirschilder mit sicherheitsrelevanten Aussagen)

leichte Einsehbarkeit sensibler Bereiche

5.4.2.5 Art der Nutzung

Bei Planung und Ausgestaltung von Nutzungskonzepten sind nicht erwinschte Einfluss-
nahmen unbedingt zu berticksichtigen. Hiervon betroffen sind generell:

offentlich zugangliche (Ausstellung, Museen) Bereiche

offentlich nicht zugangliche (z. B. Verwaltung, Werkstatten) Bereiche einschliel3-
lich Regulierung des Zutritts

Bereiche mit hohem Sicherheitsbedarf (z. B. Depots); zu beachten ist u. a. die Re-
gulierung des Zutritts

Fremdbereiche (Shop, Gastronomie); zu beachten ist u. a. die Regulierung von
Maoglichkeiten, in gefahrdete Bereiche zu wechseln

multifunktionale Veranstaltungen (Events, Tagungen etc.); zu beachten ist u. a. die
potenzielle Beeinflussung gefahrdeter Bereiche

5.4.2.6 Ortliche Lage und Bauart

Die Lage von Museen und Ausstellungshausern, z. B.

in Innenstadtlage

in Randlage

in Gewerbegebieten

in Alleinlage im landlichen Raum

bezogen auf die Entfernung zur Staatsgrenze

bezogen auf die verkehrstechnische Anbindung (Fluchtmdglichkeiten)
Né&he zur Sicherheitsinfrastruktur (Polizei, Feuerwehr)
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sowie ausgepragte Gebaudemerkmale, wie z. B.

— Bauweise (Massiv-/Leichtbauweise)
— ggf. vorhandene Denkmalschutzauflagen
— Auspréagung von Warmedadmmmafnahmen (z. B. bezogen auf die Brennbarkeit)

sind relevante Merkmale, die bei der Risikoermittlung fir das Gebaude betrachtet werden
mussen.

5.5 Risikobewertung

5.5.1 Allgemeines

Die Risikomatrix (vgl. Bild 5-3) dient als zentrales Werkzeug im Risikomanagement. Sie
dient dazu, identifizierte Risiken systematisch zu bewerten und zu priorisieren.

Die Matrix stellt typischerweise zwei Faktoren dar;

— Eintrittswahrscheinlichkeit: Wie wahrscheinlich ist es, dass das Risiko eintritt?
— Auswirkung (Schadenklasse): Welche negativen Folgen héatte der Eintritt des Risi-
kos?

Durch die Bewertung des Risikos anhand dieser beiden Faktoren lassen sich diese in Ka-
tegorien (von akzeptabel bis inakzeptabel) einordnen.

Die Risikomatrix bildet somit die Grundlage fir die Entwicklung geeigneter Malinahmen
zur Risikosteuerung und -minimierung.

55.2 MalRnahmen

Zu den erkannten Gefahren ist zu ermitteln, welche Risiken sich ergeben und wie diese
gesteuert werden sollen. Die Strategien, mit denen den Risiken begegnet wird, um sie zu
beherrschen, erfordern es, die Schadenklasse und die Eintrittswahrscheinlichkeit in Rela-
tion zu setzen (vgl. Bild 5-3).

Schadenklasse

existenzbedrohend
schwerwiegend
erheblich
bedeutsam
spirbar

sehr unwahrscheinlich  méglich wahrscheinlich  sehr Eintritts-
unwahrscheinlich wahrscheinlich  wahrscheinlichkeit

Bild 5-3 Risikoklassifizierung, beispielhafte Darstellung

Die Moglichkeit, auf Risiken zu reagieren, wird dabei in vier Strategien unterschieden:
Vermeidung von Risiken

Aus der Strategie der Vermeidung von Risiken kann die Entscheidung erwachsen, be-
stimmte Risiken aufzugeben oder zu verlagern oder risikoerh6hende Ablaufe zu &ndern.
Dazu kann auch die Frage gehdren, ob besonders gefahrdete Objekte im Original ausge-
stellt werden sollen.

Verminderung von Risiken

Dies entspricht der klassischen Schadenverhiitung. Hierzu gehért neben dem Einbau von
zertifizierter Sicherungstechnik bei Bedarf auch eine dauerhafte Bewachung. AuRerdem
gehdrt die Verminderung von Schaden aus z. B. den Bereichen Umweltschutz oder Brand-
schutz dazu.
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Uberwélzung von Risiken

Durch eine angepasste Vertragsgestaltung kénnen mogliche Schaden auf andere Parteien
Uberwalzt werden. Hierzu zahlt z. B. die Einlagerung von Objekten bei speziellen Dienst-
leistern.

Finanzierung von Risiken

Der Risikotrager (Betreiber) kann fur sich entscheiden, ob er das Risiko eigen- oder fremd-
finanziert. Hier besteht die Moglichkeit, das Risiko z. B. einer Versicherung zu Ubertragen
und so fremd zu finanzieren oder das Risiko selbst zu tragen. Hierzu zahlen z. B. auch die
Vereinbarung von Ausschliissen aus dem Versicherungsschutz oder Selbstbehalte.

Wenn alle Steuerungsmaglichkeiten ausgeschopft sind, verbleibt schlussendlich ein Rest-
risiko, wie in Bild 5-4 dargestellt ist.

vermeiden

vermindern

uberwalzen

finanzieren

Rest-

risiko

Bild 5-4 Umgang mit Risiken

Bevor mit der Erstellung eines Schutzkonzeptes und der Ausarbeitung konkreter Mal3nah-
men begonnen wird, sollte jedem zu behandelnden Risiko eine oder mehrere Malinahmen
aus diesen Strategien zugewiesen werden.

5.5.3 Abgleich Ist-/Soll-Situation

Nachdem die Strategien zum Umgang mit den Risiken festgelegt wurden, ist zu prifen,
inwieweit die tatsachlichen Gegebenheiten mit den Schutzbedirfnissen in Einklang zu brin-
gen sind und ob zuséatzliche MaRhahmen getroffen werden mussen.

Wie alle anderen Entscheidungen ist auch der Ist-/Soll-Abgleich zu dokumentieren.
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554 Umsetzung von SchutzmalRnahmen

Bei der Umsetzung von Schutzmafnahmen sind mechanische, elektronische und organi-
satorischen MaRnahmen angemessen zu berticksichtigen.

Es ist darauf zu achten, dass alle diese MaRnahmen ineinandergreifen und damit nur in
ihrer Gesamtheit zum Erreichen der festgehaltenen Schutzziele wirksam werden kénnen.

Die MafRnahmen sind nicht singuléar zu betrachten, sondern immer mit dem Hintergrund,
dass diese in Wechselbeziehungen zueinanderstehen und die Gesamtwirksamkeit sowohl
positiv als auch negativ beeinflussen kdnnen (vgl. Bild 5-5).

Folgende Beispiele kbnnen diese Wechselwirkungen illustrieren:

— Beim Einbau einer neuen SchlieRanlage (mechanisch, mechatronisch) sind auch
organisatorische Malinahmen zur Zutrittsberechtigung notwendig.

— Eine wirksame Alarmintervention ist nur gegeben, wenn die elektronische Uber-
wachung mit den mechanischen Sicherungen optimal abgestimmt ist.

— Passworte, Zutrittsregeln und sensible Daten muissen vor unberechtigtem Zugriff
geschitzt werden.

Informationssicherheit
durch Umsetzung
technischer
MaRnahmen

Aktiv Sichern Uberwachen Handeln
und Schiitzen und Melden

durch bauliche
Maflnahmen
und
mechanische Uberwachung
Sicherungs- und Schutz
und von Leben und
Sachwerten

elektronische
und optische
Systeme

tungen

Organisatorisch unterstiitzen

durch Zutrittsregelungen,
Verhaltensregeln und
Interventionsregeln

Bild 5-5 SchutzmaRhahmen, Kombination und Abstimmung
5.6 Ergebnisnachweis

5.6.1 Allgemeines

In diesem Schritt ist zu Gberprifen, ob die geplanten Malnahmen geeignet sind, die defi-
nierten Schutzziele zu erreichen.

Dabei sind die obersten Entscheidungsebenen der Institution sowie weitere relevante in-
terne und externe Entscheidungstréger (z. B. Polizei, Versicherer, Genehmigungsbehor-
den, Sachversténdige) einzubeziehen.

Einmal getroffene Entscheidungen missen in regelméRig oder anlassbezogen einberufe-
nen Abstimmungsterminen gepruft und ggf. risikogerecht angepasst werden.
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5.6.2 Ergebnis Schutzkonzept

Das Ergebnis ist ein Schutzkonzept, welches von allen beteiligten Parteien getragen wird
und dann zur Umsetzung gebracht werden muss.

5.7 Security Report

Um die Risikobewertung auf einer belastbaren Datenlage durchzufiihren, wird von VdS der
Security Report (VdS 3892) zur Verfiigung gestellt. Hier kénnen, insbesondere im Falle
von Ausstellungswechseln oder beim angestrebten Verleih von Objekten, wesentliche Da-
ten zu den Objekten selbst sowie zu den Ausstellungshausern oder Depots, die von Dritten
betreut werden, dokumentiert werden.

Beim Security Report handelt es sich um einen Fragebogen (auszufillen vom Leihneh-
mer), in dem u. a. Angaben

— zum Gebéude, in dem das Leihgut ausgestellt (bzw. zwischengelagert) werden soll
— wie das Gebaude erreichbar ist

— welche Gefahrdungen sich aus der raumlichen Nachbarschaft ergeben kénnen

— wie die AulRenbereiche des Gebaudes gestaltet sind

— welches Brandschutzkonzept im Geb&ude umgesetzt ist

— welche technischen Betriebsrdume genutzt werden

— welche Flucht-, Rettungs- und Angriffswege gegeben sind

— wer vor Ort ansprechbar ist

gemacht werden.

6 Zu versicherndes Risiko

6.1 Bereiche, Zuordnung

Um die Risikozuordnung in Museen zu erleichtern, werden Rdume und Freiflachen unter-
schiedlichen Bereichen zugeordnet.

- ) 7 y| ===
EDV Haustechnik Sohaudenot Quarand] Werk / ¢
chaudepo erk-
) == tane statt ]
Verwaltung / ;
y) C 4 . ‘ B
A ﬁ Aulendepot
Ly L= Ausstellung == ; :
A zZ
g
Museumsshop Foyer 2 7
IT77T777A : 4
Gastronomie Sicherheits 5
dienstleister Eingang | ¢
1

Bild 6-1 Beispiele fiir Bereiche in Museen

Die Abschatzung der Risiken sollte unter Berlicksichtigung der verschiedenen Bereiche
eines Museums (vergleiche Bild 6-1) erfolgen.

Nutzungsarten der unterschiedlichen Bereiche:

— Bereich 0: AuRenbereich (Perimeter)

0 technische Bereiche (extern)
0 Kunstim Freien
o Parkplatz
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[e N elNe]

o

Zufahrt

Anlieferung (Exponate)
Schleuse

Umfeld

— Bereich 1: Foyer

Foyer
Warte/Ruhezone

wcC

Garderobe
Veranstaltungsraume

— Bereich 2: Ausstellungsbereich

@]

OO0OO0OO0OO0OO0OO0OOo

Sonderausstellung

Dauerausstellung

Zwischenflure/Durchgange

Fluchtwege

Multimediastationen

Vitrinen ohne besonderen Widerstand

Bereiche, die durch Klettern erreicht werden kénnen
wcC

Museumspadagogik

— Bereich 3: Besonders zu sichernder Ausstellungsbereich

O O0OO0OO0Oo

o

(0]

Gemaélde hoher Wertigkeit

Vitrinen mit Exponaten hoher Wertigkeit

Vitrinen mit erhéhtem Widerstandsgrad

zertifizierte Vitrinen

Durch Absperrung und Aufsichten gesicherte Exponate (Stichwort Muse-
umsglas/Klimaaktivisten)

leicht zu beschadigende Exponate ohne physische Trennung zur Ausstel-
lungsflache

Exponate, die leicht entfernt oder beschadigt werden kdénnen

— Bereich 4: Depot

O O0OO0Oo

Depots innerhalb des internen Museumsbereichs
AuRendepots in eigener Verantwortlichkeit
mehrherrige Depots

AuBendepots bei Fremddienstleistern
Anlieferung/Schleuse

— Bereich 5: Interner Bereich (Verwaltung)

o

O O0OO0OO0O0O0

Blros

Pausenraume

Schulungs-, Besprechungsraume
wcC

Hausmeisterei inkl. Werkstatt
Miilllagerung/Entsorgung
Holzwerkstatt

— Bereich 6: Interner Bereich (technisch)

o

O O O0O0

Kasse

Restaurationswerkstatt

Archivbearbeitung

EDV Raume

Gebdaudeleittechnik (EMA/BMA, Klima, Heizung, E-Verteilung)
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— Bereich 7: Fremddienstleister (im Gebaude)

0 Reinigungskrafte
Aufsichten
Sicherheitspersonal
Handwerker
Gastronomie
Museumsshop

o Catering

O O0OO0OO0Oo

Fur jeden Bereich muss individuell festgelegt werden, welche Risiken sich aus zuzuord-
nenden Museumsarealen oder internen Leistungsbereichen ergeben. Fir die Bereiche ist
daraufhin ein individuelles Schutzkonzept zu erarbeiten.

Beispielsweise sind im AuRenbereich die Gefahren Elementar, Brandstiftung sowie Be-
schadigung und Wegnahme von Objekten zu betrachten.

Im Folgenden ist festzulegen, mit welchen baulich/mechanischen, elektronischen und or-
ganisatorischen MaRnahmen den Risiken begegnet werden soll.

Unterschieden werden muss zwischen Gebauden, die ausschlie3lich als Museum genutzt
werden, und solchen, die teilweise Bestandteil anderer Einrichtungen sind oder deren
Raumlichkeiten ganz oder teilweise von anderen Einrichtungen mit genutzt werden. Wah-
rend ,reine* Ausstellungshauser nach Ende der Offnungszeit vollstandig verschlossen wer-
den kénnen, bleibt bei Hausern mit Mischnutzung immer die Mdglichkeit, das Gebaude zu
betreten. Eine Abschottung der Museumsraumlichkeiten zu anderen — genutzten — R&u-
men muss in diesen Féllen vorgesehen werden. Die Abtrennung muss dabei sowohl unter
Beriicksichtigung der mechanischen Absicherung als auch der elektronischen Uberwa-
chung erfolgen. Eine solche Mischnutzung kann sich z. B. bei einem integrierten Restau-
rant ergeben, das wahrend oder auch aufRerhalb der Museumsoffnungszeiten betrieben
wird.

Grundsatzlich kdnnen Risiken von unterschiedlichsten Personengruppen wie Mitarbeitern,
Dienstleistern oder anderen Dritten ohne eine riickverfolgbare Beziehung zum Museum
(z. B. Besuchern) ausgehen.

Alle im Folgenden beschriebenen Gefahrdungen kénnen unmittelbare Schaden zur Folge
haben, etwa bei Entwendung oder Zerstérung eines Ausstellungsstiickes. Dartiber hinaus
lassen praktisch alle unmittelbaren Schaden zusatzliche mittelbare Schaden erwarten. So
muss eine ihrer besten Exponate beraubte Ausstellung mit einer Verringerung der Besu-
cherzahl oder schlimmstenfalls einem Versiegen des offentlichen Interesses rechnen. Wer-
den einem Museum (u. U. wiederholt) Kunstwerke entwendet, dirfte sich das ungtinstig
auf die Bereitschaft von Kunsteignern auswirken, weitere Leihgaben beizustellen. Gestoh-
lene oder z. B. durch Brandrauch unbrauchbar gewordene EDV-Einrichtungen kdnnen zu-
dem den Museumsbetrieb zeitweilig oder vollstandig zum Erliegen bringen oder zumindest
erheblich behindern. Besondere Gefahren fiir den Betrieb des Museums kénnen auch Ele-
mentarereignisse (Sturm, Starkregen usw.) darstellen.

6.2 Beschreibung von Gefahren

6.2.1 Diebstanhl
Die Diebstahlkriminalitat umfasst neben dem Einbruchdiebstahl Vorgehensweisen wie

— Diebstahl von Ausstellungsgegenstanden (oder anderer begehrlicher Dinge) wéah-
rend der Offnungszeiten der Museen

— Blitzeinbruch

— Diebstahl nach Austausch von Ausstellungsstiicken gegen Repliken und Weg-
nahme der Originale

— Diebstahl auf Transportwegen.
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Alle genannten Vorgehensweisen kénnen von sogenannten museumsfremden Personen
verubt werden. Zugleich miissen aber auch

— Diebstahle durch Mitarbeiter des Museums selbst
— Diebstahle durch Mitarbeiter von Fremdfirmen

bei der Erarbeitung des Schutzkonzeptes beriicksichtigt werden.

Einbruchdiebstahl (ED) ist als schwere Form des Diebstahls bei der Sicherung von Kunst
und Kulturgiitern eines der augenfalligsten Risiken. Es muss mit Einbriichen gerechnet
werden, die sowohl die Ausstellungsraumlichkeiten, aber ebenso Depots, Nebenraume,
externe Lagerraume oder Restaurierungswerkstatten zum Ziel haben kénnen. Dariiber hin-
aus kénnen gestohlene Gegenstande zum Erpressen von Vermdgenswerten (sogenann-
tes Artnapping) verwandt werden.

Priméres Ziel eines ED isti.d.R., vorhandene Ausstellungsgegenstande zu entwenden. ED
kann aber ebenso das Erbeuten sonstiger werthaltiger Dinge wie z. B. in Kassen oder
Wertbehéltnissen verwahrte Eintritts- oder Wechselgelder, EDV-Einrichtungen oder Biro-
maschinen zum Ziel haben.

Eine zuséatzliche Gefahrdung, sowohl fur die Baustrukturen eines Museums als auch fur
Ausstellungsstuicke und sonstige Einrichtungsgegenstande, kann sich allein durch das er-
folgreiche Eindringen eines Téters in die Raumlichkeiten sowie durch das Durchsuchen
der Raumlichkeiten durch den Tater ergeben. Hier ist in erster Linie mit nicht zielgerich-
teten Zerstdérungen zu rechnen.

Diebstahl durch bzw. nach Einschleichen und/oder Einschlie3en lassen wird wie Ein-
bruchdiebstahl behandelt. Hierbei verharrt der Tater im Museum oder in Nebenraumen, die
ihm einen relativ leichten Zugang zu den Kunstgegenstédnden ermdglichen, um nach Be-
endigung des Tagesbetriebs die Tat zu vollenden.

Vorbereitungshandlungen durch z. B. Manipulation oder Sabotage von Sicherungsein-
richtungen, die einen spateren Angriff zum Ziel haben kénnen, sind bei Erarbeitung des
Schutzkonzeptes mit zu bedenken. Es sind Diebstahlversuche denkbar, bei denen ein Ta-
ter wahrend der Offnungszeiten des Museums Fenster oder Turen 6ffnet bzw. manipuliert,
um diese Offnungen spéter als Zugang oder Fluchtmdglichkeit zu nutzen.

Die Gestaltung der Flucht- und Rettungswege kann das Diebstahlrisiko erheblich beein-
flussen.

Erlauterungen zum Umgang hiermit sind Abschnitt 6.3 ff. zu entnehmen.
6.2.2 Raubdelikte

Die Gefahr von Raubdelikten zahlt fir Museen ebenfalls zu den relevanten Bedrohungen.
Bei Raubiiberfallen wird unter Androhung oder Ausiibung von Gewalt versucht, das eigent-
liche Ziel zu erreichen. Die Gewaltandrohung dient dem Téter als Druckmittel z. B. zur Her-
ausgabe von Ausstellungsgegenstanden oder Bargeld (Eintrittsgelder u. &.).

Unter Raubdelikten sind z. B. folgende Vorgehensweisen der Tater zu nennen:

— Raubiiberfalle wahrend der Offnungszeiten der Museen auf Mitarbeiter des Museums
oder Besucher

— Abfangen von Mitarbeitern des Museums bei Betreten oder Verlassen der
Museumsraume vor Beginn oder nach Ende der Offnungszeit und Bedrohen der
Mitarbeiter, um eine Tat zu begehen

— Einschleichen wahrend der Offnungszeiten des Museums in dessen Raumlichkeiten
mit dem Ziel eines spateren Uberfalls

— Einbrechen auRerhalb der Offnungszeiten des Museums mit dem Ziel eines spéteren
Raububerfalls.

Das Risiko, das sich aus Raubtiberfallen ergeben kann, ist von besonderer Bedeutung, da

hierbei nicht nur Sachwerte, sondern auch und vor allem Personen betroffen sein kénnen.
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Erlauterungen zum Umgang hiermit sind Abschnitt 6.3 ff. zu entnehmen.
6.2.3 Vandalismus

Vandalismus bezeichnet im weitesten Sinne die bewusste, illegale Beschadigung oder Zer-
stérung fremden Eigentums und ist in unterschiedlichsten Auspragungen bekannt. Direkt
gegen Exponate gerichteter Vandalismus ist z. B. das Umstol3en, Zerschlagen oder An-
sprihen von Ausstellungsstiicken mit dem Ziel bzw. dem Akzeptieren der teilweisen oder
vollstandigen Vernichtung.

Vandalismus ist ein Tatbestand, dem unterschiedliche Motivationen zu Grunde liegen kon-
nen:

— Boswilligkeit

— Freude an der Zerstérung

— geistige Verwirrtheit, psychische Erkrankung

— Verargerung, Verbitterung, Frustration

— Vorbehalte gegen bestimmte Ausstellungskonzepte und/oder Ausstellungsgegen-
stande

— Spurenvernichtung, Vertuschung anderer Straftaten

— Versuch, durch die Tat Aufmerksamkeit fir ein bestimmtes Thema zu generieren

Erlauterungen zum Umgang hiermit sind Abschnitt 6.3 ff. zu entnehmen.
6.2.4 Brand und Brandrauch

Brandfolgen (sowohl Feuer als auch Rauch und Hitze) kénnen verheerende Auswirkungen
auf Personen sowie auf Ausstellungsstiicke, Gebaude und Einrichtung haben:

Gefahren der Brandentstehung und -ausbreitung sind gegeben durch:

— Brandstiftung

— Fahrlassigkeit (z. B. falsche Positionierung von Heizgeraten)

— Fehlerhafte (oder veraltete) elektrische Anlagen und Geréte

— Feuergefahrliche Arbeiten (Schweil3en, Léten, HeiRkleben, Trennschleifen usw.)
—  Strahlungswarme durch Beleuchtung

— Umgang mit brandgefahrlichen Stoffen (u. a. Selbstentziindung)

— Offenes Feuer (z. B. Rauchen, Kerzen, Kochen bei Veranstaltungen)

Erlauterungen zum Umgang hiermit sind Abschnitt 14 zu entnehmen.
6.2.5 Elementargefahren
Zu den Elementargefahren zahlen

— Starkregen

—  Uberschwemmungen oder Sturmfluten

—  Sturm

—  Blitzschlag (neben der Brandgefahr besteht die Gefahr von Uberspannungssché-
den an elektrischen Anlagen sowohl bei direktem als auch bei indirektem Blitzein-
schlag)

— Hagel

— Schneelasten

— Vibrationen und Erschitterungen durch Erdbeben, Erdsenkungen, Erdrutsch.

Erlauterungen zum Umgang hiermit sind Abschnitt 15 zu entnehmen.
6.2.6 Fehlerhafte Handhabung von Gegenstadnden

Risiken durch nicht sachgemafen Umgang mit Ausstellungsgegenstanden kénnen sich
sowohl beim taglichen Umgang durch Museumspersonal, durch externe Dienstleister (z. B.
Reinigungskrafte, Handwerker) oder auch durch Besucher ergeben.
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Durch Personal kénnen sich Risiken z. B. durch

falsche Handhabung von Objekten

falsche Lagerung von Objekten

falsche Befestigung von Exponaten (innerhalb der Ausstellung)

falsche, nicht auf die Objekte ausgerichtete Umweltbedingungen (z. B. Licht,
Feuchte, Warme)

ergeben.

Durch Dienstleister kénnen sich Risiken z. B. durch
— falsche Ausflihrung von Arbeiten
— Abweichen von vereinbarten Regeln

ergeben.

Durch Besucher kénnen sich Risiken z. B. durch
— Berlhrung von Ausstellungsstiicken (Anfassen, Umstol3en)
— Ausdinstungen (Schweil3, Feuchtigkeit, Kohlendioxid)

ergeben.
6.2.7 Weitere Gefahren
Erlauterungen zum Umgang mit den Gefahren

— Ruckstau von Abwasser, z. B. aufgrund technischer Probleme in der Kanalisation
oder innerhalb der Haustechnik

— wasserfihrende Leitungen

— Schadlingsbefall

—  Einwirkung von UV-Strahlung

sind den Abschnitten 16 und 19 zu entnehmen.
Weiter sind ggf. folgende Gefahren zu beachten:

— plétzliche klimatische Veranderungen
— aus Gebaudeteilen (z. B. neue Betonbauteile) austretende Feuchtigkeit
— Terror/kriegerische Auseinandersetzungen/Innere Unruhen

6.3 Anforderungen an die Bereiche

6.3.1 Allgemeines

Fir jedes versicherbare Risiko sind die fur dieses Risiko existierenden Bereiche zu ermit-
teln. Fiur die verschiedenen Bereiche von 0 bis 7 sind infolge dessen die Schutzziele zu
ermitteln. Auf den Schutzzielen basierend sind dann die erforderlichen bzw. vorzunehmen-
den Sicherungsmalfinahmen festzulegen.

Die Bereiche und Schutzziele kdnnen in Form einer Matrix oder in Textform dargestellt
werden. Ziel der Darstellung ist es, zu erkennen, welche Risiken vorherrschen, welche Ri-
siken als besonders hoch eingestuft werden und in welcher Kategorie Sicherungsmal3nah-
men umzusetzen sind.

Hinweis: Die Verantwortung fiir die Risikobeurteilung sowie fiir die Umsetzung der erfor-
derlichen MalRnahmen liegt beim Betreiber des Museums. Die Versicherer, die Polizei und
der Museumsbund kénnen beratend tatig werden.

Die konkreten, umzusetzenden MafRhahmen sind zu beschreiben und auf den Einzelfall
abzustimmen. Welche detaillierten Anforderungen an Einzelobjekte und -bauteile sich da-
raus ergeben kdnnen, ist in den Abschnitten 6.3.2 erlautert.

Sind baurechtliche Vorgaben wie Denkmalschutz zu beachten, sind die unten genannten
Sicherungsmalnahmen ggf. durch andere MaRnahmen zu kompensieren.

29



VdS 3511 : 2025-07 (02) vdS

Museen, Depots und Ausstellungshauser

Weiterhin sind die technischen MafRnahmen, z. B. durch eine regelméaRige Instandhaltung
(Inspektion und Wartung) betriebsbereit und funktionsfahig zu halten.

6.3.2 Sicherungsmalinahmen Bereich 0

Die Sicherungsmaflnahmen mussen folgende Anforderungen erfillen:

Perimetersicherung entsprechend Abschnitt 12

VSS Entsprechend Abschnitt 11.18

Besonders schitzenswerte Zonen im Bereich 0 (Kunst im Freien, Anlieferung etc.) sind
gesondert zu betrachten, es kdnnen weitere Malinahmen mit speziellen Anforderungen
erforderlich werden.

6.3.3 Sicherungsmaflnahmen Bereich 1
Die SicherungsmaflRnahmen missen folgende Anforderungen erfillen:
Auf3enhaut VdS-Klasse A
EMA/UMA VdS-Klasse C-SG3
VSS VdS-Klasse B1
Zutrittskontrolle geregelter Zutritt von Besuchern und
Fremdunternehmen
6.3.4 Sicherungsmalinahmen Bereich 2

Die Sicherungsmaflnahmen mussen folgende Anforderungen erfillen:

AuR3enhaut VdS-Klasse A

Exponate Vitrinen mit risikogerechter Widerstands-
klasse (VdS V1 bis V4), Bildersicherung
etc.

EMA/UMA VdS-Klasse C-SG3

VSS VdS-Klasse C3

Personelle Aufsichten notwendig in ausreichender Anzahl

Zutrittskontrolle geregelter Zutritt von Besuchern und
Fremdunternehmen

Besonders schitzenswerte Zonen im Bereich 2 sind gesondert zu betrachten, es kénnen
weitere MaRnahmen mit speziellen Anforderungen erforderlich werden.

6.3.5 Sicherungsmalnahmen Bereich 3

Die SicherungsmaflRnahmen missen folgende Anforderungen erfillen:

AulRenhaut VdS-Klasse A

Exponate Vitrinen mit risikogerechter Widerstands-
klasse (VdS V1 bis V4), Bildersicherung
etc.

EMA/UMA VdS-Klasse C-SG3, erganzt durch Melder
zur Objektiiberwachung

VSS VdS-Klasse C3
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vdS

Personelle Aufsichten

notwendig in ausreichender Anzahl mit
Sprechverbindung untereinander

Zutrittskontrolle

geregelter Zutritt von Besuchern und
Fremdunternehmen

6.3.6

Sicherungsmalinahmen Bereich 4

Die Sicherungsmaflnahmen mussen folgende Anforderungen erfillen:

Depots im internen Museumsbereich des Ausstellungshauses:

Auf3enhaut VdS-Klasse A

EMA/UMA VdS-Klasse C-SG3, ggf. erganzt durch
Melder zur Objektiberwachung

VSS VdS-Klasse C3

Zutrittskontrolle Zutritt nur geman Depotordnung

AuRendepots in eigener Verantwortlichkeit:

Auf3enhaut VdS-Klasse B

EMA/UMA VdS-Klasse C-SG3, ggf. erganzt durch
Melder zur Objektiberwachung

VSS VdS-Klasse C3

Zutrittskontrolle Zutritt nur geman Depotordnung

AuRRendepots bei Fremddienstleistern:

Prufung der vorhandenen Sicherungen mittels Security Report, VdS 3892, erforderlich.

6.3.7

Sicherungsmalinahmen Bereich 5

Die Sicherungsmaflnahmen mussen folgende Anforderungen erfillen:

AuRRenhaut

VdS-Klasse N

EMA/UMA

VdS-Klasse C-SG2

Zutrittskontrolle

nur autorisierte Personen

6.3.8

Sicherungsmalinahmen Bereich 6

Die Sicherungsmaflnahmen mussen folgende Anforderungen erfillen:

AuRRenhaut

VdS-Klasse A

EMA/UMA

VdS-Klasse C-SG3

Zutrittskontrolle

nur autorisierte Personen

6.3.9

Sicherungsmalinahmen Bereich 7

Die SicherungsmaflRnahmen missen folgende Anforderungen erfillen:

— Gastronomie ist zu sichern wie Bereich 5, sofern diese von Bereich 2 und 3 ge-

trennt ist.

— Firim Haus mobile Fremddienstleister gelten die Vorgaben gemafl Kapitel 12.
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7 Depots

7.1 Allgemeines

Besondere Werte, die nicht in den Ausstellungsflachen gezeigt werden, sind entsprechend
ihrer Wertigkeit in Depots (Magazinen) einzulagern.

Depots kénnen in unterschiedlichen Ausfiihrungen und zur Verwirklichung diverser Leis-
tungsziele errichtet und genutzt werden.

Insbesondere zur Einschatzung der Situation bei der Unterbringung von Leihgaben wurde
der Security Report, VdS 3892 entwickelt. Dieser gibt Auskunft zur Situation vor Ort hin-
sichtlich Lagerung und Sicherheit.

Die Qualitat insbesondere in Bezug auf den Einbruch- und Brandschutz von Depots sollte
sich eng am Wert der eingelagerten Gegenstande ausrichten. Beispielsweise miissen La-
gerrdume fur Ausstellungsstiicke, die nicht ausgesprochen selten und im Wesentlichen fir
das individuelle Museum von Bedeutung sind, nicht so stark gesichert werden, wie Raume
zur Lagerung von Kunst- und Kulturgut von nationaler und internationaler Bedeutung.

Guter von geringerer und héherer Wertigkeit und Bedeutung sollten, wenn die Méglichkeit
gegeben ist, in unterschiedlich gesicherten Depots verwahrt werden. Damit kdnnen Kapa-
zitaten in den aufwendigeren Lagerbereichen fur héherwertigere Giter vorgehalten wer-
den.

Die im Folgenden notierte Auflistung ist beispielhaft und darf nicht als vollstandig verstan-
den werden.

7.2 Arten von Depots

721 Aul3endepot

AuRendepots sind eine von den Hauptgebauden (z. B. eines Museums) abgetrennte bau-
liche Einheit mit oder ohne raumliche N&he zu den Hauptgeb&uden. Die sicherungsspezi-
fischen Eigenschaften missen dem Risiko (den Werten) entsprechend ausgerichtet und
missen i.d.R. mindestens gleichartig zum eigentlichen Ausstellungsgebaude ausgefiihrt
sein.

7.2.2 Mehrherriges Depot

Bei bestimmten Depotkonstellationen werden Lagerbereiche von mehreren Parteien ge-
nutzt.

Wenn dies der Fall ist, sollte darauf geachtet werden, dass das Einlagerungsgut der ein-
zelnen Parteien sowohl logistisch als auch physisch voneinander getrennt ist und die je-
weils erforderlichen Sicherungsmaflinahmen umgesetzt sind.

Die zusammenarbeitenden Parteien missen sich bewusst sein, dass Risiken eines fremd-
verschuldeten Schadens an Gegenstanden Dritter mit der GroRe der Gruppe potentieller
Nutzer steigen kann. Schaden kdnnen sich z. B. als Einbruchdiebstahlschaden, als Brand
oder auch aufgrund ungtinstiger Umweltbedingungen realisieren, etwa wenn durch haufige
Anwesenheit von Personen (im Geb&dude oder in Lagereinheiten) Temperatur und Feuch-
tewerte nicht in den optimalen Wertebereichen liegen, sie z. B. zu stark schwanken oder
dauerhaft zu hoch/niedrig sind.

7.2.3 Fremddepot

Fremddepots werden von Dritten betreut. Sie kdnnen genutzt werden, wenn die eigene
Lagerkapazitat eines Museums nicht ausreichend ist. Wenn ein Fremddepot genutzt wer-
den soll, ist darauf zu achten, dass die dort realisierten Sicherungsmafinahen adaquat zu
den dort eingelagerten Gegenstanden sind.
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724 Schaudepot

Schaudepots sind unter besonderen Auflagen auch fiir Besucher zugangliche Lagerraume.
Hier kann Besuchern die Lagerung und — ohne thematische Zusammenhange besonders
herauszuarbeiten — die Vielzahl unterschiedlicher Ausstellungsgegenstande vermittelt wer-
den. Auch kann dem Besucher ein Einblick in bestimmte Arbeiten, die an den Ausstellungs-
gegenstanden anfallen, gewahrt werden, wenn ein Teil des Schaudepots als Schauwerk-
statt genutzt wird.

Die Sicherheit solcher Schaudepots ist aufgrund der oft offenen Bauweise ein komplexes
Thema. In vielen Fallen kdnnen Ausstellungsstiicke von hohem Wert hier nicht prasentiert
werden, so dass eher Wert darauf gelegt wird, die Arbeitsweise des Museums in Ansétzen
zu vermitteln.

7.2.5 Zentraldepot

Zentraldepots sind eine Sonderform des Auf3endepots und kdnnen z. B. geeignet sein,
groRere Mengen an Gegenstanden zu verwahren. Die Absicherung solcher Depots muss
den eingelagerten Gegenstéanden unbedingt angepasst sein.

7.2.6 Zolldepot
Im Zolldepot werden Gegenstande im Rahmen der Zollformalitdten zwischengelagert.

Da die Qualitat dieses Depottyps kaum beeinflussbar ist, sollte dafiir Sorge getragen wer-
den, dass wertvolle oder wichtige Gegenstande nicht unndtig lange dort verbleiben.

8 Informationssicherheit

Die Informationssicherheit stellt einen wesentlichen Aspekt des Sicherheitskonzeptes von
Museen und Ausstellungshausern dar. Sie dient dem Schutz sensibler Daten sowohl in
digitaler, analoger Form und im gesprochenen Wort soll das Bewusstsein fiir potenzielle
Risiken und die Einhaltung bestehender Regelwerke scharfen. Hierbei ist der Schutz von
Bestands- und Inventarlisten, die detaillierte Informationen zu vorhanden Objekten und Ex-
ponaten enthalten, ebenso wichtig wie der Schutz von Security-Reports (z. B. dem Facility
Report sowie ergdnzenden Sicherheitsdokumenten), welche kritische Informationen Gber
Sicherheitsvorkehrungen und -liicken beinhalten.
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Eine strikte physikali-
sche wund logische
Trennung der Netz-
werke flr administra-
tive und offentlich zu-
gangliche Bereiche ist
unerlasslich, um das
Risiko von Cyberan-
griffen und unbefug-
tem Zugriff zu mini-
mieren. Dabei darf
nicht nur die IT-Si-
cherheit im Fokus ste-
hen, sondern auch
analoge Dokumente
sind relevant, wie
z. B. Dienstplane des
Personals, Versiche-
rungsdokumente, Si-
cherheits- und Aufbe-
wahrungsstandards

etc., die sensible In-
formationen enthalten

und entsprechend ge- ) _ o
sichert werden miis- Bild 8-1 Informationssicherheit ist auch fiir Museen von zuneh-

sen. Sensible Infor- mender Bedeutung

mationen wie z.B.

Dienstplane mit Kontaktdaten oder Prozessbeschreibungen dirfen nicht in 6ffentlichen Be-
reichen ausgehangen werden. Deswegen sollten auf Flucht- und Rettungspléanen keine
Informationen zur Nutzung der einzelnen Rdume (Raumbezeichnungen wie ,Lager" oder
.1resorraum®) enthalten sein. Ggf. sind Kontrollen im 4-Augen-Prinzip notwendig, z. B.
wenn Zugang zu hochsensiblen Bereichen wie Depots oder zu Mitarbeiterdaten gewéahrt
werden muss.

Um die Menge der gesammelten und gespeicherten Informationen zu minimieren und so-
mit die Angriffsflache zu verkleinern, sollte zudem stets geprift werden, welche Daten wirk-
lich notwendig sind (Need-to-know-Prinzip).

Virtuelle Rundgange sensibler Sicherheitsbereiche stellen ein weiteres potenzielles Risiko
dar, da sie Informationen tber die Sicherheitsinfrastruktur offenlegen kdnnten. Die Zugéng-
lichmachung bzw. die Einrichtung solcher Rundgénge sollte daher sorgfaltig gepruft und
gegebenenfalls eingeschréankt werden.

Weitere Risiken kénnen sich aus der Verdffentlichung jeglicher Art von Bauunterlagen er-
geben, auch bei externen Quellen wie Architektenbiros, die diese gerne als Referenzen
veroffentlichen. Jede Verdffentlichung muss durch einen entsprechenden Freigabeprozess
begleitet werden.

RegelmaRige Schulungen und Sensibilisierungsmal3nahmen fiir das Personal sind essen-
ziell, um ein hohes Bewusstsein fur die Informationssicherheit zu gewahrleisten. Der Um-
gang mit sensiblen Daten wie Sicherheitskonzepten und des Facility Reports erfordert be-
sondere Vorsicht und eine sichere Verwahrung, um unbefugten Zugriff zu verhindern.
Schulungen sollten den Umgang mit allen technischen Geraten, auch im Museum beinhal-
ten. Ein Fokus sollte dabei auch auf den Schutz der Besucherdaten gelegt werden.

Die Einhaltung der Richtlinien der VdS 10000er-Reihe sowie der Richtlinien des Bundes-
amtes fur Sicherheit in der Informationstechnik (BSI) bieten eine solide Basis fur den
Schutz sensibler Daten. Notfallplane und andere kritische Dokumente miissen an sicheren
Orten aufbewahrt werden, die nur autorisiertem Personal zuganglich sind.
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9 Mechanische Sicherungsmallinahmen

9.1 Grundlegende Hinweise

Mechanische SicherungsmafRnahmen sind Grundvoraussetzung eines funktionierenden
Schutzkonzeptes, da sie potenzielle Tater definitiv daran hindern, schnell in ein Gebaude
bzw. einen Sicherungsbereich zu gelangen und auf Sammlungsbestande zuzugreifen. Sie
sind weiter geeignet, einfachen Diebstahl zu erschweren.

Diese MalRnahmen kdnnen zum einen fir Gebaude und zum anderen fur die Sammlungs-
bestande umgesetzt werden. Mechanische Sicherungen dirfen keinesfalls vernachlassigt
werden, auch dann nicht, wenn Geb&dude oder Gegenstande elektronisch tberwacht wer-
den.

Mechanische SicherungsmaRnahmen und elektronische UberwachungsmaRnahmen er-
ganzen sich. Ein Ersatz mechanischer SicherungsmafRnahmen durch Einbruchmeldetech-
nik ist nach den Erfahrungen der Einbruchdiebstahlversicherer und der Polizei nicht akzep-
tabel.

Hinweis: Weiterflihrende Informationen zur mechanischen Sicherungstechnik, insbeson-
dere, wenn keine als Einheit zertifizierten einbruchhemmenden Elemente zum Einsatz
kommen kénnen, sind den Sicherungsrichtlinien fir Geschafte und Betriebe, VdS 2333, zu
entnehmen.

Eine Gegeniberstellung verschiedener Anerkennungsklassen ist in Anhang C enthalten.

Die Konzeption und Betreuung der — mechanischen, wie auch elektronischen — Siche-
rungstechnik sollte in die Hande eines erfahrenen Securitybeauftragten gelegt werden, der
unmittelbar die Leitung des jeweiligen Museums beréat.

Die individuellen Notwendigkeiten, ob und wie weit ein Museum mechanisch gesichert wer-
den muss, konnen stark variieren. Die Art der Ausfuhrung und nicht zuletzt Quantitat und
Qualitat von Sicherungsmalinahmen (mechanisch aber auch elektronisch, siehe Kapitel 11
sowie organisatorisch, siehe Kapitel 12) hangen u. a. ab von der Bedeutung der Ausstel-
lungsstiicke (der nicht-monetéaren Wertigkeit), dem Sachwert (versicherbare Wertigkeit) so-
wie der Mdglichkeit fiir einen Tater, erlangte Beute wieder zu verauf3ern.

Wenn eine eher einfache Vermarktung (des eigentlichen Ausstellungsstiicks oder des blo-
Ren Materials) gegeben ist, ist dies anders zu bewerten, als wenn Werke im unspezifischen
Hehlermarkt kaum verauRert werden kénnen. Generell muss bedacht werden, dass prak-
tisch alle Ausstellungsstiicke, sofern ein entsprechendes Sammlerinteresse gegeben ist,
fur einen Einbruchdiebstahl oder eine andere Form der Wegnahme interessant sein kon-
nen.

9.2 Flucht- und Rettungswege

Im Verlauf von Flucht- und Rettungswegen dirfen durch die sicherungstechnische Nachriis-
tung die Fluchtwegfunktionen grundsétzlich nicht eingeschrénkt werden. Dies ist bei der
Planung zu beriicksichtigen (vgl. Abschnitt 14.6).

Hinweis: Grundséatzlich gilt, dass Tiren und Fenster in Rettungswegen jederzeit von innen
leicht und mit einem Handgriff in voller Breite zu 6ffnen sein missen. Hier sind die behérd-
lichen Richtlinien und Vorgaben einzuhalten. Der aktuelle Stand der Technik ist den techni-
schen Kommentaren (VdS 3134-4) zu entnehmen.
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9.3 Wand- und Fassadenelemente

9.3.1 Allgemeines

Bei der Absicherung von Wand- und Fassadenelementen sieht sich der Risikotrager haufig
der Herausforderung gegeniber, dass historische Bausubstanz vorhanden ist, erhalten
bleiben muss und abzusichern ist. Der Tausch von Fassadenelementen gegen zertifizierte
Produkte ist hier i.d.R. nicht méglich. In diesen Fallen missen individuelle Losungen ge-
funden werden. Auch bei der Sicherung von Personen oder Warenschleusen ist haufig
individuell zu planen.

Hinweise:

— Bei allen sicherungstechnischen Aufwertungen missen zudem klimatische Not-
wendigkeiten beachtet werden.

— Beim Tausch oder der nachtraglichen Absicherung von Fassadenelementen ist zu
beachten, dass der Sicherheitswert der Elemente und der Sicherheitswert der ent-
sprechenden Fassade harmonieren/gleichwertig sein missen.

9.3.2 Wande

Wande kdnnen — wenn sie nicht hinreichend fest sind — von Tatern ohne Weiteres durch-
brochen werden. Es ist darauf zu achten, dass Ausstellungsraume, die als einzelne Siche-
rungsbereiche ausgestaltet werden, folglich auch Gber Wénde in fester oder besonders
fester Bauweise (einschlie3lich Decken und FuBb6den) verfligen. Ein Zugriff Gber die De-
cke (im AuRRenbereich durch das Dach, im Innenbereich durch Zwischendecken) aber auch
das Eindringen in Raumlichkeiten durch das darunterliegende Geschoss ist denkbar. Ver-
putz, Dammungen, Isolierungen, Verkleidungen sowie Verschalungen erhéhen den Wider-
stand nicht.

Wandungen zur Abtrennung von Raumlichkeiten, die Kunst- und Sammlungsgegenstande
enthalten sowie AuRenwande werden als geeignet angesehen, sofern sie in besonders
fester Bauweise erstellt sind.

9.3.3 Tlren/Tore

Geprufte und zertifizierte Turen, mindestens der VdS-Klasse A sind an allen Zugangen zu
besonders zu sichernden Bereichen (Dauerausstellung, Sonderausstellung, interne Depot-
rdume) einzusetzen.

Sofern keine einbruchhemmenden Tiren zum Einsatz kommen, ist die Absprache mit dem
Sachversicherer und ggf. dem Denkmalschutz erforderlich.

So kann beispielsweise bei historischen Objekten, bei entsprechenden baulichen Voraus-
setzungen, die Schaffung einer Doppeltirlésung (einbruchhemmende Tir hinter einer Ori-
ginaltir, die mit vertretbarem Aufwand oder aufgrund von Auflagen/Anforderungen des
Denkmalschutzes nicht gesichert werden kann) eine sinnvolle Lésung darstellen. Diese
Mdglichkeit der Absicherung bietet sich auch bei anderen Formen von Tiren, wie z. B.
Klimaschleusen zum Depot, Tiren zu Tiefgaragen oder zu Fluchttreppenhdusern etc. an.
Bei einem Einbruchversuch sollte bereits an der auferen Tir Alarm ausgeldst werden.
Danach stellt die innere Tir die einbruchhemmende mechanische Barriere dar. Bei allen
Lésungen zur Einbruchmeldetechnik ist darauf zu achten, dass die Zwangslaufigkeit (ver-
gleiche Abschnitt 11.10) eingehalten wird.

9.3.4 Fenster/Fassade

Fenster ohne einbruchhemmende Merkmale kénnen schon mit einfachem Werkzeug in we-
nigen Sekunden Gberwunden werden.

Deshalb sind gepriifte und zertifizierte einbruchhemmende Fenster mindestens der Klasse A
einzusetzen und nach Herstellervorgabe von Fachbetrieben zu installieren.
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Generell bietet es sich an, Festverglasungen (feststehende Fenster ohne bewegliche Teile)
einzusetzen. Dies hat den Vorteil, dass sowohl die mechanische Sicherung wie auch die
elektronische Uberwachung weniger Aufwand erfordert als dies bei beweglichen Fenstern
der Fall ist. Zudem birgt ein feststehendes Fenster nicht die Gefahr, dass es versehentlich
offenbleibt.

Bei historischen Objekten
kann bei entsprechenden
baulichen Voraussetzungen
die Schaffung einer Doppel-
fensterlosung eine sinnvolle
Sicherungslésung  darstel-
len. Hierbei werden Pfosten-
Riegelfassaden Ublicher-
weise zusétzlich verglast
(vergleiche Bild 9-1).
Schwachstellen sind in der
Regel die ungesicherten Ver-
schraubungen der Glashal-
teleisten/Deckleisten  (bzw.
Fensterkitt) und die ungenu-
gende Auszugsfestigkeit der
Verschraubungen.

Unterschiedliche Kasten-
fenster-Lésungen sind in
Bild 9-2 dargestellt.

Bei dem inneren Fenster
sollte es sich um ein VdS-an-
erkanntes, einbruchhem-
mendes Element handeln.

Kontakte zur Offnungs- und
Verschlussuberwachung
sind vorzugsweise in das &u-
Bere Fenster einzubauen.
Dabei muss auch das au-
Bere Fenster ausreichend
stabil sein, um eine weitest-
gehend falschalarmsichere
Einbruchmeldeanlage  er-
richten zu kénnen.

Bild 9-1 Zusatzverglasung bei historischer Bausubstanz

Im Einzelfall sind ggf. weitere mechanische Sicherungen notwendig, welche im Vorwege
mit dem Sachversicherer und ggf. dem Denkmalschutz abzustimmen sind.

Sofern Fenster als Lichtkuppeln gestaltet sind, ist zu beachten, dass diese sicherungstech-
nisch wie herkdmmliche Dreh- oder Kippfenster zu behandeln sind. Dies gilt z. B. auch fur
verglaste Dachflachen.

37



VdS 3511 : 2025-07 (02) Vd S

Museen, Depots und Ausstellungshauser

===
= =

=] el

Bild 9-2 Kastenfenster, geschlossen
9.35 Sonstige Offnungen

Sonstige Offnungen sind, sofern baulich unbedingt notwendig, vorzugsweise in Bereichen
zu schaffen, die von aufRen nicht erkennbar sind. Diese Offnungen diirfen nicht erklettert
werden kénnen. Sie sollten durch elektronische Sicherungsmal3nahmen tUberwacht wer-
den.

Zu berucksichtigende Offnungen kénnen z. B.
Durchbriiche fur

— Kabelkanéle

— Klima- und Beliiftungsanlagen
— Rohrdurchfiihrungen

— Heizungsanlagen

sein.

Bei der Sicherungsplanung ist besonderes Augenmerk auf Rauch- und Warmeabzugsan-
lagen (RWA) oder sonstige Liiftungsoffnungen zu legen. Diese Offnungen miissen die vor-
gegebenen technischen Anforderungen erfilllen und zugleich in die Uberwachungsmaf-
nahmen der Einbruchmeldeanlage eingebunden sein.

Sonstige Offnungen, die den Durchstieg erméglichen (dies konnen z. B. Offnungen sein, die
fur die Klimatisierung erforderlich sind), sind ebenfalls zu sichern, z. B. durch eine zertifizierte
Vergitterung. Nicht benétigte Durchbriiche sollten dauerhaft verschlossen, z. B. zugemauert
werden. Auf Basis der Bauzeichnungen sollte nach Mdglichkeit tberpriift werden, ob ggf.
friher vorhandene Maueroéffnungen unter Umstanden nur unter gestalterischen Aspekten,
z. B. mit einer dinnen Gipskartonplatte verdeckt wurden. Derartige Abdeckungen bieten
keinen nennenswerten mechanischen Widerstand.

Bei Wanddurchbriichen und bei Gittern sollte der maximale lichte Offnungsquerschnitt nicht
mehr als 12 cm betragen bzw. auf dieses Mal3 reduziert werden.
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Grundsatzlich werden Offnungen je nach Form und lichtem Maf (Bild 9-3) als durchstiegs-
fahig angesehen.

400 mm

400 mm

350 mm

250 mm

300 mm

Bild 9-3 MalRe von Durchbruchéffnungen

Bei Offnungen, die dem Luftaustausch dienen, ist zu beriicksichtigen, dass durch Gitter
der freie Querschnitt verringert wird und Auswirkungen auf die Luftstromung mdglich sind.
Dies ist auch bei Druckentlastungsoéffnungen fiir Gasloéschanlagen sowie bei Offnungen fiir
Rauch- und Warmeabzugsanlagen zu beachten.

9.3.6 Gitter
Es sollten geprifte und zertifizierte Gitter der VdS Klasse A verwendet werden.

Bei Gittern, die keine entsprechende Zertifizierung aufweisen, sollten die in VdS 2537 auf-
gefiihrten Bedingungen eingehalten werden. Dort sind z. B.

— lichte Weiten (Durchlasse im Gitter)
— Gitterstab-Mindestmalie

— Randbedingungen zur Konstruktion
— Befestigungstechnik

aufgefiihrt, sofern kein VdS-anerkanntes Gitter zum Einsatz kommt.

Gittertliren sind als Zugangstir zu Sicherungsbereichen nicht geeignet. Sie kénnen hinge-
gen als organisatorische MalRhahme zur Trennung von Raumen oder Arealen innerhalb
eines Sicherungsbereichs vorgesehen werden.

9.3.7 Rollladen
Herkdmmliche Rollladen verfiigen Uber keine einbruchhemmenden Eigenschaften.

Bei Bereichen, die nur auBerhalb der Offnungszeiten mechanisch gesichert werden sollen,
kénnen VdS-anerkannten Rollladen in Betracht gezogen werden. Rollladen kénnen auch
an der Innenseite von Turen oder Fenstern vorgesehen werden.

9.3.8 Objektsicherung
9.3.8.1 Mechanische Objektsicherung

Soweit es die Art des Exponates zuldsst, sollte auf eine mechanische Sicherung keinesfalls
verzichtet werden, auch dann nicht, wenn das Objekt elektronisch Uberwacht wird. Zu-
mindest sollte in offentlich zug&nglichen Bereichen die schnelle Wegnahme wahrend der
Offnungszeiten maoglichst verhindert werden. Figuren, Skulpturen, Bilder und andere ge-
fahrdete Exponate sollten an ihren Platzen wirkungsvoll verankert werden.
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Da gerade mechanische Sicherungen in den meisten Féllen in die Substanz der Kunst- und
Sammlungsgegenstande eingreifen, sollten Montagen nur gemeinsam mit fachkundigen
Restauratoren vorgenommen werden.

Es ist zu Uberlegen, ob die Gefahr, dass ein mechanisch gesichertes Objekt bei einer ver-
suchten oder vollendeten Wegnahme beschadigt wird, schwerer wiegt als die Gefahr, dass
ein lediglich elektronisch tiberwachtes Objekt (unversehrt) entwendet werden kann.

Mechanische Sicherung und elektronische Uberwachung sollten derart aufeinander abge-
stimmt sein, dass ein gewaltsamer Angriff friihzeitig elektronisch erfasst und danach die
mechanische Komponente wirksam wird.

9.3.8.2 Sicherung freistehender Objekte
Freistehende Objekte sollten mdglichst an mehreren Punkten befestigt werden.

Die Sicherungen sollten moglichst nicht erkennbar sein und verdeckt angebracht werden.
Dabei ist unbedingt darauf zu achten, dass auch ein wirkungsvoller Schutz gegen das De-
montieren der Sicherung vorgesehen wird. Bei Verschraubungen kénnen dazu beispielsweise
spezielle, mechanisch codierte Schrauben oder SchlieBmechanismen eingesetzt werden,
die nur mit entsprechendem Werkzeug l6sbar sind.

Im Einzelfall kann es sinnvoll sein —wenn z. B. ein Objekt in einer Wandnische steht — dieses
mit einer durchbruchhemmenden Verglasung oder einem Gitter zu sichern.

Falls eine Vielzahl kleinerer Objekte zu sichern ist, kann die Abtrennung eines Raumes oder
zumindest eines Teilbereiches durch eine Verglasung oder ein Gitter in Frage kommen.

9.3.8.3 Sicherung von Bildern

Bilder sollten so gesichert werden, dass zum Entfernen
spezielle Werkzeuge erforderlich sind. In der Praxis ha-
ben sich Hangesysteme bewahrt, die dem Museumsbe-
treiber neben dem Schutz gegen die schnelle Weg-
nahme den Vorteil bieten, dass die Bilder einfacher und
schneller befestigt werden kénnen.

In Bild 9-4 ist eine einfache Methode zur Sicherung von
Bildern dargestellt:

— ein Messingkdrper (2) wird auf die Rickseite ei-
nes Bilderrahmens oder einer Leinwand (1) auf-
geschraubt (6; Befestigung nicht dargestellt)

— der Messingkorper verfugt Gber eine Nut, in die
ein passendes Gegenstick (im Bild nicht er-
kennbar, da durch den Messingkorper verdeckt) Bild 9-4 Bild-Hangesicherung
eingeschoben wird, das seinerseits mit
Schraube und Dubel (4) in der Wand verankert wird

— die tragende Schraube (4) kann durch eine Gewindestange (3) in der Hohe ver-
stellt werden, um die horizontale Ausrichtung des Bildes zu erméglichen

— die tragende Schraube wird durch eine weitere Schraube (5) gesichert, um das
einfache Abhéngen des Bildes zu verhindern

Zum Schutz vor mutwilliger Beschadigung sollten hochwertige Bilder und Gemalde durch
spezielle, entspiegelte Vorsatzscheiben geschiitzt werden.
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10 Vitrinen, Behaltnisse, Raume

10.1 Allgemeines

10.1.1 Produktarten

In Museen werden zur Prasentation wertvoller Gegenstande Vitrinen (vgl. Bild 10-1) ge-
nutzt. Zur Lagerung werden Wertschutzschranke (vgl. Bild 10-2) und Wertschutzraume
verwendet. Vitrinen dienen im Wesentlichen der gesicherten Prasentation von Ausstel-
lungsstiicken. Wertschutzschranke und —rdume dienen der Lagerung von Werten.

Hinweis: Umgangssprachlich werden Wertbehéltnisse auch als Tresore oder Safe bezeich-
net. Dies gibt keine Auskunft Gber die technische Spezifikation.

Insbesondere Wertschutzschréanke/-raume (Wertbehdltnisse) sind sehr langlebige Wirt-
schaftsgiter. Daher sind oft noch Produkte, die veralteten und nicht mehr gltigen oder
zurlickgezogenen Regelungen entsprechen, in Gebrauch.

Seit Anfang der 90er Jahre wurden fur Wertbehéltnisse Prifungen nach heute aktuellem
Standard umgesetzt. Aussagen zu den einbruchhemmenden Eigenschaften alterer Pro-
dukte sind in einigen Fallen nur nach Einsichtnahme in die Archive der Industrie im Rah-
men von gutachterlichen Stellungnahmen (sofern Zugriff auf die Konstruktionsdaten gege-
ben ist) moglich.

Zertifizierte Wertbehaltnisse bieten durch ihre besonders stabile Bauweise einen nachge-
wiesenen Schutz gegen Einbruch. Dariiber hinaus kénnen sie, sofern spezielle Konstruk-
tionsmerkmale beachtet werden, den eingelagerten Inhalt auch gegen weitere Gefahren
(z. B. gegen Hitze bei Branden) schitzen.

Bild 10-2 Vitrinen in der Ausstellung

Bild 10-1 Wertbehaltnis zur Lagerung

Hoherwertige Objekte sollten auf3erhalb von Ausstellungsbereichen méglichst in Wertbe-
haltnissen unter Verschluss genommen werden.

Im Rahmen von Ausstellungen sollen Gegenstdnde mdglichst ,unmittelbar® prasentiert
werden — gleichzeitig muss aber das Risiko von Beschadigung oder Wegnahme gering
gehalten werden. Hier kdnnen Vitrinen kénnen genutzt werden, um Ausstellungsstiicke
den Besuchern zuganglich zu machen und zugleich einen definierten Schutz zu gewahr-
leisten. Beim Einsatz von Vitrinen missen diese Uber eine VdS-Anerkennung in der ada-
quaten Klasse verfligen.

Wenngleich jegliche Art von Versicherungsbedingungen und Deckungssummen individuell
festgelegt werden, haben sich aus der Zusammenarbeit mit der Polizei und den Versiche-
rern Erfahrungswerte herausgebildet. Diese kénnen als unverbindliche Anhaltspunkte die-
nen. Entsprechende Informationen bieten die Technischen Kommentare, VdS 3134-1.
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Hier finden sich zudem weiterfiihrende Informationen zur sicherheitstechnischen Entwick-
lung heutiger Wertbehéltnisse.

Hinweis: Neben mechanischen SchutzmaRnahmen sind auch elektronische Uberwa-
chungsmaRnahmen ggf. notwendig, vgl. Kapitel 11.

10.1.2  Zertifizierung und Kennzeichnung

Alle gepriften und VdS-anerkannten Produkte werden mit dem VdS-Logo gekennzeichnet.
Bei Wertschutzschranken, Wertschutzraumen und Wertschutzraumtiiren erfolgt die Kenn-
zeichnung durch ein am Produkt fest montiertes Schild, der sog. Zertifizierungsplakette
(vgl. Bild 10-3).

Bezeichnung des
" Wertbehaltnisses

Identification-Code e VdS-interne
Grade e " Verwaltungsnummer

Approval-Ne ’ -
pprova ~ _ Klasse der ausge-
Serial-N®

Weight () OWERTSCHUTZSC ~ sprochenen Zertifizierung

Year of manufacture

Publizierte

Priifzeichen = ~ Anerkennungsnummer
Widerstandsgrad -

_ Produktbezeichnung
des Herstellers

Anerkennungs-Nr.
Fabrikations-Nr.
Masse (kg) L | Leergewicht

Baujahr = des Produkts

VdS Schadenverhitung Jahr der Produkt-

o et R “herstellung

Bild 10-3 Zertifizierungsplakette fiir VdS-anerkannte Wertschutzschranke mit Erlauterungen

Bei Wertschutzrdumen werden Wande und Tiren separat gekennzeichnet. Fur Wert-
schutzraume muss der Hersteller dartiber hinaus nach Fertigstellung zusétzlich ein Attest
Uber die Errichtung des VdS-anerkannten Wertschutzraumes erstellen (vgl. Technische
Kommentare, VdS 3134-1), in dem wichtige Einzelheiten dokumentiert sind.

Auch bei Vitrinen wird die Aufbruchqualitat mit einer Plakette (vgl. Bild 10-4) bestéatigt, die
u. a. Auskunft Gber die Anerkennungsklasse (Vitrinenklasse) gibt.

PS Um dem potentiellen Tater
keine Produktinformatio-

= VITRINE
nen zuganglich zu ma-

c:: T:ZJ:II:I::SE chen, werden die Schilder

stets so angebracht, dass
sie bei geschlossenem
Wertbehéltnis bzw. ge-
schlossener Vitrine nicht

sichtbar sind.

Anerkennungs-Nr.

VdS Schadenverhiitung

. Zertifizierungsstelle gemaR internationaler Norm ISQ/IEC 17065 vds.de .

Bild 10-4 Zertifizierungsplakette fiir VdS-anerkannte Vitrinen
Die Zertifizierungsplaket-

ten begleiten das Produkt Uiber seinen gesamten Lebenszyklus und tber die Angaben auf
der Plakette kann die Prufung fir jedes individuelle Produkt zuriickverfolgt werden. Wenn
die Plakette entfernt wurde, gilt das Produkt nicht mehr als VdS-anerkannt bzw. zertifiziert.

10.1.3  Montage

Fur freistehende Wertschutzschréanke und Vitrinen besteht neben dem unmittelbaren Ri-
siko eines Aufbruchs die Gefahr, abtransportiert zu werden. Im letzteren Fall kann ein Tater
dann versuchen, die Offnung an einem anderen Ort vorzunehmen. Um dieses Risiko zu
verringern, missen diese Produkte bis zu einer Eigenmasse von 1000 kg am Aufstellungs-
ort gemaf den Vorgaben des Herstellers verankert werden. Die Verankerung muss im At-
test VdS 3540 dokumentiert werden.
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Sowohl die Montage6ffnungen als auch die eigentlichen Montageanker missen ihre Eig-
nung im Rahmen des VdS-Prif- und Zertifizierungsverfahrens nachweisen. Bei der Aus-
wahl der korrekten, fiir den individuellen Untergrund passenden Montagemittel ist auf ge-
eignetes Montagematerial zu achten. Um die Wirksamkeit nicht zu gefahrden, sollte die
Montage/Verankerung daher durch VdS-anerkannte Service-Unternehmen (VdS 3529) er-
folgen.

10.1.4 Reparatur und Umristung

UnsachgemaR ausgefiihrte Reparaturen (z. B. nach einem Aufbruchversuch) oder Notoff-
nungen kdnnen die einbruchhemmenden Eigenschaften eines Produkts so beeintrachti-
gen, dass die vom Hersteller spezifizierten und durch ein Zertifikat bestéatigten Eigenschaf-
ten nicht mehr gegeben sind. Ein derartiges Produkt gilt daher nicht mehr als VdS-aner-
kannt und die Zertifizierungsplakette ist zu entfernen.

Bei notwendigen Anderungen an VdS-anerkannten Wertbehaltnissen oder Vitrinen ist da-
rauf zu achten, dass dies ausschlief3lich durch den Anerkennungsinhaber (i.d.R. der Her-
steller) oder durch ein Service-Unternehmen fiir den Wartungs-, Reparatur- und UmrUst-
service an Wertbehaltnissen, das nach den Richtlinien VdS 3529 durch VdS anerkannt ist,
vorgenommen werden. Diese Unternehmen kénnen bestimmte Anderungen, Umriistungen
und Reparaturen an Wertbehéltnissen ausfiihren, ohne dass die Anerkennung/Zertifizie-
rung des Behaltnisses unguiltig wird.

Zu diesen Veranderungen zé&hlen z. B. der Tausch des Hochsicherheitsschlosses oder
eine Reparatur. Alle Anderungen an VdS-anerkannten Wertbehéltnissen und Vitrinen
durch sonstige Dienstleister oder durch den Besitzer selbst kénnen den Verlust der VdS-
Anerkennung zur Folge haben. Ein nicht anerkanntes Behaltnis darf keine Zertifizierungs-
plakette mehr tragen.

Im Einzelfall muss zwischen dem Eigentiimer des Wertbehéaltnisses, dem Hersteller sowie
dem Versicherer geklart werden, ob und wie das Wertbehaltnis oder die Vitrine nach einem
Schadenfall wieder instandgesetzt werden kann. Nicht mit dem Versicherer abgestimmte
Reparaturen kénnen den Versicherungsschutz gefahrden.

10.2 Vitrinen

10.2.1  Vitrinen mit Klassifizierung

Vitrinen werden vor allem zur sicheren Prasentation gefahrdeter (kleiner, hochwertiger)
Exponate verwendet.

Neben dem Diebstahlschutz bieten Vitrinen auch Schutz vor Vandalismus. Umweltein-
flusse (Feuchtigkeit, UV-Strahlung, Luftschadstoffen, Temperaturschwankungen etc.) wer-
den in diesen Richtlinien nicht behandelt.

Um das angestrebte Schutzziel zu erreichen, sind gemaR den Richtlinien Einbruchhem-
mende Vitrinen, Anforderungen und Priifmethoden, VdS 6029 entsprechende Vitrinen ein-
zusetzen.

Die Klassifizierung von Vitrinen sieht die Einteilung in vier Klassen vor (vgl. Tabelle 10-1).
Der Anwender sollte die Wahl der Vitrinenklasse in Absprache mit dem Versicherer nach
dem individuellen Schutzziel auswéahlen.

Vitrinen- Schutzziel Geeignet fur

klasse

V1 Sicherung innerhalb der Offnungszeiten vor Exponate geringer
schnellen Zugriffen mit einfachen, versteckt zu | Wertigkeit (Beschadi-
tragenden Werkzeugen gungsrisiko)
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V2 Sicherung auRerhalb der Offnungszeiten vor Exponate geringer
Angriffen mit handelstblichen mechanischen Wertigkeit
Werkzeugen (Wegnahmerisiko)

V3 Sicherung auRerhalb der Offnungszeiten vor Exponate héherer
Angriffen mit handelstblichen mechanischen Wertigkeit
Werkzeugen

V4 Sicherung auRerhalb der Offnungszeiten vor Exponate hohen kul-
Angriffen mit handelstblichen mechanischen turellen und/oder
und elektrischen Werkzeugen auch materiellen

Werts

Tabelle 10-1 Einstufung von Vitrinen

10.2.2  Vitrinen ohne Klassifizierung

Individuell angefertigte Vitrinen oder Vitrinen im Bestand ohne nachgewiesene einbruch-
hemmende Wirkung bzw. Zertifizierung sollten (um das mdgliche Schadenausmalf zu re-
duzieren) ausschlieBlich fir die Ausstellung von Exponaten von geringer Wertigkeit genutzt
werden.

Fur einen Mindestschutz sollten folgende Anforderungen erfiillt werden:

— Verglasungen sind durchwurfhemmend (nach VdS 2163) auszufiihren.

— Nicht verglaste Flachen, z. B. Decke, Boden, Seitenteile sind in einer zur Vergla-
sung vergleichbaren Widerstandsfahigkeit auszufiihren.

— Rahmenkonstruktionen sind mit einem Glas- bzw. Fillungseinstand von ca. 20 mm
auszufuhren.

— StoBstellen sind gegen Auseinanderbiegen zu sichern, so dass das Herausangeln
von kleinen Exponaten nicht mdglich ist.

— Ungerahmte Vitrinen sind mdglichst zu vermeiden. Sofern sie dennoch eingesetzt
werden, ist auf die hochfeste Verklebung der Glaser zu achten (einfache Silikon-
verklebungen sind ungeeignet).

— Verschlisse (Riegel, Schliel3zylinder und Schildsser) sind in einbruchhemmender
Ausfiihrung einzusetzen und sollten die gleichen Merkmale wie VdS-anerkannte
Produkte aufweisen.

— MaRnahmen zur Sicherung gegen Wegriicken bzw. Umwerfen von Vitrinen sind
vorzusehen (z. B. durch die Verankerung von Vitrinen).

— Befestigungsmittel sollten nur von den Innenseiten der Vitrinen erreichbar sein.
Befestigungsmittel dirfen von auf3en nur dann erreichbar sein, wenn sie abge-
deckt oder nur mit Spezialwerkzeug losbar sind.

EinzelmaRnahmen sind geman der individuellen Gefahrdungsbeurteilung umzusetzen.

Weitere oder daruberhinausgehende Maflinahmen kdnnen die Sicherheit der Exponate
weiter erhdhen.

Vitrinen mit den genannten Merkmalen kdnnen hinsichtlich ihrer Widerstandsfahigkeit nicht
mit VdS-anerkannten Vitrinen gleichgesetzt werden.

10.3  Wertschutzschrdnke und Behéltnisse

10.3.1 Behaltnisse mit Klassifizierung
10.3.1.1 Wertschutzschranke

Die Widerstandsfahigkeit gegen Einbruch wird bei VdS-anerkannten Wertschutzschranken
(Zertifizierung nach VdS 2450) durch die Angabe von Widerstandsgraden beschrieben.
Diese werden, bei zunehmender Widerstandsfahigkeit, mit Grad N, I, Il bis Grad X ausge-
wiesen.
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Dem jeweiligen Widerstandgrad wird durch den Sachversicherer eine individuelle Entscha-
digungsgrenze zugeordnet. Der benétigte Widerstandsgrad ist demzufolge vom Wert der
verwahrten Sachen abhangig und sollte mit dem Risikotrager abgestimmt werden.

Hinweis: Ideelle Werte und Kulturschéatze kdnnen bei einem Diebstahl unter Umstanden
unwiderruflich verlorengehen. Die Hohe des Widerstandsgrades sollte dies widerspiegeln.

Wertschutzschranke dienen in der Regel zur Lagerung eher kleiner Objekte oder Bargeld.
Sie kénnen auch zur gesicherten Entsorgung von Bargeld, etwa Eintrittsgeldern und/oder
anderweitig anfallenden Werten genutzt werden.

Wenn Wertschutzschrdnke zum Umgang mit Bargeld eingesetzt werden, sind die Vor-
schriften und Regeln der gesetzlichen Unfallversicherer einzuhalten. Ebenso sind die Vor-
gaben der Sicherungsrichtlinien Bargeld, VdS 2472 zu berlcksichtigen.

10.3.1.2 Sicherheitsschranke
Zertifizierte Sicherheitsschranke werden nach VdS 2862 in die Stufen S1 und S2 unterteilt.

Die Widerstandsfahigkeit eines Sicherheitsschranks ist deutlich geringer als die Wider-
standfahigkeit eines Wertschutzschrankes. Ein Sicherheitsschrank kann ein VdS-aner-
kanntes Wertbehaltnis keinesfalls ersetzen.

Sicherheitsschranke richten sich an private Anwender. Sie sollten in musealen Risiken
nicht zum Einsatz kommen.

Sicherheitsschranke werden mit einer individu- YRR NN A NAEEE T RN N C)
ellen Zertifizierungsplakette (vgl. Bild 10-5) ge- ——
kennzeichnet. Sicherheitsstufe

Anerkennungs-Nr.

10.3.1.3 Duplexschranke Fabrikations.

Baujahr / Masse (kg)
Duplexschranke kénnen die Eigenschaften von \VdS Schadenv
Wertschutz- oder Sicherheitsschranken und zu-
gleich die Eigenschaften von Datensicherungs-
schranken aufweisen, d. h. Schutz gegen Auf-  Bild 10-5 Zertifizierungsplakette eines
bruch und gegen Brand- und Hitzeeinwirkung Sicherheitsschrankes

OWERTSCHUTZSCHRANKe®

Priifzeichen

O®DATENSICHERUNGSSCHRANK®

Priifzeichen

Widerstandsgrad Giiteklasse

Anerkennungs-Nr. Anerkennungs-Nr.

Fabrikations-Nr. Fabrikations-Nr.

Masse (kg) Masse (kg)

Baujahr

Baujahr

YdS Schadenver VdS Schadenve

Bild 10-6 Kennzeichnung von Duplexschrénken

bieten. Die Leistungen dieser Produkte werden mit getrennten und im Regelfall nebenei-
nander oder tGbereinander an der Innenseite der Behéaltnistlir angebrachten Plaketten aus-
gewiesen (vgl. Bild 10-6).

10.3.2 Behaltnisse ohne zertifizierte Einbruchhemmung
10.3.2.1 Einfache Behéltnisse

Einfache Behéltnisse werden fur die Lagerung von Werten ,unter einfachem Verschluss*
eingesetzt. Sie weisen keine besonderen Sicherheitsmerkmale auf und entsprechen kei-
nem zertifizierten Standard. Unter Sicherheitsaspekten sind derartige Behaltnisse zur La-
gerung von Bargeld oder anderen Werten aufRerhalb der Arbeitszeiten ungeeignet.

Diese einfachen Behdltnisse z. B. Registrierkassen werden vornehmlich zur Umsetzung
von organisatorischen Zielen eingesetzt und dienen dem Schutz von z. B. Bargeld gegen
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einfachen Zugriff bzw. Wegnahme. Dazu sind diese Behéltnisse mechanisch gegen die
Wegnahme zu sichern.

10.3.2.2 Stahlschranke der Sicherheitsstufen A und B

Behaltnisse der Stufe A und B werden in Eigenverantwortung der Hersteller produziert und
gekennzeichnet. Da fiir diese Behéltnisse die Bauvorschrift VDMA 24992 zum 31.12.2003
ersatzlos zuriickgezogen wurde, findet seitdem keine Uberwachung auf Einhaltung dieser
Bauvorschriften mehr statt.

Die Verwahrung von Werten in Stahlschranken nach der friheren Sicherheitsstufe A oder
B gemalR (dem 2003 zuriickgezogenen) VDMA-Einheitsblatt 249929 wird nach
VdS 3134-1 als Verwahrung unter einfachen Verschluss eingestuft.

10.3.2.3 Datensicherungsschranke

Die Prifung und Zertifizierung von Datensicherungsschranken gibt Auskunft Gber die
Brandschutzeigenschaften des Behéltnisses. Auf Grundlage der DIN EN 1047-1 wird die
Sicherheitsstufe mit ,P*, ,D“ ,DIS" und ,DI* angegeben. Bei Datensicherungsschranken
erfolgt eine Priifung von Sicherheitsmerkmalen ausschlie3lich in Bezug auf das Verhalten
im Brandfall.

Eine Prufung hinsichtlich eines Widerstandswertes bei einem Einbruch erfolgt nicht. Diese
Behaltnisse sind demzufolge beziglich ihres Einbruchwiderstands nicht klassifiziert. Sie
bieten keinen Einbruchdiebstahlschutz. Die Verwahrung von Gegenstanden gilt als Ver-
wahrung unter einfachen Verschluss.

10.3.2.4 Waffenaufbewahrungsschranke

Grundsatzlich gilt, dass wer Waffen und Munition besitzt, diese ungeladen und unter Be-
achtung der im Gesetz beschriebenen Sicherheitsvorkehrungen sowie der dort genannten
zahlenmaRigen Beschrankung verwahren muss. Dies gilt auch fiir historische Waffen.

Die Aufbewahrung von Waffen und Munition richtet sich nach den Vorschriften des Waf-
fengesetzes und unterliegt den Vorgaben der Waffenbehdrde.

Da Waffen immer auch einen materiellen Wert besitzen, wird generell empfohlen, diese
sicher in einem dem Wert und den Vorgaben der Waffenbehérde entsprechenden Wertbe-
haltnis aufzubewahren.

104 Raume

10.4.1  Allgemeines

Informationen zu Wertschutzraumen und Wertschutztiiren bieten die Technischen Kom-
mentare, VdS 3134-1.

OWERTSCHUTZRAU Me

Priifzeichen

Widerstandsgrad

Anerkennungs-Nr.

Fabrikations-Nr.

Masse (kg)

Baujahr

Bild 10-7: Wertschutzraum-Plakette

1 Das ,Einheitsblatt VDMA Stahlschranke 24992“ wurde zum 31.12.2003 zurlickgezogen.
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10.4.2  Wertschutzraume mit Klassifizierung

Ein Wertschutzraum kann in seiner Gesamtheit eine Klassifizierung gegen Einbruchdieb-
stahl aufweisen. In diesem Fall missen Anforderungen geman VdS 2450 getrennt sowohl
fur den Wertschutzraum (Wéande, Decken, Béden) als auch fir die Wertschutztir nachge-
wiesen und durch eine VdS-Anerkennung bestatigt werden. R&ume und Tiren werden zum
Nachweis der Zertifizierung mit Plaketten versehen (vgl. Bild 10-7, Bild 10-8).

OWERTSCHUTZTU Re

Priifzeichen

Dariiber hinaus gibt es noch Produkte (z. B.
Tresorraume, Panzerraume), die nach friher

Widerstandsgrad

glltigen Bauvorschriften hergestellt wurden .
(Informationen Uber die Eigenschaften dieser Fabrikations-Nr.
Produkte siehe Technische Kommentare, Masse (k]
VdS 3134-1). L

\/c’i‘S Schadenverh ung

gemal

Es ist darauf zu achten, dass sowohl die Pla-
kette fur den eigentlichen Wertschutztraum  Bild 10-8: Wertschutztir-Plakette
(Bild 10-7) als auch fur die Wertschutztur (Bild
10-8) denselben Widerstandsgrad ausweisen.

10.4.3 Raume ohne Klassifizierung

Da Wertschutzraume langlebige Einrichtungen sind, findet man in der Praxis h&ufig noch
Réaume alterer Bauart ohne Klassifizierung, die Uber die unterschiedlichsten mechanischen
Widerstandswerte verfligen kénnen. Hier ist im Einzelfall zu prifen, ob sie den jeweiligen
Anforderungen gentigen.

VdS bietet mit der Erstellung gutachterlicher Stellungnahmen zur Bewertung vorhandener
Wertbehéltnisse einen Service zur neutralen Einstufung alterer Wertbehaltnisse an.

10.4.4 Raume als gesicherter Bereich

Wande von Raumen, in denen z. B. Wertschutzschranke aufgestellt werden, sind in fester
Bauweise bzw. einbruchhemmend (mind. VdS-Klasse A) zu errichten, um die Schaffung
von Zugangen direkt durch die Wand wirksam zu erschweren.

Zugangsturen zu diesen Raumen

— mussen einbruchhemmend (mind. in VdS-Klasse A) ausgefuhrt sein

— sollten Uber keine Verglasungen verfligen

— mussen automatisch schlieRend und selbstverriegelnd ausgefihrt sein
— durfen an der Aul3enseite keinen Turdricker aufweisen

— sollten sich zur Angriffsseite hin 6ffnen

— mussen entsprechend den Vorgaben des Herstellers montiert werden.

Diese Raume sollten mdglichst nicht Uber Fenster verfiigen. Kann dies nicht vermieden
werden, missen die Fenster einbruchhemmend (siehe Kapitel 9.3.4) ausgefuhrt werden
und Uber einen Sichtschutz (Schutz gegen Einsichtnahme von aulR3en) verfigen.

Es muss moglich sein, den Auf3enbereich vor der Tur von der Innenseite der Tur aus zu
Uberblicken (z. B. mittels Weitwinkelspion oder Videoiiberwachung).

Erganzend gilt, dass versehentlich in gesicherten Bereichen eingeschlossene Personen
die Mdéglichkeit haben missen, einen Notruf an eine standig besetzte Stelle absetzen zu
konnen; eine Uberfallmeldeanlage darf hierzu nicht vorgesehen werden.
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11 Elektronische Sicherungsmalnahmen

11.1  Allgemeines

Einbruchmeldeanlagen (EMA) sind vorzugsweise so zu konzipieren, dass Einbriche/Ein-
bruchversuche mdglichst friihzeitig erkannt und gemeldet werden. Dabei sind mechani-
sche Sicherungseinrichtungen und

die Uberwachung durch die EMA Alarm

unter Berucksichtigung der voraus- Q

sichtlichen Interventionszeiten so

aufeinander abzustimmen, dass die Tatvorbereitung
und Alarm-

Interventionskrafte nach einer Mel- ausissung Tatausfiihrung und Flucht

dung den Einsatzort moglichst qﬁ
schon erreichen kénnen, bevor der
Tater die mechanischen Siche-

L. . keine Meldung Alarmvorpriifung durch Intervention
rungseinrichtungen  Uberwunden derEma Interventionsfahrt vor Ort
hat (siehe Bild 11_1)_ ------ﬁ*
Besonders wertvolle Objekte sollten
mit einer weiteren mechanischen
Barriere geschitzt sein, um nach (Alarm.) Vorprafung
Uberwinden der ersten Barriere KangMeidung  pervideo Intervention vor Ort
(IdR Gebaudehulle) den dl_r.ekten ---#ﬁ
Zugriff zu verhindern. Hierbei ist zu
beriicksichtigen, dass Téater oft mit [N I ETAGEETTS Aktionszeit

brachialer Gewalt (z. B. Nutzung

von Explosivstoffen) vorgehen (vgl. il 11-1 Alarm und Intervention
9.1.

Das Zusammenwirken von Elektronik und Mechanik muss jedoch so ausgefihrt werden,
dass Falschmeldungen soweit wie mdglich ausgeschlossen sind.

Um ein HochstmaR an Funktions- und Uberwachungssicherheit zur gewahrleisten, sollten
eingesetzte Einbruchmeldeanlagen eine VdS-Anerkennung (Planung und Einbau geman
VdS 2311 und Dokumentation mittels VdS-Attesten VdS 2170 und VdS 2529) aufweisen.
Spéatestens nach Ablauf von zehn Jahren oder wenn einzelne Komponenten nicht mehr
VdS-anerkannt sind, ist eine Abstimmung mit dem Risikotréager/Versicherer vorzunehmen.
Nach den Richtlinien VdS 2311 missen bei der regelmaRigen Begehung, bei Anderungen
oder UmbaumaRnahmen sowie spéatestens nach 10 Jahren die Beteiligten prufen, ob die
EMA noch den dann giiltigen Regelwerken entspricht.

In Museen kommen Einbruchmeldeanlagen unterschiedlicher Klassen zum Einsatz. Ein-
bruchmeldeanlagen der Klasse B weisen einen mittleren Schutz gegen Uberwindungsver-
suche im scharfen und unscharfen Zustand (z. B. gegen Sabotage) auf. Einbruchmelde-
anlagen der Klasse C weisen einen erhéhten Schutz gegen Uberwindungsversuche im
scharfen und unscharfen Zustand auf. Bei Einbruchmeldeanlagen der Klasse C ist zudem
eine weitgehende Uberwachung der sicherheitsrelevanten Funktionen vorhanden.

VdS-anerkannte EMA kénnen in mehrere Sicherungsbereiche unterteilt sein. Dabei kon-
nen die Sicherungsbereiche auch unterschiedlichen Klassen zugeordnet werden (z. B. De-
pot gemaR Klasse C-SG 6 und Birobereich gemal Klasse B-SG 2).

Die Einbruchmeldeanlagen sollten mit Uberfallmeldern ergéanzt werden, um eine manuelle
Alarmauslésung zu ermgglichen.

Planung, Errichtung und Instandhaltung von VdS-anerkannten Einbruch- und/oder Uber-
fallmeldeanlagen hat entsprechend den Richtlinien VdS 2311 durch ein VdS-anerkanntes
Errichterunternehmen zu erfolgen und ist im Attest Uiber die Installation einer VdS-aner-
kannten Einbruchmeldeanlage, VdS 2170, zu dokumentieren. Dieses Dokument erfullt
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auch die Voraussetzungen nach dem Pflichtenkatalog der Polizei oder den Richtlinien fir
Uberfall- und Einbruchmeldeanlagen mit Anschluss an die Polizei (UEA-Richtlinien).

Museen sind oft komplexe Risiken. Die Planung einer EMA unter Einhaltung samtlicher
zwingenden Anforderungen der Richtlinien VdS 2311 ist manchmal nicht méglich. Liegt ein
Versto3 gegen VdS 2311 vor, darf kein Attest VdS 2170 ausgestellt werden. Ist dennoch
ein VdS-Attest gewtlinscht, kann dies im Wege einer Einzelfallpriifung entsprechend der
Richtlinien VdS 6050 unter Einbeziehung der VdS-Dienstleistungen umgesetzt werden. Es
handelt sich dann um eine sogenannte EMA der Klasse SR (Sonderrisiken). Die Attestie-
rung erfolgt dann mit dem Anhang A der Richtlinien VdS 6050. Hier sind u. a. die entspre-
chenden VdS-Prufberichte beizufiigen.

Bei der Erstellung von Schutzkonzepten, bei der Planung von Sicherungstechnik oder bei
der Uberpriifung bereits bestehender Sicherungsanlagen besteht die Mdglichkeit, auf die
VdS-Kompetenz zurlickzugreifen. VdS erarbeitet gemeinsam mit dem Planer, Errichter,
Betreiber und Versicherer Konzepte und Lésungen fur ganzheitlichen Einbruch- und Dieb-
stahlschutz. Weitere Informationen finden Sie im Internet (www.vds.de/security-expertise).

Die Prufung und die Anerkennung von Einbruchmeldetechnik, Errichterunternehmen sowie
Sicherheitsdienstleistern erfolgt durch VdS Schadenverhiitung GmbH. Bei einer Aufschal-
tung auf die Polizei muss das Errichterunternehmen zusétzlich von der Polizei nach dem
.Bundeseinheitlichen Pflichtenkatalog” der Kommission Polizeiliche Kriminalpravention der
Lander und des Bundes (KPK) anerkannt sein, und die Anlage muss gemaR den UEA-
Richtlinien errichtet werden.

Die externe Scharf-/Unscharfschaltung der EMA erfolgt mit materiellen, geistigen, biologi-
schen oder elektronischen Identifikationsmerkmalen. Diese kdnnen in unterschiedlichen
Kombinationen eingesetzt werden. Durch die Kombination der Merkmale erhéht sich zum
einen die Sicherheit. Zum anderen kénnen weitere Funktionen, wie z. B. ein Uberfallalarm
durch Verwendung eines besonderen Uberfallcodes realisiert werden. Die Sicherheit kann
zusatzlich erhéht werden, indem Zeitkorridore definiert werden, auRerhalb derer die Un-
scharfschaltung nicht moglich ist.

Neben der externen Scharfschaltung kénnen bestimmte Bereiche der EMA auch intern
scharfgeschaltet werden. Dabei kénnen z. B. bestimmte R&dume oder Kontakte auch im
Tagesbetrieb Uberwacht werden, ohne dass im Alarmfall ein Externsignalgeber oder Fern-
alarm ausgel®st wird. Dies bietet sich u. a. fur alle auf Wegnahme hin Gberwachten Objekte
sowie fiir die Uberwachung von Tiiren im Verlauf von Flucht- und Rettungswegen an. In-
ternalarme kénnen auf die hauseigene Sicherheitszentrale aufgeschaltet werden oder un-
mittelbar hauseigenes oder externes Wachpersonal informieren.

11.2  UberwachungsmaRnahmen

Bei der AuRenhautiiberwachung wird die duf3ere Hulle des zu sichernden Bereichs (Fens-
ter, TUren, Wande sowie Decken und Béden) auf Durchbruch Uberwacht, z. B. durch Glas-
bruchmelder, Flachenschutz usw. Nicht feststehende Elemente, z. B. Fenster und Turen
werden dariiber hinaus auf Offnen und Verschluss iiberwacht, z. B. durch Magnet- und
Riegelkontakte. Die Au3enhautiiberwachung hat den Vorteil, dass Angriffe auf das Objekt
frihzeitig gemeldet werden. Wenn die Au3enhautiiberwachung mit einem gut abgestimm-
ten mechanischen Widerstand der AuRenhaut kombiniert wird, lasst sich eine sehr hoch-
wertige Absicherung umsetzen. Welcher Melder fiir welchen Einsatzzweck zuléssig ist,
wird in den Richtlinien VdS 2311 beschrieben.

Die Raumliche Uberwachung wird durch den schwerpunktmaRigen und/oder fallenmaRi-
gen Einsatz von Meldern realisiert.

Die Schwerpunktiberwachung hat die Aufgabe, Teile des Sicherungsbereichs zu tiberwa-
chen, in denen gefahrdete (hochbegehrliche) Gegenstande konzentriert sind.
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Im Rahmen der Falleniiberwachung werden nur bestimmte Bereiche durch die EMA (ber-
wacht, die Tater mit hoher Wahrscheinlichkeit betreten, z. B. ein Flur, durch den die Tater
weitere Raumlichkeiten erreichen kénnen.

Im Gegensatz zur AuRenhautiiberwachung werden Tater erst dann erkannt, wenn sie sich
bereits im Objekt befinden. Die raumliche Uberwachung kann zur Ergéanzung einer AuRen-
hautiiberwachung eingesetzt werden, z. B. um Innen- oder Einschleichtéter zu detektie-
ren.

11.3 Bewegungsmelder

Fur die zuverlassige Detektion sind die richtige Auswahl und die optimale Anordnung der
Bewegungsmelder von entscheidender Bedeutung. Bewegungsmelder sind keine ,All-
zweckwaffe", sondern deren Einsatz bedarf, wie die gesamte Einbruchmeldeanlage einer
guten vorausschauenden Planung. In der Regel mussen sie fiir eine wirksame Absiche-
rung mit weiteren UberwachungsmafRnahmen (z. B. AuRenhaut-/Objektiiberwachung) in
das Gesamtschutzkonzept eingebunden werden. Dualbewegungsmelder sollten nur in
falschalarmtrachtigen Umgebungsbedingungen eingesetzt werden, in denen mit Stérgro-
Ben (starken Temperaturschwankungen, Luftstromungen) zu rechnen ist.

Montagehdhen, Detektionsbereiche und weitere relevante Parameter sind in den Monta-
geanleitungen beschrieben, welche jedem VdS-anerkannten Melder beiliegen miissen und
Hinweise zu den Detektionsgrenzen beinhalten. Bei der Um- bzw. Neugestaltung von Aus-
stellungen ist darauf zu achten, dass diese Parameter durch Einbauten und Ausstellungs-
elemente negativ beeinflusst werden kénnen.

Unter der Objektiiberwachung wird die gezielte Uberwachung bestimmter Gegensténde,
z. B. von Skulpturen, Bildern, Vitrinen oder Wertbehaltnissen verstanden.

11.4 Elektromechanisch bzw. elektronisch arbeitende Bildermelder

Mit Bildermeldern wird die értliche Lage eines Bildes Giberwacht. Eine Alarmauslésung er-
folgt durch Anderung der Position (z. B. Abhéngen oder Entfernen der Leinwand) des tiber-

wachten Objekts.
T—o/ /o

LI

Bild 11-2: Elektromechanischer Bilder-
melder (Prinzipdarstellung)
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aptischer Bildermetinr

NN

Bild 11-3: Optischer Bildermelder (Prin-
zipdarstellung)

11.5 Spezielle Melder

Die Richtlinien fur Planung und Einbau von Ein- Bild 11-4: Optischer Bildermelder in der
bruchmeldeanlagen, VdS 2311, beschreiben Uber- Anwendung
wachungsmafl3nahmen fir unterschiedliche Risi-

ken. Sehr spezielle Lésungen, wie sie zur elektronischen Uberwachung von Objekten und
speziellen Schwachstellen (z. B. Liftungs- und Entrauchungskanéle, Wanddurchbriiche)
haufig erforderlich sind, werden dort u. U. nicht im Einzelnen erlautert. Einige dieser Spe-
ziallésungen sind im Folgenden angesprochen.

Kapazitiv arbeitende Feldanderungsmelder bilden ein elektrisches Feld (unsichtbar und
ungeféhrlich), welches sich wie ein Schutzschild um das Gberwachte Objekt legt und be-
reits eine Annaherung detektiert.

51



VdS 3511 : 2025-07 (02)

Museen, Depots und Ausstellungshauser

VdS

- —=sensorfldche

Bild

—

Detektionsbereich

Bild 11-5: Wirkungsprinzip eines
Feldanderungsmelders

Videosicherheitssysteme
kdnnen neben den origi-
naren Uberwachungsauf-
gaben auch Detektions-
und Verifikationsaufga-
ben Ubernehmen. Né&he-
res siehe  Abschnitt
11.18.

Zur Anbindung von Vide-
otechnik an Einbruchmel-
deanlagen bieten die
Richtlinien VdS 6032
wertvolle Hinweise.

Das Prinzip der kapazitiven Uberwachung kann auf
eine Vielzahl von Uberwachungsaufgaben, wie ein-
zeln aufgestellte Gegenstande, Vitrinen (komplett
oder nur deren Inhalte), Bilder, Oldtimer, Luftungs-
gitter, Wande usw. angewandt werden.

Induktiv arbeitende Felddnderungsmelder erken-
nen Verformung und Durchtrennung bei z. B. Git-
tern, aber auch Verédnderungen des Uberwachten
Objektes (etwa das Ab- oder Ausbrechen von Tei-
len oder Verankerungen) oder Sicherungseinrich-
tung (z. B. Gitter).

AbreiBmelder Uberwachen Gegenstande, die am
Ort der Aufstellung fest montiert sind. Die Meldung
erfolgt, wenn das Objekt entfernt wird. AbreiBmel-
der kénnen z. B. in Kombination mit speziellen Ver-
schraubungen eingesetzt werden, um bereits vor
der Wegnahme bzw. vor der Uberwindung der me-
chanischen Befestigung einen Alarm auszulésen.

Verdeckt installierte Laserscanner Uberwachen
(vom Besucher nicht erkennbar) grof3flachige Be-
reiche — auch im Tagesbetrieb — auf Durchgriff-
und/oder Durchstieg. Durch unterschiedliche Kon-
figurationen kénnen z. B. bei Besucherbetrieb An-
naherungen an Objekte (vgl. Bild 11-6) detektiert
werden und eine drtliche Signalisierung auslosen.
Dieselben Melder kénnen bei scharfgeschalteter
Einbruchmeldeanlage als Einbruchmelder einge-
setzt werden.

Bild 11-6: Uberwachung von Bildern durch einen Laserscanner
(Prinzipdarstellung)

11.6  Nutzung von Synergieeffekten

Meldungen, welche im scharf geschalteten Zustand zu einem Alarm fihren, kdnnen im
unscharfen Zustand der EMA auch zur Steuerung anderer technischer Systeme, z. B. in
der Haustechnik verwendet werden. So konnen beispielsweise die Offnungskontakte der
Fenster als Steuerungsgré3e fur die Heizungs- und Liftungssteuerung eingesetzt werden.
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Eine Bewegungserkennung in einem Raum kann zur Regulierung der Beleuchtung genutzt
werden. Eine weitere sinnvolle Verknipfung kann die zentrale Stromabschaltung sein, wel-
che automatisch mit der Scharf- und Unscharfschaltung der EMA aktiviert bzw. deaktiviert
werden kann.

Grundvoraussetzung ist, dass die Koppelung der Systeme keine negative Beeinflussung
der Funktion der Einbruchmeldeanlage hat. Hier ist eine riickwirkungsfreie Anbindung n6-
tig. Sollen derartige Funktionen vorgesehen werden, so sind diese im Vorfeld mit dem Ver-
sicherer abzustimmen.

Meldungen aus haustechnischen Sensoren, dirfen nicht fir die Einbruchdetektion verwen-
det werden.

Bei vielen dieser speziellen Melder besteht die Méglichkeit, diese auch im Tagbetrieb (Be-
sucherbetrieb), mit geanderter Empfindlichkeitseinstellung fiir Internalarme oder ortliche
Signalisierungen zu verwenden.

11.7  Uberfallmelder

Uberfallmelder leisten einen wichtigen Beitrag zum Personen- und Sachschutz und sollten
in gefahrdeten Bereichen oder an Stellen installiert werden, von denen Einblick auf gefahr-
dete Bereiche besteht. Uberfallmelder diirfen fir betriebsfremde Personen nicht als solche
erkennbar sein. Sie sind so anzuordnen, dass der Téter die Betatigung des Melders und
eine am Melder angebrachte Auslésekennung nicht wahrnehmen kann und zugleich eine
versehentliche Auslésung vermieden wird. Der Einsatz von Funk-Uberfallmeldern (siehe
Richtlinien VdS 2271) ist unter Bertcksichtigung des Gefahrdungsgrades in Betracht zu
ziehen. Manuelle Uberfallmeldungen sollten direkt und ohne Verzégerung an die hilfeleis-
tende Stelle (z. B. Polizei) Ubertragen werden

Uberfallalarm soll aufgrund der nicht vorhersehbaren Taterreaktionen auf keinen Fall als
Externalarm oder als Internalarm erfolgen (keine Ansteuerung von Signalgebern).

Anforderungen an Uberfallmelder kénnen auch aus arbeitsschutzrechtlichen Vorgaben re-
sultieren.

11.8 Sicherungsbereiche

Sicherungsbereiche sind eigenstandige Rdume oder Raumabschnitte innerhalb des von
der EMA Uberwachten Bereichs. Sie werden anhand eines vorab zu erstellenden Schutz-
konzeptes festgelegt. Es bietet sich an, fir Raume, die einen hohen Sicherungsbedarf ha-
ben aber nicht sténdig betreten werden missen (z. B. Depot), eigene Sicherungsbereiche
zu planen und umzusetzen, die sich separat scharf-/unscharfschalten lassen. Diese Berei-
che sollten generell scharfgeschaltet sein. Sie sollten nur dann unscharf geschaltet sein,
wenn sich berechtigtes Personal dort aufhalt.

Auf Grund organisatorischer Gegebenheiten, wie Fremdnutzung von Raumen, notwendi-
ger Begehung der Rdume durch Fremddienstleister (z. B. Reinigungskréfte), unterschied-
licher Arbeitszeiten der Museumsangestellten, notwendiger Instandhaltungsarbeiten oder
Mehrfachnutzung von Rdumen, kann es ebenfalls erforderlich sein, die Aufteilung der Si-
cherungsbereiche den individuellen Bedirfnissen anzupassen. Genaue Angaben zu An-
forderungen und Mdglichkeiten, ein Gebaude durch eine EMA zu tUberwachen, sind den
Richtlinien fir Einbruchmeldeanlagen (EMA), Planung und Einbau (VdS 2311) zu entneh-
men.

11.9 Einbruchmelderzentrale

Die Einbruchmelderzentrale (EMZ) ist im Uberwachungsbereich eines Einbruchmelders
und in einem nicht fir jedermann zuganglichen Bereich zu installieren.

53



VdS 3511 : 2025-07 (02) vdS

Museen, Depots und Ausstellungshauser

Werden innerhalb der EMA verschiedene Sicherungsbereiche umgesetzt, muss die Zent-
rale in dem Bereich installiert sein, der stets zuerst scharfgeschaltet und zuletzt unscharf
geschaltet wird. Gegebenenfalls ist fir die Zentrale ein eigensténdiger Sicherungsbereich
(z. B. eigner Raum) vorzusehen.

11.10 Zwangslaufigkeit

Die Zwangslaufigkeit ist ein bedeutendes Qualitatsmerkmal hochwertiger Einbruchmelde-
anlagen.

Sie stellt sicher, dass eine Einbruchmeldeanlage nur scharfgeschaltet werden kann, wenn
alle Anlagenteile voll funktionsféahig sind. Weiterhin sorgt sie dafiir, dass die Uberwachten
Bereiche nur dann betreten werden kénnen, wenn die EMA vorher unscharf geschaltet
wurde.

Durch Umsetzung der Zwangslaufigkeit werden Falschalarme wirksam vermieden.

11.11 Alarmierungsarten der EMA

Es werden drei Arten der Alarmierung unterschieden, die vielfach in Kombination einge-
setzt werden:

— Internalarm
— Externalarm
— Fernalarm

Internalarm wird ausschlief3lich innerhalb eines Sicherungsbereichs der EMA gegeben. Die
Signalisierung kann akustisch und/oder optisch durch eine Sirene und/oder Blitzleuchte
erfolgen. Wéhrend der Betriebszeiten kdnnen diese Signalgeber, gekoppelt mit der Tur-
oder Bilderiberwachung zur Signalisierung von kritischen oder unerwiinschten Handlun-
gen angesteuert werden. Diese Meldungen kdénnen zusétzlich an das Aufsichtspersonal
Ubertragen werden.

Externalarm informiert mit Hilfe von optischen und/oder akustischen Signalgebern (Blitz-
lampe, Sirene) die anonyme Offentlichkeit. Durch die Signalgeber, insbesondere durch die
Sirene, wird auch der Tater darliber informiert, dass der Einbruch erkannt wurde. Signal-
geber konnen auch im Uberwachungsbereich installiert werden, um den oder die Téater
unmittelbar zu beeinflussen.

Inwiefern die anonyme Offentlichkeit auf optische oder akustische Signale reagiert und
z. B. die Polizei informiert, ist ungewiss. Eine Fernalarmierung ist in jedem Fall notig.

Eine Aufschaltung (Alarmiubertragung/Fernalarmierung) auf die Einsatzleitzentrale der Po-
lizei oder auf eine VdS-anerkannte Notruf- und Service-Leitstelle (NSL) ist obligatorisch.
Die Aufschaltung ist mittels Alarmdienst- und Interventionsattest VdS 2529 zu dokumen-
tieren.

Technisch gesehen sind bei EMA der VdS-Klassen B und C zwei unabhéngige, verschlis-
selte Datenverbindungen nétig, die parallele, permanent stehende Verbindungen zwischen
Einbruchmeldeanlage und Alarmempfangsstelle aufbauen. Dabei werden beide Wege
tiberwacht. Fallt ein Weg aus, z. B. durch eine Internetstérung, erfolgt die Uberwachung
durch den anderen Ubertragungsweg. Fallen beide Ubertragungswege aus, so ist von ei-
ner absichtlichen Sabotage auszugehen und dieser Umstand ist wie ein Einbruch- bzw.
Uberfallalarm zu werten und muss geeignete InterventionsmaRnahmen nach sich ziehen.
Fir die Alarmubertragung bietet sich das Ubertragungsverfahren VdS_2465 SecurlP an,
welches bei VdS-EMA seit November 2021 obligatorisch ist.

Ist eine interne Leistelle mit Sicherheitsaufgaben vorhanden, kann diese in das Schutzkon-
zept einbezogen werden und gegebenenfalls bei der Alarmierung bericksichtigt werden.
Eine ausschlieliche Aufschaltung auf eine interne, nicht VdS-anerkannte Sicherheitszen-
trale, ist nicht zulassig.
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11.12 Weitere Komponenten

Innerhalb eines Sicherungskonzeptes kénnen weitere Komponenten zur Gefahrenabwehr
genutzt werden. In bestimmten Konzepten kann sich z. B. die Installation von Vernebe-
lungsanlagen als wirksames Mittel erweisen. Die Vertraglichkeit des eingesetzten Nebel-
fluids mit den Objekten sollte vorher geprift werden.

11.13 Zutrittskontrolle

Zutrittskontrollanlagen (ZKA) erméglichen durch ihre Ordnungsfunktionen in erster Linie
eine grundsatzliche Pravention gegen Diebstahl und Vandalismus sowie den Schutz von
vertraulichen, nicht fur Dritte bestimmten Informationen. ZKA dienen nicht primar dem Ein-
bruchschutz.

Eine Zutrittskontrollanlage beinhaltet eine i.d.R. geschlossene Sperre, z. B. eine Tir, die
durch Nachweis einer Berechtigung (der Nachweis kann mittels Code, Chipkarte, Trans-
ponder usw. erfolgen), personen- und/oder zeitbezogen freigegeben werden kann. Bei
komplexen Anlagen kann dariiber hinaus eine Prifung erfolgen, ob die Person die Sperre
tatsachlich passiert. Im Normalfall wird die Sperre — ohne weitere Kontrollmechanismen —
nach Freigabe und Nutzung wieder geschlossen.

ZKA-Produkte und entsprechende Systeme sollten von VdS Schadenverhiitung GmbH ge-
pruft und anerkannt sein.

Mithilfe von Zutrittskontrollanlagen lassen sich, sofern fur die Anlage nicht explizit weitere
Leistungsmerkmale ausgewiesen sind, ausschlie3lich Ordnungsfunktionen umsetzen.
Diese umfassen z. B. die Kontrolle und Durchsetzung von Zutrittsregelungen in Gebauden,
die taglich von einer groRen Anzahl von Personen betreten werden.

Im musealen Kontext werden ZKA vorwiegend zur Zutrittssteuerung interner und externer
Mitarbeiter herangezogen, wenn Bereiche reguliert werden sollen, die Gber 6ffentlich zu-
gangliche Ausstellungsbereiche hinausgehen.

Der Verschluss (z. B. durch eine mechanische Verriegelung) der Tur wird durch eine ZKA
nicht automatisch realisiert und muss, sofern gewiinscht, explizit in den Leistungskatalog
der Anlage eingebunden werden.

11.14 Zutrittskontroll- und Einbruchmeldetechnik

ZKA- und EMA-Technik kénnen miteinander kombiniert werden. Beispielsweise kdnnen
einige Einbruchmeldeanlagen neben deren Basisaufgaben die Leistungsmerkmale einer
Zutrittskontrollanlage unterstitzen, indem Schaltvorgange der ZKA in die Bedienung der
EMA eingebunden werden. So kdnnte etwa mit dem Unscharfschalten der EMA der ZKA-
Betrieb aktiviert werden. Vorhandene Produkte der Einbruchmeldetechnik (z. B. Schaltein-
richtung) kénnen u. U. fur Zutrittskontrollfunktionen genutzt werden.

Grundvoraussetzung ist, dass beide Anlagen (EMA und ZKA) VdS-anerkannt sind.

11.15 SchlieRzustdnde

Beim Einbruch ist ein Tater bereit, physische Gewalt anzuwenden, also z. B. ein Schloss
aufzubrechen. Bei ZKA kommen jedoch im Normalfall keine Schlésser, sondern lediglich
elektrisch angesteuerte Sperren fir die Schlossfalle zum Einsatz, um Turen geschlossen
zu halten.

Schliel3zustande von Tiren, die Uber eine ZKA geregelt werden, umfassen daher in der
Regel die Zustande offen und geschlossen. Bei besonders schiitzenswerten Bereichen ist
der SchlieRzustand verschlossen (verriegelt) durch die ZKA zu realisieren (z. B. durch den
Einsatz von Motorschléssern).
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11.16 Schlisselarten

Schlissel kénnen sich in Art, Aufbau und Funktion deutlich voneinander unterscheiden.
Eingesetzt werden z. B.
— mnemonische Schlussel (sog. geistige Codes, z. B. PIN)
— aktive Transpondersysteme
— kontaktbehaftete Chipkarten, die zum Datenaustausch unmittelbaren Kontakt zum
Lesegerat erfordern
— kontaktlose Chipkarten, die zum Datenaustausch keinen unmittelbaren Kontakt
zum Lesegeréat erfordern (Transponder)
— biometrische Schlissel (Finger- oder Handabdruck, Gesicht, Stimme, Iris, Retina
usw.)
— Identifikation durch Smartphone (QR-Code, NFC, Bluetooth)

11.17 Optionen/besondere ZKA-Funktionen

ZKA kénnen u. U. bei entsprechender Auslegung

— den Personenwechsel in bzw. durch Zonen von Gebé&uden steuern, erfassen und
speichern

— Nutzer zahlen und deren Aufenthaltsdauer in einzelnen Zonen registrieren

— die Zeit, wahrend der die Sperre getffnet bleibt, beschranken bzw. Giberwachen

— durch spezielle Gestaltung eine Vereinzelung von Benutzern wahrend des Passie-
rens gewahrleisten

— einen Zutritt nur nach Verifikation zweier Codes (Vieraugenprinzip) zulassen

— sicherstellen, dass nachdem ein Zutritt erfolgt ist, kein weiterer Zutritt im Rahmen
desselben Bedienvorganges erfolgt (nach jeder Begehung wird die Sperre zu-
nachst neu geschlossen)

— prufen, ob einem stattgegebenen Zutritt in die gesicherte Zone (zu einem spateren
Zeitpunkt) ein Austritt aus der gesicherten Zone folgt (Bilanzierungen)

— es einer beauftragten Person erméglichen, mit Hilfe der durch die elektronische
Zutrittskontrolle erlangten Informationen einen visuellen Eins-zu-Eins-Abgleich
durchzufiihren (gespeichertes Portraitfoto mit Videobild abgleichen) sowie

—  Werks- und Parkausweiskontrollen

—  Zahlungsfunktionen

— Zeiterfassung

- Verknupfung der Berechtigung mit Zeitkorridoren ermdéglichen.

11.18 Videosicherheitssysteme

Durch den Einsatz von Videosicherheitssystemen (VSS) lassen sich Ereignisse erkennen,
melden sowie durch aufgezeichnetes Bildmaterial nachvollziehen. Anspruchsvollere Tech-
niken ermdglichen zudem die Erkennung von unerwiinschten Handlungen. Bei Einsatz von
Videotechnik ist darauf zu achten, dass datenschutzrechtliche Bestimmungen, Mitarbeiter-
rechte usw. nicht verletzt werden.

Videosicherheitssysteme, missen entsprechend der Richtlinien fur Videotuberwachungs-
anlagen (VUA), Planung und Einbau (VdS 2366) konzipiert und installiert werden.

Schutzzielorientiert missen die Auflosungsklassen Wahrnehmen, Erkennen, Identifizieren
und weitere Anforderungen je Kamerastandort festgelegt werden.

11.18.1 Einsatzbereiche und Fluchtwegiberwachung

Bei Offnung einer Tir oder eines Fensters im Verlauf von Flucht- und Rettungswegen,
werden die Videobilder zur Beurteilung der Situation in einer internen oder externen standig
besetzten Stelle angezeigt.
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11.18.2 Alarmvorpriufung bei Auslésung der EMA

Bei Auslosung der EMA kann durch eine NSL schnell eine Situationsbewertung erfolgen.
Dies ist insbesondere mdglich, wenn das Wachpersonal mit der Umgebung, den Ausstel-
lungsobjekten und den genauen Uberwachungsbereichen der Kameras vertraut ist und
regelmaRig geschult wird.

Inwiefern eine Alarmvorpriifung mittels VSS bei Fernalarmen durch ein Wach- und Sicher-
heitsunternehmen sinnvoll ist, muss im Einzelfall abgestimmt werden. Hier sind die Richt-
linien VdS 3415 Alarmverifikation zu berticksichtigen.

Sofern ein Einbruch durch Videotechnik bestétigt wird, kann durch eine unmittelbare Infor-
mation der Polizei wertvolle Zeit fur die Alarmvorprifung vor Ort eingespart werden. Die
Chancen, Tater auf frischer Tat zu ertappen und so den Verlust von Exponaten zu vermei-
den steigen an, je weniger Zeit eine Alarmvorprifung (Reaktion auf die Alarmmeldung) in
Anspruch nimmt und je schneller die eigentliche Intervention (Aktion zur Ergreifung der
Tater) eingeleitet wird.

11.18.3 Bewertung von Tathergangen

Zum Stand der Technik bei VSS gehdrt die Funktion, alle aufgezeichneten Bilder fur einen
bestimmten Zeitraum zu speichern. Dieser sogenannte Ringspeicher erméglicht es, Hand-
lungen, die vor, wahrend und nach der eigentlichen Tat vorgenommen wurden, zu sichten
und auszuwerten. Die Erkenntnisse kdnnen u. U. als Fahndungshilfe oder zur Weiterent-
wicklung des Schutzkonzeptes genutzt werden. Es wird eine Speicherdauer von 96 Stun-
den empfohlen.

11.18.4 Fahndungshilfe und Beweissicherung

Bei ausreichender Aufzeichnungsqualitdt kann Videomaterial im Falle eines Diebstahls
oder eines anderen schadigenden Ereignisses wertvolle Ermittlungsansatze fiir die Polizei
liefern. Das vorhandene Videomaterial kann zum Nachweis eines Schadens verwendet
werden, wenn entsprechende Anforderungen an die Gerichtsverwertbarkeit/Nichtabstreit-
barkeit erftllt sind.

11.18.5 Videoanalytik

Ein VSS kann mit speziellen Funktionen ausgestattet werden, die Situationen erkennen
und signalisieren kénnen. Beispielsweise konnen Bilder aus Raumen auf einem Uberwa-
chungsmonitor angezeigt werden, in denen tatsachlich Bewegungen stattfinden.

Es ist u. a. moéglich, Veranderungen des Bildes auszuwerten und dadurch die Entwendung
eines Objektes zu erkennen.

11.18.6 Kamerastandorte

Die Kamerastandorte sind anhand der Schutzziele und der technischen Spezifikationen
auszuwahlen. Wenn die Kameras so positioniert sind, dass alle relevanten Bereiche ein-
sehbar sind, kann dies je nach Risikolage das Wachpersonal unterstitzen.

11.18.7 Dokumentation

Das VSS ist im Installationsattest VdS 3426 (inklusive Lageplan und Referenzbilder) zu
dokumentieren.

Das Installationsattest ermdglicht es, einen verlasslichen Uberblick iiber das VSS zu ge-
winnen, z. B. um weiterfihrende MalRnahmen im Rahmen der Sicherungsplanung zu ent-
wickeln.

Zusétzlich bietet das Installationsattest Sicherheit sowohl fiir den Errichter als auch fir den
Betreiber. Im Attest ist genau das zu dokumentieren, was der Errichter nach Absprache
und im Auftrag des Betreibers umgesetzt hat. Sonderlésungen oder zulassige Abweichun-
gen von den Vorgaben der Planungsrichtlinien werden im Attest ebenfalls begriindet und
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dokumentiert. Auch Unterlassungen bestimmter MaBnahmen, z. B. nicht ausgefiihrte Ka-
meraliberwachung von Ausgangen, sollten hier dokumentiert werden, damit getroffene
Vereinbarungen nachvollziehbar bleiben.

11.18.8 Konzept und Datenschutz

Die Konzeption von VSS ist im Einklang mit den geltenden datenschutzrechtlichen Bestim-
mung umzusetzen. Bei der Planung und deren Betrieb sind die Belange des Datenschut-
zes sowie des Betriebsrates/der Personalvertretung zu berticksichtigen.

Hinweis: Die Speicherdauer sollte so gewahlt werden, dass die Schutzziele jederzeit er-
reicht werden (Feiertage sollten beriicksichtigt werden).

12 Organisatorische Sicherungsmal3inahmen

12.1  Allgemeines

Die organisatorischen MalRhahmen bilden neben den baulichen und elektronischen Mal3-
nahmen ein wesentliches Element des gesamten Schutzkonzeptes ab. Organisatorische
MalRnahmen ergédnzen diese Grundlagen und schaffen die Moglichkeit fur ein ganzheitli-
ches Schutzkonzept und bilden das dritte Glied des Sicherungssystems. Die organisatori-
schen MaRRnahmen ihrerseits dienen somit dazu, die Wirksamkeit aller umgesetzten Mal3-
nahmen sicherzustellen (z. B. Intervention bei Alarm).

Organisatorische Mal3hahmen umfassen u. a.:

—  konzeptionelle Uberlegungen und deren Umsetzung
o0 Kleine, mechanisch schwer zu sichernde Exponate sollten z. B. in mdg-
lichst groRem Abstand zu Fluchtturen positioniert werden.
o0 Videouberwachungsanlagen kénnen nur aufsichtsunterstiitzend und zur
Alarmverifikation eingesetzt werden.
0 Videoliberwachung als ausschlieB3liche SicherungsmafRnahme ist unzu-
reichend.
—  Gefahrdungsbeurteilung
— eindeutige Regelungen tiber die Bedienung von mechanischen und elektronischen
Uberwachungs- und/oder Sicherungseinrichtungen
— Anweisungen, Einweisungen und Unterweisungen
0 Arbeitsschutz
0 bauliche und technische Randbedingen
0 MalBnahmen bei mdglichen Gefahrsituationen
— Schlusselverwaltung und die Verteilung von Zutrittsberechtigungen
— Inventarisierung des vorhandenen Kunst- und Kulturgutes
— Einsatzplanung zur Rettung und Bergung von Kulturgut (vgl. Anhang A)

Fir ein Gesamtkonzept ,Sicherheit flir Sammlungsgut* sind personell-organisatorische
MaRnahmen unabdingbar. Neben dem richtigen und adaquaten Einsatz baulich-mechani-
scher Sicherungen sowie elektronischer UberwachungsmaRnahmen miissen personell-or-
ganisatorische Maflinahmen fiir das Eingreifen bei und Verhindern von Diebstahl und Ein-
bruch festgelegt werden. Deren Wirksamkeit muss kontinuierlich Uberprift werden.

Die Direktion tragt die Verantwortung daftr, dass Risiken fir Sammlungsgut angemessen
erfasst, bewertet und die nach dem Sicherungskonzept festgelegten MaRhahmen umge-
setzt werden. Sie kann die damit zusammenhangenden Aufgaben an andere Personen
Ubertragen (Pflichtenibertragung).
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12.2 Intervention

Alarmierungen durch eine Einbruchmeldeanlage kénnen nur dann erfolgversprechend
sein, wenn diese angemessene Interventionsmal3nahmen nach sich ziehen. Die Interven-
tion dient dazu, eine Gefahrenmeldung vor Ort aufzuklaren und danach zu entscheiden,
welche MaRnahmen notwendig sind. Je nach Art der Meldung (Einbruch-, Gefahren-,
Brandmeldung oder eine Meldung aus der Gebaudeleittechnik) sind gefahrenabwehrende
und/oder schadenbegrenzende MalRhahmen in Bezug auf das Schutzobjekt einzuleiten.
Dieses wird durch die Aufschaltung der lokalen Gefahrenmeldeanlage auf eine standig be-
setzte Empfangsstelle sichergestellt. Je nach Gré3e der Einrichtung bieten sich entweder
nach VdS 3138 anerkannte Notruf- und Serviceleitstellen und/oder interne Leitstellen an.

Bei Vereinbarung der Interventionsmaf3nahmen muss festgelegt werden, ob eine Schlis-
selverwahrung bei Mitarbeitern des Museums oder der Interventionsstelle erfolgt. Im Falle
der Auslosung der EMA muss der Schlissel kurzfristig vor Ort verfugbar sein. Um im
Alarmfall einen schnellen und wirksamen Einsatz der Hilfskrafte mdglich zu machen, ist
der Einsatz bereits im Vorfeld genau zu planen.

Zur Unterstitzung und Strukturierung einer solchen Planung wurde von VdS Schadenver-
hitung in Zusammenarbeit mit Polizei und Versicherern das Alarmdienst- und Interventi-
onsattest, VdS 2529 entwickelt. Nachdem zwischen dem Betreiber der EMA, dem Wach-
und Sicherheitsunternehmen und ggf. der Polizei angepasste und der Wichtigkeit nach ge-
ordnete Handlungsablaufe zur Reaktion auf verschiedene potenzielle Meldungen erarbei-
tet wurden, werden diese MaBhahmen im Alarmdienst- und Interventionsattest dokumen-
tiert. Im Alarmfall kann der Sicherheitsdienstleister die vereinbarten MaRnahmen zigig der
Reihe nach abarbeiten, um einen maximalen Erfolg bei der Intervention zu gewdahrleisten.
Wichtig ist, alle Daten zu den Interventionsmalinahmen regelméaRig auf Aktualitat zu Uber-
prifen, da sich Telefonnummern, Ansprechpartner usw. andern kénnen.

Grundsatzlich gilt: Alle Meldungen sind ernst zu nehmen.

Es kommt nicht selten vor, dass Ubertragungswege von Téatern bewusst manipuliert wer-
den, um einen oder auch mehrere Einbruchalarme auszuldsen. So sollen Betreiber zur
Unscharfschaltung der Einbruchmeldeanlage bewegt werden.

Um im Alarmfall einen schnellen und wirksamen Einsatz der Hilfskrafte méglich zu machen,
sind die erforderlichen MaRnahmen bereits im Vorfeld genau zu planen.

Alle Meldungen (z. B. manuelle Meldung, Gebd&udeleittechnik, Brandmelde-, Einbruch-
melde- und/oder Gefahrenmeldeanlagen) sind zu priorisieren und mit entsprechenden
Handlungsanweisungen zu hinterlegen, unabhangig aus welcher Quelle sie stammen. Die
Priorisierung kann sowohl digital (iber ein Gefahrenmanagement-Systeme) als auch unter
Verwendung entsprechender Dokumente (z. B. Dienstanweisungen) erfolgen. Dabei ist
eine Einbindung von Feuerwehr und Polizei im Vorfeld sinnvoll.

Fur den Empfang der Meldungen kommen je nach Art der Meldungen die nachfolgenden
Empfangsstellen in Betracht:

— behordliche Leitstellen von Polizei und Feuerwehr
(Anmerkung: fur Polizeiaufschaltung muss die Bundeseinheitliche Richtlinie fur
Uberfall- und Einbruchmeldeanlagen UEA-Richtlinie beriicksichtigt werden)

— VdS-anerkannten Notruf- und Serviceleitstellen

— interne Leitstellen

— Pforten-/Kassenbereiche

— definierter Personenkreis

Die Weiterleitung der Meldungen zu den Empfangsstellen kann uber nachfolgende Mel-
dungswege erfolgen:

— gesicherte und redundante Ubertragungswege (anzustrebender Standard und bei
Gefahrenmeldungen obligatorisch)
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ungesicherte Ubertragungswege

Nachfolgende Punkte sind dabei ggf. zu beriicksichtigen:

12.3

Es ist festzulegen, welche MalRnahmen vor Ort (mit festen Zeitvorgaben und Er-
satzmalRnahmen) umzusetzen sind.

Die Innenkontrolle bei Intervention — unter Berlicksichtigung der Eigensicherung —
ist zu vereinbaren.

Bei Vereinbarung der InterventionsmafRnahmen muss u. a. festgelegt werden, wie
ein zerstorungsfreier Zutritt zum betroffenen Objekt jederzeit sichergestellt wird.
Dafir ist es notwendig entsprechende Zutrittsregelungen ggf. in Verbindung mit
der Einbruchmeldetechnik und EMA vor Ort festzulegen (Vertreter-Regelungen).
Der Interventionsdienstleister oder anderer Kréfte vor Ort (Hinweise auf temporére
Risiken) ist einzuweisen.

Die Uberwachung der Scharf-/Unscharfschaltung mit Abstimmung von MaRnah-
men fir Aktivitdten zu undblichen Zeiten ist festzulegen.

Aktuelle Plane, Kontaktdaten, Hilfsmittel und Schlielmedien sind vorzuhalten und
regelméRig zu Uberprifen und aktuell zu halten.

Videos sowie Protokolle sind zu sichern — auch bei vermeintlichem Falschalarm
und der schnelle Zugriff (Zugriffskonzept, z. B. Ansprechpartner und eingewiese-
nen Personen) auf die Videodateien ist zu ermdéglichen.

Eine mogliche Alarmverfolgung sollte durch einen VdS-anerkannten Sicherungs-
dienstleister (Interventionsstelle) erfolgen. Die mit dem VdS-anerkannten Siche-
rungsdienstleister und dem Sachversicherer abgestimmten Interventionsmaf3nah-
men sind mittels Alarmdienst- und Interventionsattest, VdS 2529 zu dokumentieren
und aktuell zu halten.

Fir die Alarmverifikation sollten die Richtlinien VdS 3415 herangezogen werden.
Die Dokumentation aller anfallenden Meldungen ist vorzusehen

(Anmerkung: Zudem ist eine Falschalarm-Analyse durchfiihren, um Sicherungs-
mafRnahmen ggf. anzupassen).

Die Versicherungsschutz des Dienstleisters/die Betriebshaftpflicht ist zu prifen.

Schutzkonzept

Auf Basis der in Kapitel 5 gewonnen Erkenntnisse wird ein ganzheitliches Schutzkonzept
und darauf basierende MalRnahmen von der Geschéftsleitung in Kraft gesetzt und allen
Beschéftigten zur Kenntnis gebracht. Dieses ganzzeitliche Schutzkonzept ist stédndig auf
dem neuesten Stand zu halten.

Sicherheit und Schutz im Museum
ausgefiuhrt und verantwortet durch Personal

Beauftragte Krisenstab
fur den aktiv nur
Schutz des Sammlungsguts im Bedarfsfall
Personal fur
Aufsicht und Beratung
im Ausstellungsbereich

Mitarbeitende Personal in der externe Dienstleister
im Kassen- und Sicherheitszentrale je nach
Informationsbereich und im Pfortenbetrieb individuellem Bedarf

Bild 12-1 Personaleinsatz im Museum
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12.4  Aufgabenbereiche und Zustandigkeiten

Zur Umsetzung des ganzheitlichen Schutzkonzeptes sind entsprechende Aufgabenberei-
che und Zusténdigkeiten zu definieren und festzulegen.

Im Rahmen dieser Verantwortung sind die jeweiligen Positionen gemaf den nachfolgend
beschriebenen Kapiteln festzulegen.

12.4.1 Beauftragter fir den Schutz des Sammlungsgutes

Je nach Grol3e und Umfang der Einrichtung kommt der Abstimmung und Koordination not-
wendiger sicherheitsrelevanter Malinahmen eine Schlisselfunktion zu. Sinnvoll ist hier die
Ernennung eines Beauftragten flr den Schutz des Sammlungsgutes als verantwortliche
Person mit eigenem Budget (die Verantwortung liegt grundsétzlich bei der Museumslei-
tung, eine Delegierung ersetzt nicht die Verantwortung dafir). Der Beauftragte fir den
Schutz des Sammlungsgutes sollte direkt der Geschéftsfiihrung unterstellt sein und dieser
unmittelbar berichten.

Die Aufgaben eines Beauftragten fir den Schutz des Sammlungsgutes bestehen darin,
sicherzustellen, dass alle zusammenhangenden Risiken bewertet und entsprechende Ge-
genmafnahmen erarbeitet werden (die Bewertung und die Erarbeitung von Gegenmalf3-
nahmen kann durch die Person selbst oder durch externe Stellen durchgefiihrt werden).
Anhand der Gefahrdungs- und Sicherungsanalysen des Beauftragten fiir den Schutz des
Sammlungsgutes soll die Geschaftsfihrung in die Lage versetzt werden, die notwendigen
Entscheidungen zu treffen. Gleichzeitig bildet er die Schnittstelle zu anderen sicherheits-
relevanten Institutionen (z. B. Polizei, Risikotragern) und unterstutzt bei der Umsetzung der
organisatorischen (z. B. Dienst- und Handlungsanweisungen) und technischen MafRnah-
men.

12.4.2 Sicherheitszentrale/Pforte

Mitarbeiter an der Pforte sind erste Ansprechpartner fur Lieferanten, Handwerker, Firmen-
vertreter etc. Sie nehmen Anliegen entgegen und vermitteln diese im Haus an die entspre-
chende Abteilung bzw. den entsprechenden Mitarbeiter weiter. Sie erteilen allgemeine
Auskiinfte, nehmen Postsendungen an und leiten diese weiter.

Neben dem Bedienen der Telefon- und Tiirsprechanlage ist er ggf. auch fir die Uberwa-
chung und Bedienung der technischen Gerate wie Einbruchmeldeanlage, Brandmeldean-
lage, Gefahrenmeldeanlage sowie Stérmeldung von betriebstechnischen Anlagen zustén-
dig. In diesem Zusammenhang Ubernimmt er auch die Weiterleitung von Gefahr- und
Stormeldungen an die zustandigen Stelle und ist Koordinator und Ansprechpartner bei Po-
lizei-, Feuerwehr- oder anderen Notrufeinsatzen. Zur Dokumentation ist er fir die Filhrung
von Wachunterlagen sowie die Erstellung von Meldungen zu sicherheitsrelevanten Vor-
kommnissen verantwortlich.

Eine hauseigene Sicherheitszentrale — auch standig besetzte Stelle genannt —, die wéh-
rend der Offnungszeit bzw. im 24-Stundenbetrieb eines Museums betrieben wird, ist ge-
eignet, Sicherungsmafnahmen sowie aktuelle Interventionsmafnahmen zu koordinieren.
Samtliche die Sicherheit des Hauses betreffenden Informationen sollten in dieser Zentrale
zusammentreffen und dort den Anweisungen gemal des hauseigenen Schutzkonzeptes
bearbeitet werden.

Die daflr notwendigen technischen Einrichtungen sind vorzuhalten. So sind dort Bedien-
und Informationseinrichtungen der Einbruchmeldeanlage einzurichten, Monitore der még-
lichen Videouberwachungsanlage sind so zu platzieren, dass eine Einsicht durch Unbe-
rechtigte ausgeschlossen ist. Kommunikationseinrichtungen zur Kontaktaufnahme mit den
Aufsichten sind vorzuhalten.

Bei der Erstellung der Sicherheitszentrale sind fiir das dort eingesetzte Aufsichtspersonal
bauliche Schutzvorrichtungen gegen mdégliche Bedrohungen von aul3en vorzusehen.

Nachfolgende Punkte sind dabei zu berlicksichtigen:
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— Festlegung, ob es sich um eine rein interne Sicherheitszentrale oder eine durch
einen Dienstleister betriebene Sicherheitszentrale handelt mit den Anforderungen
nach VdS 3138 (Notruf- und Service- Leitstellen (NSL))

— Weitere Anforderungen/Hinweise sind der VdS 2172 zu entnehmen

— Artund Umfang der Besetzung/Remoteservice

12.4.3 Personal in Sicherheitszentralen und Pforten

Das Personal in Sicherheitszentralen und Pforten ist fur die Gewéahrleistung der Sicherheit
im Museum und den Schutz der Ausstellungsraume zustandig. Es koordiniert und ist An-
sprechpartner bei Einsatzen externer Kréfte (z. B. Feuerwehr oder Polizei) im Rahmen von
Alarmablaufplédnen. Zur Dokumentation ist es fir die Fihrung von Wachunterlagen sowie
fur die Erstellung von Meldungen zu sicherheitsrelevanten Vorkommnissen verantwortlich.
Je nach Art der Einrichtung kénnen auch weitere Aufgaben wie z. B. Klimamessungen und
deren Dokumentation zu dessen Tatigkeit gehoren.

Dafir fuhrt es regelmafige Streifengdnge sowie Kontrollen auf UnregelméaRigkeiten wie
Fensterbruch, Wasserrohrbruch, Stromausfall, Klimaausfall etc. durch. Es Uiberwacht und
bedient technische Gerate wie Einbruchmeldeanlage, Brandmeldeanlage, Stér- und Ge-
fahrenmeldeanlage sowie Stérmeldungen von betriebstechnischen Anlagen. Im Fall einer
Gefahr oder Stérmeldung leitet es diese an die zustandigen Personen weiter.

Bei externen Sicherheitsdienstleistern miissen die eingesetzten Mitarbeiter die Anforde-
rungen des Sicherheitsgewerbegesetzes erfillen (Eintrag im Sicherheitsgewerberegister
der Kommune sowie Nachweis einer Zuverlassigkeitsprifung und entsprechender Fach-
kunde).

Externe Sicherheitsdienstleister sollten den Anforderungen der DIN 77200 gerecht werden.

Als Qualifikation fir die Mitarbeiter wird die Fachkraft fir Schutz und Sicherheit oder IHK-
geprufte Werkschutzfachkraft empfohlen.

12.4.4  Aufsichtspersonal

Die Aufsichten setzen das Schutzkonzept der Einrichtung mit um und wirken unterstitzend
bei der Steuerung, Regelung und Kontrolle des Museumsbetriebs und der Besucher. Sie
sind in den Ausstellungs- und Servicebereichen zu platzieren. Die Aufsichten sollten durch
einheitliche Bekleidung oder andere Kennzeichen von den Besuchern klar zu unterschei-
den und fiir die Besucher gut zu erkennen sein.

Das Aufsichtspersonal ist neben anderen Ansprechpartner fir die Museumsbesucher bei
Fragen zu Standorten von Ausstellungsabteilungen und Sonderausstellungen sowie ande-
ren Ortlichkeiten. Durch seine Prasenz sowie standige, unregelméRige und diskrete Kon-
trollgénge in zugeteilten Ausstellungsbereichen ist das Aufsichtspersonal fur die Verhinde-
rung von Diebstahlen und Beschéadigungen an den Objekten und Einrichtungen zusténdig
und informiert bei besonderen Vorkommnissen umgehend die vorgesetzte Stelle. Vor
Schliel3ung des Hauses fiihren die Mitarbeiter zudem einen Kontrollgang durch. Sie prifen,
ob alle Besucher das Haus verlassen haben.

Die eingesetzten Aufsichten sind regelmafig zu schulen, Gber die Ausstellung und deren
Wertigkeit zu informieren. Sie missen Uber ihre rechtliche Stellung den Besuchern gegen-
Uber aufgeklart sein. Je nach Ausstellungsgestaltung ist die Anzahl der Aufsichten indivi-
duell festzulegen. Der zu beaufsichtigende Bereich darf nicht zu grof3 bzw. zu uniibersicht-
lich sein und auch die Wertigkeit der ausgestellten Exponate sowie deren Ortverédnderlich-
keit ist zu berticksichtigen.

AuRerhalb der Offnungszeiten ist das Reinigungspersonal sowie anwesendes Fremdper-
sonal, Handwerker usw. zu beaufsichtigen. Auch wéahrend der Auf- und Abbauphasen
muss Aufsichtspersonal in ausreichender Anzahl anwesend sein.

Vor Scharfschaltung eines Sicherungsbereiches der Ausstellung ist das Ausstellungsgut
auf Unversehrtheit und Vollstandigkeit zu Gberpriifen, Schiésser von Tiren und Vitrinen
sind auf Verschluss zu Uberprifen und auf Manipulationsspuren hin zu kontrollieren. Die

62



VdS 3511 : 2025-07 (02) vdS

Museen, Depots und Ausstellungshauser

Raumlichkeiten sind auf méglicherweise noch anwesende Personen zu kontrollieren, wo-
bei schlecht einsehbare Bereiche (potenzielle Verstecke) besonders zu berticksichtigen
sind. Die Entnahme von Objekten, z. B. durch Restauratoren, muss dem Aufsichtspersonal
angezeigt bzw. kenntlich gemacht werden.

12.4.5 Mitarbeiter Kasse und Information

Der Mitarbeiter Kasse und Information hat meist mit dem Museumsbesucher den ersten
Kontakt und erfillt daher im Schutzkonzept eine wichtige Rolle. Zu den Aufgaben zahlen
neben dem Verkauf von Eintrittskarten, der Besucherbetreuung und Erteilung von allge-
meinen Auskiinften auch die BegriiRung und die Koordination von Fihrungsgruppen. Vor
allem sind die Mitarbeiter dahingehend zu sensibilisieren, als erste Kontaktperson mogli-
che Gefahrder zu erkennen.

12.4.6 Krisenstab

Die Mitglieder des Krisenstabes sollen in einer Krisensituation zligig Entscheidungen tref-
fen, um konkreten Gefahren zu begegnen.

Zum Krisenstab gehoren je nach Gréf3e und Art der Einrichtung nachfolgende Personen:

— Notfallkoordinator (Leiter des Krisenstabs)

— Teamleiter fur einzelne Bereiche (Sicherheit, technischer Dienst fir Gebaude und
Anlagen (Haustechnik), Wissenschaft/Sammlungsverwaltung, Restaurierung, Ver-
waltung, Offentlichkeitsarbeit, EDV-/Kommunikationstechnik, Betriebsrat)

— Sicherheitskrafte/Wachschutz

— Hilfskrafte

Der Krisenstab sollte sich vierteljahrlich treffen und seine Zusammenarbeit organisieren.
Zustandigkeiten und Verpflichtungen sind:

—  Erarbeitung/Aktualisierung des Notfallplans und aller seiner Bestandteile
Einleitung aller notwendigen MaRnahmen wahrend und nach einem Notfall
— Information neuer Mitarbeiter

regelmaRige Ubungen mit allen Mitarbeitern

In sehr kleinen Einrichtungen kénnen auch Externe einzelne Aufgaben ibernehmen oder
Unterstltzung leisten, z. B. durch benachbarte Einrichtungen, Verwaltungen, Freiwil-
lige/Ehrenamtliche.

12.4.7 Dienstleister

Werden Dienstleister, wie Reinigungskréafte oder Transportkrafte eingesetzt, missen be-
sondere Vorgaben beachtet werden.

Bei Transporten von Exponaten innerhalb und auferhalb des Gebé&udes sollten aus-
schlie3lich Kunstspediteure eingesetzt werden, die Uber eine nachweisliche Qualifikation
(und Uber Referenzen) verfugen.

12.5 Arbeits- und Handlungsanweisungen, Dienstanweisungen

12.5.1 Allgemeines

Anweisungen im Sinne dieser Richtlinien haben das Ziel, das sicherheitsbewusste Verhal-
ten der Mitarbeiter, den sicheren Umgang mit allen eingesetzten Sicherungsmafinahmen
sowie Entscheidungs- und Weisungsbefugnisse in Sicherheitsfragen zu regeln.

Mit Hilfe von Anweisungen (z. B. Betriebsanweisung, Arbeitsanweisung, Dienstanweisung
etc.) werden Aufgaben, Entscheidungs- und Weisungsbefugnisse sowie Verantwortlichkei-
ten festgelegt. Eine Anweisung ist eine verbindliche Regelung, die mdgliche Gefahrdun-
gen, Schutzmaf3nahmen, Verhaltensregeln und Notfallvorgaben thematisiert und durch
praktische Ubungen ergéanzt werden kann.
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Die Betriebsanweisung muss die besondere und individuelle Situation der Beschaftigten
aufgreifen und Gefahrdungen sowie daraus resultierende MaRnahmen auflisten. Dabei ist
Zu beachten, dass der Schutz von Leben und Gesundheit des Menschen Vorrang vor dem
Schutz materieller Werte hat. Grundlage fir die Erarbeitung einer Betriebsanweisung ist
eine vorher durchgefihrte Gefahrdungsbeurteilung, die der Arbeitgeber nach dem Arbeits-
schutzgesetz zu erstellen hat.

Dariiber hinaus muss den Mitarbeitern der eigene Handlungsspielraum aufgezeigt werden,
der es ermdglicht, auf unvorhergesehene Ereignisse eigenverantwortlich zu reagieren.

Die Anweisungen sind stets aktuell zu halten.

Hinweis: Fehlende, missverstandliche oder liickenhafte Anweisungen kénnen den Arbeit-
geber im Rahmen eines Organisationsverschuldens fiir Schaden haftbar machen und den
Versicherungsschutz gefahrden.

12.5.2 Hausordnung

Eine Hausordnung regelt fir alle Beteiligten nachvollziehbar das gebotene Verhalten der
Nutzer einer Einrichtung. Sie konkretisiert die allgemeinen Vorgaben des Gebaudebetrei-
bers auf den Geltungsbereich und ist fur alle Nutzer verbindlich. Der Geltungsbereich ist
genau zu definieren, Art und Umfang der Umsetzung des Hausrechts ist festzulegen. Im
Rahmen der Hausordnung der Geb&audebetreiber besteht durch Ge- und Verbote die M6g-
lichkeit, den Nutzern Vorgaben zum Umgang mit der Gebaudesubstanz zu machen. Es
kann sinnvoll sein, fur offentlich zugéngliche Bereiche und Hintergrundrdume unterschied-
liche Regelungen zu treffen.

1253 Besucherordnung

In einer Besucherordnung sollten ergédnzend zur Hausordnung die Verhaltensregeln in den
offentlich zuganglichen Bereichen einer Einrichtung festgelegt werden. Dabei sind die As-
pekte der Sicherheit der Sammlungsobjekte sowie der widmungsgemaRen Nutzung der
Einrichtung so einzubringen, dass sie in der Umsetzung durch das Aufsichtspersonal als
Richtlinie verstanden werden kdnnen. Die Regelungen sollten eindeutig und den Besu-
chern zugénglich sein. Eine Visualisierung durch Piktogramme vereinfacht die Wahrneh-
mung und hilft fremdsprachigen Besuchern, das erwartete Verhalten zu verstehen.

Typische Regelungsinhalte sind:

— Verbot, Taschen, Rucksécke, Jacken und Mantel im Ausstellungsbereich mitzu-
fuhren

— Regelungen zum Fotografieren sowie zur Nutzung von Stativen und Blitzlicht

— Haustierverbot im Geb&aude (ggf. Ausnahmen fur Assistenzhunde)

— Mindestabstand zu Sammlungsobjekten

—  Weisungsberechtigung des Aufsichtspersonals

12.5.4 Garderobe/SchlielRfacher

Nicht nur aus Grunden des Diebstahlschutzes, sondern auch aus konservatorischen Grin-
den sollten Besucher die Ausstellung nur ohne Méantel oder anderen Grol3kleidungsstiicken
und ohne Taschen, Beutel oder Ruckséacke (gréfier 20 x 30 cm, entspricht der Grol3e eines
DIN A4-Blatts), Schirme oder Ahnlichem betreten diirfen.

Diese MalRnahmen sollten bereits im Vorfeld (z. B. auf der Homepage des Museums, auf
Eintrittskarten etc.) angekiindigt werden, um das Verstandnis der Besucher fir die Maf3-
nahmen zu unterstutzen.

Empfehlenswert sind nachfolgende Punkte bei der Planung:

— Die Anzahl der Besucher muss so gesteuert werden, dass ausreichend Gardero-
benplatze bzw. Schréanke vorhanden sind.

— Bei Sonderveranstaltungen mit hohem Besucherandrang sollte zusatzlicher Gar-
derobenplatz geschaffen werden, z. B. durch Nutzung von Nebenrdumen.
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Garderobenfacher, welche insbesondere durch die Besucher selbst bestiickt wer-
den, sollten, um verdachtige Gegenstanden/Sachen friihzeitig erkennen zu kén-
nen, einsehbar sein (z. B. indem die Rickwand der Fécher als engmaschige
Draht-Gitterwand oder verglast ausgefihrt ist). Nach Betriebsende sind alle Facher
zu kontrollieren (der Aushang einer entsprechenden Nutzerordnung sowie die Ver-
fugbarkeit eines Generalschlissel ist dazu erforderlich).
Garderoben/Schlie3facher sollten abgesetzt von den Hauptverkehrswegen einge-
richtet werden, um UbermaRige Menschenansammlungen zu vermeiden.
Organisatorisch sollte sichergestellt werden, dass im Eingangs- und/oder Garde-
robenbereich keine sogenannte ,Eyecatcher den naturlichen Personenfluss be-
eintrachtigen.

Der Personaleinsatz an Garderoben sollte so gesteuert werden, dass lange War-
teschlangen nach Mdglichkeit vermieden werden. Diese Optimierung der Kunden-
bedienung ist vorteilhaft fir das Personal und beglinstigt zugleich, dass unter den
wartenden Besuchern und Kunden eine positive Grundstimmung vorherrscht.
Zugénge zu den Ausgabebereichen der Garderoben sollten so eingerichtet wer-
den, dass diese nicht durch Unberechtigte betreten werden kdnnen (einerseits, um
Diebstahl zu verhindern und andererseits, um das Personal zu schitzen).

Sofern Garderoben die Kunden-Selbstbedienung vorsehen, sollten die entspre-
chenden Raumlichkeiten tbersichtlich und ohne verdeckte Bereiche ausgestaltet
sein.

Gdf. sollte eine (im Vorfeld angekindigte) Taschenkontrolle regelhaft oder stich-
probenweise realisiert werden.

Schlisselordnung

12.5.5.1 Schlissel und Schlisselberechtigungen

Ein Schlisselmanagement und entsprechende Schlisselberechtigungen sind integrale
Bestandteile des Sicherheitsmanagements. Jede Ausgabe von Schlisseln ist zu protokol-
lieren. Dieses kann entweder manuell in einem Schlisselbuch oder Uber entsprechende
elektronische Management- oder -libergabesysteme fiir Schliissel erfolgen. Der Einsatz
einer Zutrittskontrollanlagen (ZKA) kann sinnvoll sein.

Nachfolgende Grundsatze sollten berlicksichtigt werden:

ZKA sowie mechanische Schlissel entsprechen der VdS-Klasse B oder C.

Es kommen ZKA zum Einsatz, welche fir den Anschluss an eine VdS-EMA zuge-
lassen sind.

Es werden regelméRige (mindestens einmal im Jahr) Schlusselinventuren durch-
gefihrt.

Zum Gebrauch von General- und/oder Hauptschlisseln dirfen nur leitende Mitar-
beiter berechtigt sein, die auch fur deren sichere Verwahrung verantwortlich sind.
Generalhauptschlissel sind grundsétzlich nur im Gefahrenfall und ausschlief3lich
dem Wachpersonal auszuhandigen.

Reinigungskraften dirfen keine Schlissel fir sicherheitsrelevante Bereiche aus-
gehandigt werden.

12.5.5.2 Zutrittskontrolle, Hinweise zur Ausfiihrung/Umsetzung

Der sinnvolle Einsatz einer Zutrittskontrollanlage (ZKA) erfordert, dass

der von der Regelung betroffene Bereich eindeutig bestimmt wird

die Zahl der zutrittsberechtigten Personen auf ein Mindestmall reduziert wird;
diese Personen sollen gegenseitig ihre Berechtigung kennen, um Unberechtigte
als solche erkennen zu kdnnen

der Zutritt anderer Personen (Besucher) erst nach vorheriger Priifung der
Notwendigkeit erfolgt

erteilte Zutrittsberechtigungen dokumentiert werden.
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Auch das kontrollierte Verlassen besonders gesicherter Bereiche sollte Gber die ZKA tber-
pruft und sichergestellt werden.

Die Einhaltung bzw. das Uberschreiten von Rechten ist nach dem Grundsatz zu kontrollie-
ren, dass einfache und praktikable Lésungen oft ebenso effizient sind wie aufwandige
Technik. Folgende Methoden bieten sich an:

- Information und Sensibilisierung der Berechtigten

- Bekanntgabe von Berechtigungsanderungen

- Verpflichtung zum sichtbaren Tragen von Hausausweisen

- Verhaltensregelungen bei erkannter Berechtigungstiberschreitung

- Einschrankung des ungehinderten Zutritts fur nicht-Zutrittsberechtigte (z. B. Tur

mit Blindknauf, Schloss fiir Berechtigte mit Schlissel, Klingel, Video-
Gegensprechanlage)

12.5.6 Kassenordnung

Der Betreiber hat fiir jeden Kassenarbeitsplatz eine besondere und auf die individuelle Si-
tuation bezogene Betriebsanweisung zu erstellen, die u. a. das vorbeugende Verhalten
sowie das Verhalten wahrend und nach einem Raububerfall regelt. Mitarbeiter erhalten
beim Umgang mit Bargeld und Kasse (Kassenbedienung und Kassenabrechnung) klare
Anweisungen Uber Ablauf, erlaubtes und unerlaubtes Verhalten.

Die MaRnahmen der DGUV Vorschrift 25 Uberfallpravention sind zu beriicksichtigen.
Weitere Informationen sind den Sicherungsrichtlinien Bargeld VdS 2472 zu entnehmen.
12.5.7 Depotordnung

In einer Depotordnung sollte der besonderen Gefahrdung eingelagerter Sammlungsob-
jekte Rechnung getragen werden. Nur befugte, fachkundige Personen sollten zu festge-
legten Zeiten mit ihrem Schlissel oder Identifizierungsmedium Zutritt erlangen. Zutritt und
Aufenthalt sollten dokumentiert werden.

Dariiber hinaus sollten Regelugen zur Ordnung im Depot getroffen werden. Zu jedem De-
pot bedarf es eines Inventars mit konkreter Standortdokumentation. Die Lagerung von Ver-
packungsmaterial in Depotraumen ist auszuschlieRen. Es ist sicherzustellen, dass elektri-
sche Gerate mit Batterieunterstiitzung (Hebezeuge, mobile Rechner) auRerhalb der unmit-
telbaren Nutzung aus Depotraumen entfernt werden.

Wichtige Regelungsinhalte sind:

—  Zutritt allein oder im 4-Augen-Prinzip

— Dokumentationsvorgaben

— Verpflichtung zum Verschluss und zur Abwesenheitssicherung

— Umgang mit Zugangserfordernissen flr technisches Personal und Logistik
— Begrenzung der Personenzahl

— Regelungen zum Umgang mit Sammlungsobjekten

Weitere Details kdnnen Kapitel 7 enthommen werden.
12.5.8 Inventarisierung, Identifizierung

Fur alle Sammlungsobjekte ist eine lickenlose Inventarisierung zur eindeutigen ldentifizie-
rung vorzunehmen. Die Standortdokumentation ist standig aktuell zu halten. Samtliche In-
formationen und Daten sind sicher zu verwahren, um nach evtl. Verlust eines Objektes
sofort greifbar zu sein. Hilfreich kénnen dazu computergestiitzte Inventarisierungspro-
gramme sein. Datensicherungen sollten rdumlich getrennt (anderes Gebaude) von den
Originaldaten gelagert werden.

Die Datensammlung kann zur Identifizierung von gestohlenen und wieder aufgefundenen
Objekten herangezogen oder als Fahndungshilfe bei Diebstahl verwendet werden.
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Wenn individuelle Merkmale fehlen und eine Beschreibung nicht eindeutig ist, kann eine
nachtréagliche Kennzeichnung zur Identifizierung sinnvoll sein. Die Kennzeichnung sollte
deutlich sichtbar und dauerhaft angebracht sein.

Des Weiteren besteht die Mdglichkeit der Kennzeichnung mittels RFID-Transponder. Diese
Systeme ermoglichen die Abspeicherung von Informationen auf sehr kleinen Speicherme-
dien direkt am Objekt. Es handelt sich um Miniatursender mit einer individuellen Kennung,
die keine eigene Stromversorgung benétigen. Mittels eines Erfassungsgerates kénnen sie
geortet und registriert werden. Die Verwaltung der dem RFID-Chip zugeordneten Informa-
tionen erfolgt PC-gestitzt.

12.5.9  Sonderregelungen zu Veranstaltungen

Die Versammlungsstattenverordnungen der Lander schlieRen die Ausstellungsraume von
Museen explizit aus ihrem Geltungsbereich aus. Fir alle sonstigen Bereiche, wie Foyers,
Veranstaltungsraume oder Nebenflachen kénnen diese Regelungen einschlagig sein.

Finden Veranstaltungen in Ausstellungsraumen statt ist — je nach Gré3e (mehr als 200
Personen) — die Ubernahme der Vorgaben aus dieser Verordnung in eine Veranstaltungs-
ordnung, ergénzt um konkrete Zustandigkeiten und objektspezifische Besonderheiten
sinnvoll.

Wichtige Regelungsinhalte sind:

—  Flucht- und Rettungswege

— Belegungsgrenzen

— Verbleib des Hausrechts beim Objektbetreiber

— Anforderungen an Personal und Veranstaltungstechnik

— Erfordernis einer Auf- und Abbauplanung mit Zustéandigkeiten
— Vorgaben zum Einsatz von Sicherheitspersonal

— Handhabung von Speisen (erwérmen etc.)

12.5.10 Unterweisungen

RegelméaRige Unterweisungen sollen die Mitarbeiter (interne und externe) im kompetenten
Umgang mit den eingesetzten Sicherheitstechniken und -mafinahmen schulen. Das sicher-
heitsbewusste Verhalten der Mitarbeiter soll bestarkt und eine Sensibilisierung der Mitar-
beiter fir vorhandene oder sich entwickelnde Risiken soll aktiv unterstiitzt werden. Dabei
missen die Beschaftigten auf ihre individuelle Arbeits- und Tatigkeitssituation zugeschnit-
tene Informationen, Erlauterungen und Anweisungen bekommen.

Die konkreten Unterweisungsthemen ergeben sich aus den Arbeitsanweisungen, den ar-
beitsplatzbezogenen Gefahrdungsbeurteilungen und den lokalen Begebenheiten. Bei
gleichbleibenden Gefahrdungen sollte die Unterweisung regelméRig, mindestens jedoch
jahrlich wiederholt werden.

Andern sich Gefahrdungen oder Ergebnisse der Gefahrdungsbeurteilung, sind die Unter-
weisungsinhalte und ggf. auch die Unterweisungsintervalle anzupassen. Alle Unterweisun-
gen sind zu dokumentieren.

12.6  Ereignismanagement

12.6.1  Abweichungen vom Regelbetrieb

Es sind organisatorische Regelungen fir ungeplante Ereignisse wie z. B. Reparaturen,
Stromausfall, Ausfall von Sicherheitstechnik, Evakuierungen etc. zu treffen.

Im Rahmen ihrer Mitverantwortung fiir das Funktionieren der Sicherheitsorganisation sind
die Mitarbeiter angehalten:

— Anderungen in den ortlichen Gegebenheiten zu melden, die eine Anpassung der
Sicherheitsmafinahmen erforderlich machen.
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— defekte Sicherheitstechnik zu melden, damit die Instandsetzung veranlasst werden
kann.

— eine hilfeleistende Stelle Uber akute ortliche Gefahrdungen zu informieren, sobald
dies ohne zusatzliche Gefahrdung moglich ist und ggfs. eigenstandig zu reagieren.

— Informationen (z. B. Liste) zu hilfeleistenden Stellen sowie zustandigen Personen
fur erkannte Regelbetriebsabweichungen (Notfall) sind aktuell zu halten.

12.6.2  Alarmablaufplan/Notfallplan

In den Alarmablaufplanen ist méglichst Gibersichtlich und schnell erfassbar zu regeln, wer
in welchem Fall was zu tun hat. Die Plane sind eng mit den staatlichen Interventionskréften
(Feuerwehr, Polizei etc.) und ggf. privaten Sicherheitsdienstleistern (Notruf- und Service-
leitstelle, Interventionsstelle) abzustimmen. Eine schematische Darstellung bietet sich an.

Wird ein Sicherheitsdienstleister beauftragt, missen die Alarmablaufplane Bestandteil der
objektspezifischen Dienstanweisung fir die ausfihrenden Kréfte sein; ebenso missen die
Dienstanweisungen Bestandteil des Dienstvertrags sein. Alarmablaufplane sind fur die
mdglichen Alarme (Einbruchalarm, Brandalarm, technische Alarme, Bombendrohung
usw.) jeweils auf das konkrete Szenario bezogen zu erstellen.

12.6.3 Rettungs- und Bergungsplan

Rettungs- und Bergungssplane sind auf die jeweiligen Besonderheiten des Gebaudes so-
wie des Kunst- und Kulturgutes abzustimmen (vgl. Anhang A).

Um qualifiziert schadenverhitende MalRnahmen umsetzen zu kénnen, sind Reaktionen auf
mdgliche Schadenereignisse zu planen. Es ist zu tUberlegen, was passieren und/oder wel-
che Bereiche betroffen sein kénnen (vgl. Kap. 5.4 ff).

Sowohl Uber die mdgliche Gefahrdung der Exponate ist hachzudenken als auch Uber et-
waige, zu ergreifende Sofortmaflinahmen. Prioritaten zur Rettung der Exponate sind fest-
zulegen. Weiterhin sind Voraussetzungen zur Unterbringung der Exponate in internen oder
externen Lagerrdumen und deren Transport zu schaffen. Dazu gehdrt auch die Bereitstel-
lung von Transportbehaltern.

Wichtig ist auch das Vorhalten von Hilfsmitteln wie Planen, Decken, Paletten, Verpa-
ckungsmaterial, Dokumentationsmittel usw., um unverziiglich Schutz- und Rettungsmal-
nahmen einleiten zu kénnen.

Hinweis: Grundsétzlich ist zu beachten, dass es erforderlich sein kann, Abtrennungen und
mechanische Sicherungen in bestimmten Fallen, z. B. im Brandfall schnell zu 6ffnen bzw.
zu lésen. Die entsprechenden Schlie3mittel und Spezialwerkzeuge missen ggf. schnell
greifbar sein. Das setzt eine entsprechende Organisation voraus.

12.6.4  Auslagerungsorte

Es ist notwendig, fur eine evtl. erforderliche Bergung von Sammlungsobjekten bereits im
Vorfeld geeignete Auslagerungsorte zu identifizieren und vorzusehen. Diese miissen mog-
lichst nah gelegen und gut erreichbar sein sowie geeignete Rahmenbedingungen fiir die
sichere Lagerung aufweisen (Klima, Diebstahlschutz etc.). Es kann sich dabei um Raum-
lichkeiten der eigenen Einrichtung handeln oder anderer Institutionen bzw. externer Anbie-
ter. Ggf. missen im Vorfeld Vereinbarungen zur Nutzung im Notfall getroffen werden. Zu
bertcksichtigen ist, dass die Auslagerungsorte je nach Notfall andere Voraussetzungen
erfullen mussen (z. B. kann eine erhohte Lage erforderlich sein, um auf Flutereignisse vor-
bereitet zu sein). Empfehlenswert ist es, mehrere rAumliche Optionen fiir eine Auslagerung
zu planen.

12.6.5 Notfallmaterial

Um im Notfall sofort handeln zu kdnnen, ist es notwendig, Materialien fur ein schnelles
Eingreifen und eine sofortige Erstversorgung von Sammlungsobjekten vorzuhalten. Diese
missen dezentral in der Nahe von Objekten in Notfallboxen gelagert und leicht zuganglich
sein. Die Mitarbeiter der Einrichtung miissen die Standorte kennen und mit dem Umgang
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der Materialien vertraut sein. Jede Einrichtung sollte priifen, welche spezifischen Materia-
lien die jeweiligen Arten von Sammlungsobjekten zur Erstversorgung bendétigen. Es ist zu
beachten, dass manche Materialien begrenzt haltbar sind und daher rechtzeitig ausge-
tauscht werden mussen. Auch die Einsatzbereitschaft von technischen Geraten ist regel-
mafig zu prifen. Sinnvollerweise wird weiteres Material fir den Nachschub und zusétzli-
che Gerétschaften an einer zentralen Stelle gelagert; eine Kooperation mehrerer Einrich-
tungen vor Ort (z. B. im Rahmen eines Notfallverbundes) ist empfehlenswert.

12.6.6  Ubungen

Ubungen und Schulungen dienen dazu, im Notfall sicher handlungsfahig und mit den ge-
planten Ablaufen geman Notfallplan vertraut zu sein. Teilnehmen sollten, je nach Thema
und Struktur, ausgewahlte Mitarbeiter, das gesamte Personal und/oder auch Externe, z. B.
die ortliche Feuerwehr. Ubungen und Schulungen sind regelmaRig durchzufiihren und zu
wiederholen sowie fiir eine Verbesserung der Notfallplanung systematisch auszuwerten.

12.7 Wiederbeschaffung

Erstes Ziel, wenn Kunstwerke gestohlen oder geraubt wurden, ist es, diese wiederaufzu-
finden. Neben einer intensiven Zusammenarbeit mit den ermittelnden Stellen und der Ver-
sicherer gibt es nachfolgende Losungsansétze:

— Art Loss Register
Das Art Loss Register (ALR) kann helfen, den Weiterverkauf gestohlener Kunst zu
behindern und Kunstdiebstéhle aufzukléaren. Der Datenbestand des ALR wird mit
Auktionshausern, Galerien sowie Kunsthandlern abgeglichen, wodurch ein wichti-
ger Beitrag zur Aufklarung von Kunstkriminalitat und Versicherungsbetrug geleistet
wird. Vertretungen des Art Loss Registers gibt es weltweit. Weitere Auskunfte kon-
nen tber www.artloss.com abgerufen werden.

- ID-Art
Von INTERPOL (www.interpol.int) bereitgestellte App, tber die Abbildungen ge-
stohlener Ware veréffentlicht werden kénnen, um die Weiterverauf3erung zu er-
schweren. Uber die App kann zudem gemeldet werden, wenn ein App-Nutzer ein
gestohlenes Objekt erkennt und ggf. Auskunft tiber dessen Verbleib machen kann.

12.8 Leihverkehr (Facility-/Security-Report)

Werden Objekte einer Sammlung an andere Einrichtungen verliehen, ist dies insbesondere
wahrend des Transports mit zusatzlichen Risiken verbunden. Es ist besonders auf einen
ausreichenden Schutz vor Diebstahl und Klimaschwankungen zu achten. Zudem kdnnen
die Bedingungen in den Raumen des Leihnehmers nicht selbst kontrolliert und gesteuert
werden, so dass diese vorab Uber einen sogenannten Facility-/Security-Report (vgl. VdS
3892) abzufragen sind, der Bestandteil des Leihvertrags wird. Vorlagen dafir sind tber
den Deutschen Museumsbund und tber das Network of European Museum Organisations
(NEMO) zu erhalten.

13 Perimetersicherung

13.1 Allgemeines

Hinter dem Begriff ,Perimetersicherung* steht die Uberlegung, den Schutz eines Gebaudes
nicht erst an seinen Auf3enwanden beginnend zu betrachten, sondern bereits das Vorfeld
des Gebaudes (die Umgebung) in die Uberlegungen einzubeziehen. So vielfaltig wie Ge-
baude und Grundstiicke sein kénnen, so vielfaltig sind auch die Perimetersicherungen.

Grundsatzlich wird zwischen rein organisatorischen Malnahmen, mechanischen Schutz-
mafnahmen und elektronischen Detektionsmaflinahmen unterschieden.
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13.2  Juristische Grenze

Die einfachste, rein organisatorisch wirkende MalRnahme ist eine einfache Einfriedung,
z. B. durch einen Zaun oder eine Hecke. Diese stellt keine mechanische Absicherung dar,
erfiillt jedoch ein anderes, wichtiges Kriterium: Die Einfriedung zeigt die juristische Grenze
zwischen offentlichem Raum und Privatgelénde auf. Das Aufzeigen dieser Grenze ist wich-
tig, damit einerseits kein unbeabsichtigtes Betreten fremden Eigentums stattfindet und an-
dererseits beabsichtigtes aber unerwiinschtes Betreten sanktioniert werden kann.

Je nach Risikoanalyse und Schutzbedirfnis reichen einfache EinfriedungsmalRnahmen,
wenn neben der organisatorischen Wirkung auch ein mechanischer Schutz umgesetzt wer-
den soll, nicht aus. Fir diese Anwendungsfalle kommen Mauern oder Metallz&une in Be-
tracht, die auch mit einer Ubersteigsicherung erganzt werden kénnen.

13.3 Beleuchtung

Die Beleuchtung spielt im Zusammenhang mit Perimetersicherung eine wesentliche Rolle,
wenn sie den Téater sprichwortlich ,ins Rampenlicht” stellt. Sie ist nur dann sinnvoll, wenn
sie durch Dritte wahrgenommen werden kann. Ansonsten sollte darauf verzichtet werden,
um nicht dem Téater die Arbeit zu erleichtern.

Bild 13-1: Gunstige Anordnung der AuRenbeleuchtung

Zudem muss bertcksichtigt werden, dass die Beleuchtung eintreffende Sicherheitskréfte
mdglichst nicht blenden sollte und durch den Téater nicht einfach manipuliert werden kann.

Bild 13-2: Unguinstige Anordnung der Auf3enbeleuchtung
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13.4 Einsehbarkeit

Je nach Lage des Objektes kann eine hohe blickdichte Einfriedung auch ein Sicherheitsri-
siko darstellen. Leidet die Einsehbarkeit des Objektes durch Dritte, entféllt die informelle
Sozialkontrolle. Tater haben dann langer Zeit, vorhandene Sicherungsmaf3nahmen an
Fenstern oder Tiren zu Gberwinden, da sie durch die blickdichte Einfriedung eine Tatent-
deckung durch Dritte nicht zu fiirchten haben. Dies kann den Anreiz fur den Tater erhéhen.
In diesem Fall sollte die Schutzklasse der Sicherungsmaflinahmen an der Geb&udehille
erhoht werden.

13.5 Elektronische Detektion

Zaune mit einer integrierten elektronischen Detektion sind zusétzlich zu ihrem mechani-
schen Widerstand ein weiterer Baustein eines umfassenden Schutzkonzepts. Dies ermdg-
licht ein friihzeitiges Erkennen eines Angriffs auf das Objekt. Wenn méglich, sollte die Frei-
gelandedetektion mit einem Videosicherheitssystem kombiniert werden, um eine Verifika-
tion zu ermdglichen. Intelligente Videoanalytik ermoglicht ebenfalls die Freigelandedetek-
tion und ist damit ,Melde-* und ,Verifikationskanal“ in einem.

Wie bei elektronischer Meldetechnik im Gebéaude, gilt auch hier: Die Systeme sollten auf
einen Sicherungsdienstleister aufgeschaltet werden, damit rund um die Uhr (24/7) eine
adaquate Intervention sichergestellt ist.

13.6 Leitfaden Perimeter

Perimeterschutz ist generell sinnvoll. Die Intensitat der umgesetzten MaRnahmen wird sich
in der Praxis erheblich unterscheiden. Weitergehende Informationen, unter anderem zur
Auslegung und Projektierung sind dem Sicherheitsleitfaden Perimeter, VdS 3143 zu ent-
nehmen.

14 Brandschutz

Ein Brandereignis mit den negativen Folgeerscheinungen wie beispielsweise: Feuer,
Warme, Rauch- und Brandgase, sowie Loschmittel sind fir alle Einrichtungen eine poten-
zielle Gefahr, welche zum Totalverlust eines Gebaudes, samt Inhalt, fihren kann. Eine
Feuer- und Feuerbetriebsunterbrechungsversicherung vermag zwar den materiellen Scha-
den eines Brandes auszugleichen, schwerer wiegen jedoch Personenschaden und Scha-
den durch Teil- oder Totalverlust an nicht ersetzbaren Kunst- und Sammlungsgegenstan-
den und Ausstellungsstiicken. Nicht zu unterschatzen ist auch der Imageschaden, der
durch ein solches negatives Ereignis entstehen kann.

Der Brandgefahr in diesen Einrichtungen kann durch bauliche, anlagentechnische und or-
ganisatorische BrandschutzmalRnahmen wirksam begegnet werden. Dies gilt nicht nur fur
Neubauten; auch in bestehenden Einrichtungen kénnen mit geeigneten MaRnahmen Ver-
besserungen erreicht werden. Neben den einschlagigen Rechtsnormen der Bundeslander
sollte auch das Eigeninteresse der Betreiber im Vordergrund stehen, hier die erforderlichen
MaRnahmen zu ermitteln und umzusetzen.

14.1 Ganzheitliches Brandschutzkonzept

Ein wirkungsvoller Brandschutz kann nur durch ein auf die jeweilige Einrichtung angepass-
tes Brandschutzkonzept erreicht werden, in dem die einzelnen SchutzmaRnahmen aufei-
nander abzustimmen sind. Im Leitfaden fiir die Verantwortlichen im Betrieb und Unterneh-
men, Brandschutz-Management, VdS 2009 werden Hinweise gegeben, wie ein solches
Konzept umgesetzt werden kann.
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Ein Brandschutzkonzept besteht sowohl aus MalRnahmen des vorbeugenden Brandschut-
zes (mit seinen baulichen, anlagentechnischen und betrieblich organisatorischen Einzel-
bestandteilen), als auch des abwehrenden Brandschutzes. Alle diese notwendigen Kom-
ponenten beeinflussen sich wechselseitig. Sinnvoll ist hier eine frihzeitige Abstimmung
zwischen Brandschutz-Konzept-Ersteller und Sachversicherer. Eine besondere Bedeutung
kommt der Organisation und Uberwachung des Brandschutzes zu. Dariiber hinaus sollen
die in Alarm- und Notfallplanen aufgefiihrten MafRnahmen helfen, im Schadenfall das
tatsachliche Schadenausmafd zu minimieren und mogliche Folgeschadden zu begrenzen.
Siehe hierzu Brandschutz in historischen Geb&uden, Empfehlungen zur Schadenverhi-
tung, VdS 2171.

14.2 MalRnahmen des Baulichen Brandschutzes

Fur alle BaumalRnahmen gelten die Bauordnungen, Sonderbauverordnungen und die ein-
gefuihrten technischen Baubestimmungen der jeweiligen Bundeslander. Bei allen Bauakti-
vitaten sollten die fur den Brandschutz zustandigen Fachplaner — inklusive Sachversicherer
- schon in der Friihphase der Projektierung eingeschaltet und gehért werden.

14.3 Brand- und Rauchabschnitte

Museen und Gebaude mit Ausstellungsrdumen sind in Abhangigkeit von ihrer GroR3e in
Brand- und Rauchabschnitte zu unterteilen.

Réaume mit besonders hoher Wertekonzentration (z. B. Depot) sollten grundsétzlich — auch
wenn hier keine bauaufsichtlichen Anforderungen bestehen — eigene Brandabschnitte bil-
den. Grol3ere Depots sollten ggf. in mehrere Brandabschnitte unterteilt werden, um einen
Totalverlust des Depots zu vermeiden (Anmerkung: Depotrdume sollten nicht im Dachge-
schoss eingerichtet werden, wenn aufgrund vorhandener Brandlasten der oftmals hélzer-
nen Dachstihle ggf. in Verbindung mit brennbaren Dammestoffen und einer brennbaren
Dachhaut sowie einem erschwerten Léschangriffe aufgrund einer geschlossenen Dachhaut
(z. B. Trapezblechdach) eine signifikante Geféhrdung vorliegt).

Ré&ume oder Bereiche (z. B. Werkstatten), von denen erhéhte Brandgefahren (z. B. Lager-
raume fur brennbare Flissigkeiten) ausgehen, mussen von anderen Bereichen feuerbe-
sténdig abgetrennt sein.

Hinweise:

— Eswerden einbruchhemmende Turen angeboten, die neben dem Schutz gegen Ein-
bruchdiebstahl auch einen nachgewiesenen Schutz gegen Rauch- und Brandge-
fahren bieten.

— Ausfuihrung von Brandabschnitten sowie zu dem Verschluss von Offnungen kon-
nen dem Druckstiick Brand- und Komplextrennwénde Merkblatt fur die Anordnung
und Ausfithrung (VdS 2234) entnommen werden.

14.3.1 Rettungswege

Rettungswege sind dauerhaft von Lagerung freizuhalten. Zur Erreichung der Zwangslaufigkeit
von Einbruchmeldeanlagen ist der Einsatz elektrischer Verriegelungssysteme von Tlren
in Rettungswegen zu prifen.

14.3.2 Dammstoffe

Dammstoffe sollten nach Maoglichkeit nicht brennbar sein und der Baustoffklasse
DIN 4102-A oder DIN EN 13501 Teil 1, Klasse A, entsprechen.
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14.3.3 Innenausbau/Einrichtung

Fir den Innenausbau sind nicht brennbare Materialien zu verwenden; sofern dies nicht
mdglich ist, sind mindestens schwer entflammbare und keine brennend abtropfenden Ma-
terialien zu wahlen. Es sind mdoglichst wenig halogenhaltige Kunststoffe einzusetzen.
Brandlasten und potenzielle Ziindquellen sind zu vermeiden.

14.4  Liftungsanlagen

Die Muster-Richtlinie tber brandschutztechnische Anforderungen an Luftungsanlagen (M-
LUAR) in der jeweils gultigen Fassung ist zu beachten. Brandschutzklappen sollten tber
eine Ansteuerung mittels Rauchmelder verfiigen.

Zur Vermeidung von Rauchverschleppung sind ggf. weitere MaBhahmen, wie z. B. die
Uberwachung mit Rauchmeldern und erforderlichenfalls Abschaltung der Liftungsanlage
(inklusive Zuluft) durch Rauchmelder und Verkniipfung mit der Brandfallsteuerung notwen-
dig.

14,5 Anlagentechnischer Brandschutz

14.5.1 Brandmeldeanlage

Museen und Ausstellungshauser sind flachendeckend mit einer Brandmeldeanlage (BMA)
auszustatten. Brandmeldeanlagen haben die Aufgabe, Brande friihzeitig zu entdecken, zu
lokalisieren und die zustandige Leitstelle zu informieren.

Hinweise flr die Errichtung und den Betrieb von Brandmeldeanlagen enthalten die Richtli-
nien Brandmeldeanlagen, Richtlinien fir Planung und Einbau, VdS 2095, und die Normen
Brandmeldeanlagen — Aufbau und Betrieb, DIN 14675, sowie Festlegungen fur Brandmel-
deanlagen, DIN VDE 0833-2.

14.5.2 Interne Alarmierungseinrichtungen

In Abstimmung mit der zusténdigen Feuerwehr oder Brandschutzbehérde sind geeignete
Alarmierungseinrichtungen, vorzugsweise elektroakustische Notfallwarnsysteme zu instal-
lieren.

Die Ubertragung situationsgerechter Sprachdurchsagen bei solchen Warnsystemen soll si-
cherstellen, dass sowohl hierfiir vorgesehene Stellen als auch Betroffene informiert werden
und gezielte Handlungsanweisungen erhalten.

14.5.3 Entrauchung

Die Einrichtung und Bedienung von Rauch- und Warmeabzugsanlagen ist unter Bertick-
sichtigung der anderen technischen Einrichtungen (z. B. Loschanlagen, Klimaanlage) zu
regeln und mit den fir den Brandschutz zusténdigen Stellen abzustimmen. Bei der Neu-
konzeption von Museen und Depots ist die Installation von Rauch- und Warmeabzugsan-
lagen (RWA) in die Uberlegungen mit einzubeziehen. Ziel ist es, Personenschaden sowie
Schéadigungen von Kunst- und Sammlungsgegenstanden durch aggressive oder giftige
Rauchgase und Warmeeinwirkung zu vermeiden.

Hinweis: Die erforderlichen Nachstroméffnungen sollten méglichst nicht in der Au3enfas-
sade vorgesehen werden, da hierbei auch zusétziich die Belange des Einbruch/Dieb-
stahl/Vandalismusschutzes zu beruicksichtigen sind.

14.6 Besonderheiten Brandfallsteuerungen und Fluchtwege

Sind im Gebéaude neben einer Einbruchmeldeanlage auch eine Brandmeldeanlage sowie
gof. weitere Systeme des anlagentechnischen Brandschutzes (Entrauchungsanlagen etc.)
vorhanden, so ergeben sich in der Praxis oftmals Zielkonflikte.
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Eine Einbruchmeldeanlage hat in Verbindung mit den baulichen/mechanischen, organisa-
torischen und personellen SicherheitsmaBnahmen die wesentliche Aufgabe, auf3erhalb
des Museumsbetriebs Einbriiche und wahrend der Offnungszeiten Diebstéhle frithzeitig zu
detektieren und so die Mdglichkeit zu schaffen, den/die Tater an einer schnellen Flucht mit
Exponaten zu hindern.

In Brandschutzkonzepten werden oftmals neben einer Brandmeldeanlage auch eine Ent-
rauchungsanlage im Brandfall gefordert. Die Entrauchung kann durch Ventilatoren aktiv
unterstiitzt werden oder es erfolgt ein natiirlicher Abzug durch geschaffene Offnungen,
etwa durch getffnete Dachfenster. In jedem Fall erfordert die Entrauchung von Geb&uden,
dass ausreichend dimensioniert Nachstromoffnungen vorhanden sind oder geschaffen/ge-
offnet werden. Diese mussen sicherstellen, dass kein Unterdruck entsteht und der z. B.
aus den Fluchtwegen entweichende Rauch mittels Frischluft von auf3en ersetzt werden
kann.

Die Ansteuerung der Entrauchungsanlagen erfolgte bisher meist automatisch, sobald die
Brandmeldeanlage ein Feuer detektiert. Dies kann zur Folge haben, dass im Brandfall z. B.
Fenster und Tlren automatisch mittels Antriebe als Nachstrom- oder Entrauchungsoéffnun-
gen gedffnet werden. Somit kbnnten Tater gezielt durch Betétigung eines Handfeuermel-
ders oder durch Verursachung von Rauch an Rauchmeldern einen Brandalarm auslésen
und nachfolgend diese gedffneten Tiren und Fenster fir ihre Zwecke nutzen.

Dieser Zielkonflikt sollte, da ein hohes Mal} an Fachwissen bendtigt wird, in der Praxis mit
allen Beteiligten, insbesondere gemeinsam mit dem Verfasser des Brandschutzkonzeptes
und ggf. der Feuerwehr gelost werden — ohne diese Fachleute ist eine Abstimmung haufig
nicht méglich. Zur Risikominimierung sollte diesbeziiglich erértert werden, ob beispiels-
weise die Entrauchung nicht mehr durch Betatigung von Handfeuermeldern oder automa-
tisch ausgel6st werden sollte, sondern ob ggf. die Entrauchung erst manuell durch die ein-
treffende Feuerwehr angesteuert wird. Dies kann unter Umstéanden auch fir die Feuerwehr
einsatztaktisch sinnvoller sein. Liegen die zur Entrauchung erforderlichen Offnungen nicht
im Verlauf von Fluchtwegen, kann unter Umsténden eine Vergitterung oder der Einsatz
von Gittertiiren in Verbindung mit einer elektronischen Uberwachung durch die EMA ziel-
fuhrend sein.

Die vorgenannten Zielkonflikte kénnen sich nicht zuletzt in Verbindung mit Fluchtwegen
konkretisieren. Bauordnungsrechtlich hat die Entfluchtung immer Vorrang vor dem Ein-
bruch- bzw. Diebstahlschutz. Werden Fluchttiiren aus z. B. den Ausstellungsbereichen auf
unbefugtes Offnen mittels Fluchttirsystemen iberwacht und ggf. verriegelt, so muss sich
diese Verriegelung durch die Betatigung der Nottaste von innen jederzeit unverzégert [6sen
und die Tur zur Offnung freigeben.

In der Praxis sind Sonderlésungen mit z. B. einer zeitverzégerten Freigabe der Tiren nur
in besonderen Einzelféllen, wie z. B. bei Justizvollzugsanstalten oder Forensiken und nur
in Abstimmung mit allen beteiligten Verantwortlichen zuléssig. Dies erfordert meist sehr
langwierige bauordnungsrechtliche Genehmigungsverfahren (z. B. als Zustimmung im Ein-
zelfall).

Aufgrund dessen kann in der Praxis dieser Zielkonflikt oft nur mit personellen Sicherungs-
mafRnahmen in der Néhe solcher Fluchtwege gel6st werden.

14.6.1 Feuerldscheinrichtungen

An gut sichtbaren Stellen sind geeignete Feuerléscher und ggf. Wandhydranten in ausrei-
chender Anzahl zu installieren. Es empfiehlt sich, in den Verwaltungstrakten Wasser- oder
Schaumldscher bereitzustellen; in den weiteren Bereichen ist je nach der Art der Objekte und
der Raumnutzung zwischen Wasser-, Schaum-, Pulver-, Fettbrand- und/oder CO2-L6-
schern abzuwéagen. Es ist zu beachten, dass neben den unmittelbaren Léschwirkungen
durch falsche Léschmittel auch Schaden an betroffenen Gegenstdnden hervorgerufen
werden konnen. Die richtige Wahl der Léschmittel sollte daher zwischen der Feuerwehr
und den Restauratoren abgestimmt werden.
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Hinweis: Siehe Feuerldscher, Regeln fir die Ausriistung von Arbeitsstatten, VdS 2001.
14.6.2  Automatische Feuerldschanlagen

Der wirksamste Schutz vor gravierenden Brandschaden wird durch automatische Lésch-
anlagen sichergestellt. Derartige Léschanlagen melden nicht nur zuverlassig einen Brand,
sie beginnen auch automatisch mit der sofortigen Brandbek&dmpfung, so dass die Feuer-
wehr in der Regel nur noch Nachléscharbeiten durchfiihren muss.

Je nach Einrichtung, Nutzung und Platzverhdltnissen stehen verschiedene Léschanlagen-
Systeme zur Verfiigung. Dabei unterscheiden diese sich im Wesentlichen durch den Ein-
satz von Wasser oder gasformigen Léschmitteln.

— Wo Sprinkleranlagen installiert sind, wirken diese nur dort, wo ein Brand entsteht.
Auf Grund ihrer selektiven Auslésung und einer damit einhergehenden, schnellen,
ortlich begrenzten Brandbekampfung mit risikogerechten Wassermengen, ist der
Wasserschaden Giberschaubar und reduziert den Einsatz von Loschwasser durch
die manuelle Brandbekédmpfung durch die Feuerwehr. Im Vergleich zu herkdmm-
lichen Wasserleitungen, welche in der Regel nicht auf Leckage tberwacht werden,
ist dieses bei Sprinkleranlagen der Fall. Es kdnnen auch vorgesteuerte Sprinkler-
anlagen mit nicht dauerhaft wasserfihrenden Leitungen zur Reduzierung eines még-
lichen Wasserschadens eingesetzt werden.

— Gasloéschanlagen léschen in der Regel riickstandsfrei mit nicht korrosiven Lésch-
mitteln. Da Personen vor dem Einsatz gasfoérmiger Loschmittel die Raumlichkeiten
haufig verlassen missen (je nach verwendetem Medium), sind Gasléschanlagen
fur offentlich zugéngliche Bereiche nicht durchgangig geeignet.

— Alternativ zur L6schung kann auch eine permanente Sauerstoffreduktion in RAum-
lichkeiten ohne Publikumsverkehr die Gefahr einer Brandentstehung reduzieren.
Diese MalRnahme bietet sich besonders fir Raume mit geringen Volumina an. So-
fern eine Reduktionsanlage vorgesehen ist, missen die Themen: Raumdichtheit,
Energieverbrauch sowie Gesundheitsschutz von Besuchern und Betriebsangeho-
rigen besonders berticksichtigt werden.

Die Art der einzubauenden Ldschanlage sollte unter Bertcksichtigung des Schutzzieles
bereits friihzeitig im Planungsstadium des Brandschutzkonzeptes, unter Einbeziehung ei-
nes erfahrenen Planungsbiros oder eines VdS-anerkannten Errichterunternehmens, des
Verantwortlichen des Museums und des Versicherers festgelegt werden. Wichtig ist, dass
die Planung und Errichtung der jeweiligen Loschanlage nach den jeweiligen VdS-Richtlinien
erfolgt.

14.7 Organisatorischer Brandschutz

1471  Allgemeines

Es ist wichtig, dass organisatorische BrandschutzmalRnahmen auf dem neuesten Stand ge-
halten und mit der zustandigen Brandschutzdienststelle und ggf. mit Sachversicherern abge-
stimmt werden. Neben der Benennung eines Brandschutzbeauftragten und der regelmafi-
gen Schulung des Personals, gehdrt zum organisatorischen Brandschutz insbesondere die
Erstellung und Fortschreibung eines/einer

— Brandschutzordnung

— Alarmplans

—  Flucht- und Rettungsplans

— Notfallplans

— Brandschutzplans sowie

— Feuerwehrplans

— Planung und Uberwachung erforderlicher Instandhaltung.
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Des Weiteren sollten auch elementare Dinge wie Ordnung und Sauberkeit, Rauchverbot,
feuergefahrliche Arbeiten bei der Reparatur und Wartung und &hnliches behandelt werden.
Siehe auch Brandschutz im Betrieb, VdS 2000.

14.7.2 Brandschutzbeauftragter

Grundsatzlich ist die Museumsleitung fur den Brandschutz verantwortlich. Sie kann die Or-
ganisation und Uberwachung des Brandschutzes aber einer geeigneten Person (Brand-
schutzbeauftragter) tbertragen. Der Brandschutzbeauftragte sollte der Museumsleitung di-
rekt unterstellt und im Rahmen der ihm tbertragenen Pflichten fir den Brandschutz verant-
wortlich sein (siehe Druckstiick Bestellung, Aufgaben, Qualifikation und Ausbildung von
Brandschutzbeauftragten, vidb 12/09-01). Ihm obliegen u.a. nachfolgende Aufgaben:

— Aufstellung der Brandschutzordnung, der Alarm-, Notfall- und Brandschutzplane

— Brandschutzunterweisung des Personals sowie die Dokumentierung der Beleh-
rung

- Organisation und Uberwachung der Brandschutzkontrollen

- Anweisung und Uberwachung der Beseitigung von brandschutztechnischen Man-
geln

— Festlegung von ErsatzmalBnahmen bei Ausfall oder Auf3erbetriebsetzung von
Brandschutzeinrichtungen

— Beratung in Fragen des Brandschutzes, z. B. bei Planung von Neu- und Umbauten

— Verantwortung fur den standigen Kontakt zu Feuerwehr, Behorden, Versicherern
sowie fur gemeinsame Ubungen und Begehungen

Es empfiehlt sich die Tatigkeiten zu dokumentieren.
14.7.3 Brandschutzordnung

Ihrer Bedeutung entsprechend ist die Brandschutzordnung von der Geschéftsleitung in
Kraft zu setzen und allen Beschaftigten zur Kenntnis zu bringen. Die Brandschutzordnung
ist standig auf dem neuesten Stand zu halten; insbesondere sind dabei Anderungen sowohl
des Betriebsablaufs als auch der baulichen Anlagen zu beriicksichtigen. Sie muss die wich-
tigsten MalRnahmen des betrieblichen Brandschutzes enthalten sowie das Verhalten wah-
rend und nach einem Brandfall regeln. Sie sollte im Einvernehmen mit der zustandigen
Brandschutzdienststelle aufgestellt werden. Dabei empfiehlt sich die Gliederung geman
DIN 14096 Teil 1-3 einzuhalten:

— Brandlasten auf das Notwendigste reduzieren

— Regelungen fur das Verhalten im Brandfall aufstellen und Mitarbeiter schulen

— Regelungen fiur Montage- und Installationsarbeiten treffen

— Feuergefahrliche Arbeiten grundsatzlich nicht zulassen; wenn unvermeidbar, nur
mit Erlaubnisschein (VdS 2036) und entsprechenden Brandschutzvorkehrungen

— Fremdfirmen einweisen und nur unter Aufsicht arbeiten lassen

—  Sauberkeit und Ordnung sténdig gewahrleisten und kontrollieren

— Zindquellen vermeiden

— Rauchverbot; erforderlichenfalls separaten brandschutztechnisch getrennten Rau-
cherbereich vorsehen.

— Hinweise zur Erstellung einer Brandschutzordnung fir Museen kénnen der vorge-
nannten Norm enthommen werden.

15 Naturgefahren

15.1 Allgemeines

Natur- bzw. Elementargefahren nehmen, nicht zuletzt vor dem Hintergrund der Klimaer-
warmung zu. Diese wachsende Gefahrdung muss bertcksichtigt werden, wenn Kunst und
Kulturglter gelagert, ausgestellt oder transportiert werden.
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Als Naturgefahren werden u. a. bezeichnet:

—  Sturm

— Hagel

— Starkregen

- Blitz

—  Uberschwemmung (Grund- und Oberflachenwasser)
— Schneelast

— Lawinen

— Erdbeben

—  Erdrusch, Erdfall

Der GDV verdffentlicht Broschiiren mit unterstitzendem Know-how, die sich mit dem
Thema befassen. Hier ist z. B. der jeweils aktuelle Naturgefahrenreport oder die Webseite
Naturgefahrencheck.de zu nennen.

Zudem werden in den einschlagigen Regelwerken

— VdS 3521 — Schutz vor Uberschwemmungen, Leitfaden fiir Schutzkonzepte und
SchutzmaRnahmen bei Industrie- und Gewerbeunternehmen

— VdS 6001 — Mobile Hochwasserschutzsysteme, Hinweise fiir die Beschaffung, den
Einsatz und die Bereitstellung

— VdS 2389 — Sturm: Eine Gefahr fur bauliche Anlagen, Planungs- und Ausfiihrungs-
hinweise zur Schadenverhiitung

— VdS 2010 — Risikoorientierter Blitz- und Uberspannungsschutz, Richtlinien zur
Schadenverhiitung

— VdS 2031 - Blitz- und Uberspannungsschutz in elektrischen Anlagen, Richtlinien
zur Schadenverhitung

Themen zum Elementarschutz behandelt.
Weitere wichtige Hinweise finden sich z. B. auch in folgenden Publikationen:

— SILK - SicherheitsLeitfaden Kulturgut; Leitfaden Flut, Unwetter, Erdbeben
0 https://www.silk-tool.de/de/willkommen-im-silk-tool/flut/einfuehrung-9
o https://www.silk-tool.de/de/willkommen-im-silk-tool/unwetter/einfuehrung
o https://iwww.silk-tool.de/de/willkommen-im-silk-tool/erdbeben/einfuehrung

15.2 Risikoanalyse

Einschlagige Studien prognostizieren einen Trend zu haufigeren und zugleich extremer
auftretenden Unwetterereignissen. Die unmittelbaren Folgeerscheinungen dirfen nicht au-
Rer Acht gelassen werden. Um diesen Naturgefahren adaquat entgegentreten zu kénnen,
missen sie ein fester Bestandteil des ganzheitlichen Schutzkonzepts werden.

Neben den VdS-Richtlinien kénnen seitens VdS mit dem

— GeoRiskReport und dem
— Hochwasserpass

unmittelbar in der Gefahrdungsanalyse einsetzbare Bewertungsgrundlagen beigestellt
werden. Fur Mitgliedsunternehmen des GDV steht dartiber hinaus mit dem sog. ,,Zoni-
erungssystem fir Uberschwemmung, Riickstau und Starkregen* (ZURS Geo) ein In-
formationssystem fir Naturgefahrenrisiken zur Verfligung.

Der GeoRiskReport betrachtet fuir eine Adresse bzw. Geo-Lokation die Risiken

— Hochwassergefahrdung, Angabe der Hochwassergefahrdungsklasse
— Starkregengefahrdung, Angabe der Starkregengefahrdungsklasse

— Erdbebengeféhrdung, seismische Gefahrdungen am Standort

— Blitzdichte; statistische Auswertung Anzahl/km? pro Jahr
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— Scheelast; charakteristischer Wert in KN/m?2

—  Sturm- und Niederschlagswerte in der 10-Jahresauswertung
— Temperaturmaxima und -minima in der 10-Jahresauwertung
— Schadstoffemissionen durch umliegende Betriebe

— Verkehrsanbindung zum StralRen-, Schienen-, Luftverkehr

— Abstand zu Schutzgebieten.

Informationen zum GeoRiskReport kénnen unter www.vds.de/grr abgerufen werden.
Der Hochwasserpass

— konzentriert sich auf die konkrete Gefahrdungsermittlung fiir ein Objekt

— arbeitet heraus, wie sich ein Hochwasser vor Ort unmittelbar auswirken kann, wo
und wie Hochwasser Schaden verursachen kann und

— welche GegenmalRnahmen ergriffen werden kénnen.

Diese Werkzeuge bieten somit belastbare Aussagen zu wetter- und klimabedingten Ge-
fahrdungen, zu Gefahren, die auf geologischen Gegebenheiten basieren kénnen und zu
Hochwassergefahren, die konkret fir den Untersuchungsstandort gegeben sind. Die erste
— datenbasierte — Beurteilung sollte durch eine Begehung vor Ort ergénzt werden.

Neben der Ermittlung und Darstellung der individuellen Gefahrdungslage kénnen sich am
konkreten Fall orientierende VerbesserungsmalRnahmen ausgearbeitet werden.

15.3 Baulich-technische MalRnahmen

Wenn mdglich, sollte von vorne herein so gebaut werden, dass ein zu erwartendes Hoch-
wasserereignis keine Auswirkungen auf das Gebaude oder die im Gebaude vorhandenen
Objekte hat (hochwasserangepasstes Bauen). Dabei sind geografische Besonderheiten
ebenso zu berucksichtigen, wie Schwachstellen am Gebaude. Oft kénnen schon durch
kleine bauliche MaBnhahmen im Umfeld erhebliche Verbesserungen erreicht werden, ins-
besondere fir haufig auftretende Ereignisse.

Wenn durch die vorgenannten MalRnahmen kein ausreichender Schutz erreicht oder sol-
che Malinahmen nicht umgesetzt werden kdnnen, muss der Hochwasserschutz am Ge-
baude erfolgen. Hierbei sollten Schutzelemente zum Einsatz kommen, die den Richtlinien
VdS 3855 entsprechen.

Technische Maflinahmen fiir den Hochwasserschutz missen regelmaRig instandgehalten
werden. AuRerdem mussen die betreffenden Personen im Umgang geschult und trainiert
werden.

15.4  Krisen- und Notfallplanung

Besteht die Annahme, dass dritte Stellen MaRnahmen ergreifen, die dem Hochwasser-
schutz des Museums dienen, muss dies zwingend im Vorfeld verifiziert werden und die
dauerhafte Wirksamkeit sichergestellt sein.

Zudem miissen fur den Ernstfall alle relevanten Adressen und Ansprechpartner (z. B. flr
Evakuierung, Aufstellhilfen flir Hochwasserschutzeinrichtungen, Pumpenverleih etc.) be-
reit- und aktuell gehalten werden.

16 Leitungswasser

16.1 Allgemeines

Leitungswasserschaden in Gebauden — egal welche Ursache sie haben — sind haufig sehr
schwerwiegend und leider nicht selten. Es liegt in der Natur der Sache, dass wasserfiih-
rende Systeme undicht werden kdnnen. Neben dem Totalverlust bzw. den Schéden an
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Ausstellungsstiicken oder an eingelagerten Artefakten, nimmt die Sanierung von Gebau-
deschéaden, hier besonders die Trocknung von durchnassten Bauteilen wie z. B. Decken
und Wanden, viel Zeit in Anspruch. Im schlimmsten Fall sind betroffene Raume temporar
nicht mehr oder nur noch eingeschrankt nutzbar oder fiir die Offentlichkeit nicht mehr zu-
ganglich, da sich die Sanierung Uber Monate oder ggf. auch Jahre hinziehen kann.

Undichtigkeiten und damit einhergehende Leitungswasserschaden kénnen z. B. an folgen-
den wasserfuihrenden Installationen auftreten:

—  Trinkwasser

— Heizung

— Schmutzwasser

— Regenwasser

— Kalte-, Klima- Luftungsanlagen
— Thermische Solaranlagen

— Sprinkleranlagen

Im Sinne einer ganzheitlichen Beurteilung sind die Raumlichkeiten, die Kulturguter beher-
bergen (z. B. Ausstellungsrdume, Depots) sowie die angrenzenden Raume und Geb&ude-
teile zu betrachten, da Schadenibergédnge mdglich sind.

Aus Sicht der Schadenverhitung ist es nicht nur bei der Planung und der Montage der o. g.
Installationen wichtig, auf die Einhaltung der allgemein anerkannten Regeln der Technik
zu achten, sondern auch im Betrieb der Anlagen. Exemplarisch sind hier die DIN 1988
sowie die DIN 1986 (jeweils alle Teile) zu nennen. In diesen Regelwerken finden sich die
fur einen sicheren und schadenfreien Betrieb notwendigen Informationen. Dariiber hinaus
sind die wichtigen Herstellerhinweise den jeweiligen Produktinformationen zu beachten
(z. B. zur Wartung).

16.2 Technische MalBhahmen

Grundsatzlich sollte in Raumen, die zur Ausstellung, Lagerung oder Bearbeitung von
Kunstgegenstanden genutzt werden, auf die Verlegung von wasserflihrenden Leitungen
und Installationen verzichtet werden. Ist dies nicht méglich, dann sind die Installationen
geradlinig, zuganglich, inspizierbar/einsehbar, absperrbar und eindeutig beschriftet auszu-
fuhren. Eventuell austretendes Wasser sollte gesammelt (z. B. in Wannen) und schadfrei
abgeleitet werden kdnnen. Zusétzlich wird empfohlen, den Bereich mit einer Leckagede-
tektion auszustatten.

Es wird empfohlen, wasserfiihrende Leitungen in separaten und zuganglichen Schachten
zu verlegen, welche im tiefsten Geschoss (méglichst am Boden) horizontal verzogen wer-
den und vertikal in die oberen Geschosse verteilt werden.

Horizontale Leitungsverzige (in oberen Geschossen) sind zu vermeiden, damit bei einer
evtl. Wasserrohrleckage die Gefahr, dass Exponate in tieferliegenden Etagen beschadigt
werden, minimiert wird.

In den vertikalen Schachten ist an den Tiefpunkten eine Leckagedetektion zu installieren.

Sind horizontale Verziige nicht zu vermeiden, so sind in diesem Leitungsverlauf Wasser-
erkennungssensoren zu installieren. Optimalerweise wird unter solchen Leitungen eine
Wasserwanne installiert, in denen sich die Sensoren befinden. Das Wasser, welches bei
einer Leckage in die Wasserwanne gelangen kann, ist so abzufiihren, dass dadurch kein
Wasserschaden entstehen kann.

Geschlossene Leitungssysteme fur z. B. Trinkwasser, Heizung, Kalte- und Klimaanlagen
kénnen z. B. mit Drucksensoren ausgestattet werden, welche bei einem ungewdéhnlichen
Druckabfall (Leckage) ebenfalls Alarm melden.

Die Alarmmeldungen aller genannten Sensoren sind auf die Gebaudeleittechnik (GLT)
bzw. Gefahrenmeldeanlage aufzuschalten.
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Uber die Gebaudeleittechnik muss erkennbar sein, welcher Sensor ausgeldst hat und wo
sich dieser befindet.

Idealerweise ist fur jeden Sensor hinterlegt, wo sich die nachstgelegene Absperrung befin-
det, welche im Schadensfall umgehend geschlossen werden muss.

Bei Trinkwasseranlagen und Anlagen zur Heizungswassernachspeisung kénnen zuséatz-
lich automatische Absperreinrichtungen vorgesehen werden.

Leckageschutzsysteme erlauben es, einzelne Leitungsstrange zu tberwachen und diese
dann bei einer Leckage separat abzusperren.

Die Weiterleitung einer Alarmmeldung hat auf eine standig besetzte Stelle bspw. einen
Wachdienst zu erfolgen.

Eine weitere Variante kann die Absperrung der Trinkwasserzufuhr in Kombination mit der
Scharfschaltung der Einbruchmeldeanlage (EMA) sein. Dabei wird Uber ein automatisch
angesteuertes Absperrorgan die Hauptwasserleitung verriegelt. Somit ist der Nachfluss
von Trinkwasser auf alle Félle unterbrochen. Diese Lésung ist kostenginstig und sehr ef-
fektiv. Eine zusatzliche Uberwachung mit einem Leckageschutzsystem ist natiirlich trotz-
dem von Vorteil.

Auch haben sich Sensoren zur Detektion eines Wasseraustritts in Kombination mit einer
Durchflussiiberwachung und zeitgesteuerten Absperrungen bewéhrt.

Im Bereich der Abwasserleitungen — besonders bei vertikal verlegten Leitungsabschnitten
— ist der Einsatz von besonders sicheren Rohrschellen, die das Auseinanderrutschen der
Abwasserrohre verhindern (sog. CV Krallen), empfehlenswert.

Eine individuelle Beratung und Fachplanung mit Blick auf das Risiko von Wasserschaden
am Sammlungsgut und dem Gebaude sind unerlasslich!

16.3 Organisatorische MaRnahmen

Besonders in Depots ist darauf zu achten, dass Gegensténde nicht direkt auf dem Boden
gelagert werden. Mit Blick auf mdgliche Wasserschaden ist es von Vorteil, wenn das La-
gergut leicht erhéht gelagert wird.

Bereits im Vorfeld ist festzulegen, welche Malinahmen im Falle eines Schadens zu ergrei-
fen sind, ggf. dafir notwendige Anweisungen und Materialien sind fiir die entsprechenden
Einsatzkréfte zuganglich bereitzuhalten (Notfallmanagement).

Beispiele hierfiir sind:

— Alarmierung des Sicherheitsdiensts

— das Schitzen (z. B. mit wasserabweisenden Planen, mobilen Abwasserpumpen)

— das Verbringen/Umlagern von empfindlichen Objekten

— Installateur-Notruf um ErstmaBnahmen zu ergreifen (z. B. Verhinderung weiteren
Wasseraustritts) und WiederherstellungsmalRnahmen einzuleiten

— Listen mit Firmen zur Leckageortung und Trocknung

— Listen mit allen Ansprechpartnern und deren Kontaktdaten

Fur alle Leitungswasseranlagen ist eine vorausschauende Instandhaltung und Wartung zu
betreiben, wie sie z. B. fir Trinkwasseranlagen in der VDI 3810-Blatt 2 / VDI 6023 Blatt 3
beschrieben sind. U. a. sind Schaden an Leitungswasseranlagen und deren Ursachen (so-
weit bekannt) zu dokumentieren und mussen fir die laufende Instandhaltungsplanung be-
ricksichtigt werden.

Die festgelegte Riickstauebene ist zu Uberprifen, insbesondere sollte hier mindestens der
Bemessungshochwasserstand (HQ 100) beriicksichtigt werden.
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Bei der Instandhaltung nach den allgemein anerkannten Regeln der Technik sind insbe-
sondere die Ruckstausicherungen mindestens jahrlich auf Funktionstiichtigkeit zu kontrol-
lieren. Aber auch die weiteren Anlagenteile, wie z. B. eine Abwasserhebeanlage oder auch
ganz einfache Absperrorgane (Ventile, Schieber usw.) sind regelmafig auf einwandfreie
Funktion zu prifen. Ein entsprechender Wartungsplan, in dem die relevanten Bauteile und
deren Wartungsintervalle festgeschrieben sind, ist normativ gefordert. Die Umsetzung der
beschriebenen Tétigkeiten zum Erhalt der Funktionsfahigkeit ist durch den Verantwortli-
chen zu dokumentieren.

Weitere wichtige Hinweise finden sich z. B. auch in folgenden Publikationen:

— GDV-Publikation Leitungswasserschaden - Es kann jeden treffen, Leckageschutz
als wirksame Lésung

— VDI 3810 Blatt 2 / VDI 6023 Blatt 3 Betreiben und Instandhalten von Geb&auden
und gebaudetechnischen Anlagen — Trinkwasser-Installationen — Hygiene in Trink-
wasser-Installationen — Betrieb und Instandhaltung

— DIN EN 17820 Erhaltung des kulturellen Erbes - Festlegungen fiir das Sammlungs-
management von beweglichem Kulturerbe

— Instandhaltung der Abwasseranlagen nach DIN 1986 Teil 30

— SILK — SicherheitsLeitfaden Kulturgut; Leitfaden Technische Havarie www.silk-
tool.de/de/willkommen-im-silk-tool/havarien-unfaelle/einfuehrung-6/

17 Elektrische Anlagen und Gerate

17.1  Allgemein

Fehlerhafte elektrische Anlagen und Geréte sind eine der Hauptursachen bei der Entste-
hung von Branden. Diese Situation kann durch zuséatzliche Installationen von beispiels-
weise Photovoltaikanlagen und Ladestationen fiir ElektrostraRenfahrzeuge noch verscharft
werden, wenn die Installation nicht fachgerecht erfolgt.

17.2  Errichtung elektrischer Anlagen

Um die Brandgefahr durch elektrische Anlagen zu reduzieren, sind diese nach den aner-
kannten Regeln der Technik zu errichten und zu betreiben, z. B. nach den Normenreihen
DIN VDE 0100 und DIN VDE 0105. Diese Normen werden durch VdS-Publikationen er-
ganzt. Insbesondere die Errichtungsnorm Errichten von Niederspannungsanlagen — Teil 4-
42: SchutzmalRnahmen — Schutz gegen thermische Auswirkungen, DIN VDE 0100-420 ist
fur Museen u. a. Einrichtungen zu berlcksichtigen (siehe ,Rdume oder Orte mit Gefahr-
dungen fiir unersetzbare Guter*). Nahere Informationen zu den Inhalten dieser Norm kdn-
nen der GDV-Publikation Elektrische Anlagen in feuergefahrdeten Betriebsstéatten und die-
sen gleichzustellenden Risiken, VdS 2033, insbesondere den Ausfihrungen zu ,Anforde-
rungen an Betriebsmittel in gleichzustellenden Risiken* entnommen werden.

17.3  Fehlerschutzeinrichtungen

Nach DIN VDE 0100-420 wird fiir Museen u. a. Einrichtungen empfohlen, Verteil- und End-
stromkreise mittels Fehlerstrom-Schutzeinrichtungen (RCDs) oder vergleichbaren Schutz-
mafahmen zu schitzen (siehe VdS 2033). Nach der gleichen Norm werden auch beson-
dere Malinahmen gegen Auswirkung von Fehlerlichtbégen in Endstromkreisen empfohlen,
z. B. Einsatz von Fehlerlichtbogen-Schutzeinrichtungen (AFDDs) oder eine Spannungs-
freischaltung von Endstromkreisen (siehe VdS 2033).
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17.4  Standby-Betrieb

Fur die Spannungsfreischaltung ist ein Hauptschalter empfehlenswert, der die gesamte
elektrische Anlage freischaltet. Elektrische Verbraucher sollten bei Nichtnutzung ausge-
schaltet sein (kein Standby-Betrieb).

Elektrische Gerate, insbesondere Medientechnik, sollten mit Brandschutzeinrichtungen ge-
maf dem Merkblatt VdS 6024 (gerateintegrierte Loscheinrichtungen) ausgestattet sein.

Hinweis: Automatische Spannungsfreischaltung von Steckdosen mit der Scharf-/Unscharf-
schaltung der EMA kombinieren.

17.5 Verteiler

Elektrische Verteiler sowie Anlagen der Informationstechnologie (IT-Anlagen) und Uber-
wachungseinrichtungen sind nach Mdglichkeit au3erhalb von Ausstellungsbereichen und
Depotraumen zu errichten. Verteiler im Ausstellungsbereich und in den Depotrdumen sind
feuerbestandig abzutrennen.

17.6  Ladeeinrichtungen

Zur elektrischen Anlage gehoéren auch Batterieladeeinrichtungen fir beispielsweise Reini-
gungsmaschinen oder Ladestationen firr Elektrostra3enfahrzeuge oder E-Bikes bzw. Pe-
delecs. Hinweis fir diese Einrichtungen kdnnen folgenden GDV-Publikationen entnommen
werden:

— Batterieladeeinrichtungen elektrisch angetriebener Flurférderfahrzeuge und mobi-
ler Arbeitsmaschinen (VdS 2259)
— Ladestationen fir ElektrostraRenfahrzeuge (VdS 3471).

Der korrekte Umgang mit Lithiumbatterien, z. B. an Ladeplatzen fiir Smartphones oder
Funkgeraten schiitzt vor Bréanden. Entsprechende Hinweise fiir den Betreiber enthalt die
Kurz-Information zur Schadenverhiitung des GDV Umgang und Betrieb mit Lithium-lonen-
Akkus kleiner Leistung.

17.7 Blitzschutz

Nach der Musterbauordnung (MBO) ist fiir bauliche Anlagen, bei denen ein Blitzschlag
leicht eintreten oder zu schweren Folgen fiihren kann, eine Blitzschutzanlage vorzusehen.
Die GDV-Publikation Risikoorientierter Blitz- und Uberspannungsschutz, VdS 2010 emp-
fiehlt bei Museen eine Blitzschutzanlage der Blitzschutzklasse lil.

17.8 Photovoltaik

Auf immer mehr Gebauden, so auch auf Gebauden von Museen werden Photovoltaikan-
lagen installiert. Diese Installationen kdnnen im Zusammenhang mit Museen u. a. Einrich-
tungen ein hohes Risiko darstellen. Der Umgang mit solchen Risiken wird in der GDV-
Publikation Photovoltaik-Anlagen auf Dachern — Méglichkeiten zur Minimierung eines
Brandrisikos beschrieben. Hinweise zur Errichtung von PV-Anlagen enthalt die GDV-Pub-
likation Photovoltaikanlagen, VdS 3145.

17.9 Pridfung und Instandhaltung

Elektrotechnische Anlagen und Geréate sind in regelméaRigen Abstanden zu priifen (geman
DGUV V3) und zu warten, dies gilt auch fur privat eingebrachte Geréate (die Nutzung priva-
ter Geréte sollte unterbleiben). Die fachtechnisch korrekte Wartung und Prifung kénnen
nur durch eine ausgebildete Fachkraft, z. B. VdS anerkannter Sachverstandiger zum Pri-
fen elektrischer Anlagen (https://vds.de/zertifikate/verzeichnis/\V2507) ausgefuhrt werden.
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Durch regelmaRige Prufungen wird erreicht, dass technische Mangel und Defekte recht-
zeitig festgestellt werden. Um Isolationsfehler oder mangelhafte Verbindungen rechtzeitig
zu erkennen, haben sich zusatzliche thermografische Untersuchungen durch anerkannte
Experten, z. B. VdS anerkannte Elektro-Thermografen (https://vds.de/zertifikate/verzeich-
nis/\VV2861) bewahrt.

18 Transport von Objekten

18.1 Allgemeines

Dieses Kapitel bietet einen ersten Uberblick iiber den Transport von Objekten. Es ersetzt
nicht die Befassung mit der einschlagigen Fachliteratur.

Aufgrund der Komplexitat, der vielschichtigen Risikofaktoren und der hohen Werte der
transportierten Objekte sollten vor Transporten (sowohl interne als auch externe Trans-
porte) spezialisierte Logistikpartner wie Kunstspediteure, Restauratoren und/oder Versi-
cherer konsultiert werden. Folgendes sollte dabei Grundlage der Gesprache sein:

— Objekteigenschaften, daraus folgende Risiken und Anforderungen an eine bean-
spruchungsgerechte Verpackung

— Transportbeanspruchungen (mechanische, klimatische, biologische, chemische
Belastungen sowie der Faktor Mensch)

— Transportrelationen, Situation Start/Ziel, sowie Besonderheiten (,Nagel zu Nagel*)

— Transportdauer und mdogliche Risiken beim Transport (z. B. Zoll, etwaige Zwi-
schenlagerungen, Anzahl der Umschlagvorgange, Totalverlust, Beschadigung,
Vorgehen bei unvorhersehbaren Ereignissen)

—  Transportmittel

18.2 Transportweg

Als Transportweg wird die gesamte Strecke bezeichnet, die das Objekt vom Start bis zum
Ziel zuriicklegt. Je mehr Umladungen erforderlich sind und je mehr Zeit der Transport in
Anspruch nimmt, desto grof3er ist das Risiko fur das Kunstobjekt.

Fur die Planung von Transporten ist es wichtig, rechtzeitig die vorhandene Infrastruktur
entlang der Transportwege, einschliel3lich StralRenverhéltnissen, Zwischenlagerstatten,
Umschlaganlagen und Bewachungssituationen sorgféltig zu analysieren.

Ferner unterscheiden sich die Transportrisiken je nach eingesetztem Verkehrstra-
ger/Transportmittel stark. Zudem kénnen besondere Eigenschaften des Objekts, wie
GrolRe, Gewicht und Materialien bestimmte Transportmittel von vornherein ausschlie3en.
Generell missen jedoch jeweils die Risiken erfasst und bewertet werden. Sofern durch
SchadenverhiitungsmafRnahmen das Risiko nicht auf ein akzeptables Maf3 reduziert wer-
den kann, ist dieses Transportmittel auszuschlieRen.

Auch sind behdrdliche Auflagen, wie zum Beispiel vorgeschriebene Wege oder genehmi-
gungspflichtige Transporte, zu beachten. Bei grenziberschreitenden Transporten ist die
Kenntnis Uber die Einfuhrbestimmungen, Zollvorschriften und mdglichen Embargos der
Lénder, genau wie geopolitische Gesichtspunkte, essenziell.

Zu beachten sind ferner mogliche Risiken durch Beschlagnahme des Objektes durch Be-
horden (Eingriff von ,hoher Hand" z. B. bei Steuerschulden, Kulturgut-Schutzgesetz).

18.3 Planung der Kunsttransporte

Generell sollen nur auf den Kunsttransport spezialisierte Logistikdienstleister, wie Kunst-
spediteure, beauftragt werden. Insbesondere ist auf die Qualifikation der Mitarbeiter zu
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achten. Diese missen im Umgang mit Kunst- und Kulturobjekten versiert und geschult
sein.

Referenzen und einschléagige Zertifizierungen, wie die des ,Reglementierten Beauftragten
(regB)*“, kénnen Aufschluss Uber die Qualifikation geben. Reglementierte Beauftragte sind
beim Transport per Flugzeug von Bedeutung. Sie kbnnen gemeinsam mit einer Luftfracht-
sicherheitskontrollkraft (LSKK) das Objekt im Sinne der sicheren Lieferkette in der Luft-
fracht sichern und es am Flughafen begleiten. Der Einsatz eines Reglementierten Beauf-
tragten minimiert das Risiko von Beschadigungen (Offnung der Transportverpackung) oder
Verzdgerungen durch erneute Sicherheitskontrollen am Flughafen.

Mit dem Logistikdienstleister muss der Einsatz der Transportmittel und die beanspru-
chungsgerechte Verpackung abgestimmt werden. Je nach Risiko, sollten exklusive Direkt-
transporte durchgefiihrt werden.

Durch Bindelung und Sammeltransporte kénnen zwar Objekttransporte reduziert werden,
Zu beachten ist dabei jedoch stets, dass insbesondere Umschlags-/Handlingvorgéange be-
sonders risikobehaftet sind. Auch kénnen insbesondere bei Bindelungen, Beiladungen
und Sammeltransporten mit anderen Transportgltern mehr Risiken fur das eigene Objekt
entstehen. Daher ist zum einen die beanspruchungsgerechte Verpackung und zum ande-
ren die Beratung durch Experten essenziell fir einen schadenfreien Transport.

Sollten Lagerungen erforderlich sein, ist es notwendig die Ortlichkeiten zu beurteilen. Dies
kann durch einen Facilityreport oder eigene Lagerbesichtigung erfolgen.

18.4  Facilityreport

Ein Facilityreport ist eine Selbstbeschreibung der Institutionen tiber deren Ortlichkeiten. Er
bietet Informationen Uber das ortliche Gefahrenpotential sowie vorhandene Sicherungs-
und SchutzmaRnahmen. Je nach Wertigkeit der Objekte empfiehlt es sich, den Facilityre-
port durch externe Sachverstandige Uberprifen zu lassen.

Alternativ kann ein Security Report (VdS 3892, Security Report — Verleih, Lagerung und
Ausstellung von Kunstgegenstanden) von externen Sachverstandigen erstellt werden. So
erhalten Sie eine unabhéngige Bewertung der Sicherheitsvorkehrungen.

Auskunft Uber den Zustand des Objektes vor und nach einem Transport gibt der Zustands-
bericht/Condition Report (siehe unten Kapitel 18.7 Objekteigenschaften).

18.5 Transportdauer

Je nach Transportweg und eingesetztem Transportmittel kann der Transport von wenigen
Tagen bis mehrere Wochen dauern. Daher ist die Sicherung des Objekts insbesondere
gegen klimatische und biotische Einfliisse vorzunehmen.

18.6  Transportbeanspruchungen

Transportbeanspruchungen kénnen in physikalische, klimatische, biotische, chemische
Beanspruchungen sowie dem Faktor Mensch eingeteilt werden. Je nach Transportweg und
eingesetztem Transportmittel unterscheiden sie sich stark.

Transport-
beanspru- Kurzbeschreibung Erlauterungen
chungen

Physikalisch Statisch (Stapelstauchdruck, Anzahl der Umschlagvorgéange,

Punktbelastungen) Schwingungen und St6éRe der
Fahrzeuge und eingesetzten Ge-

Dynamisch rate sowie Eigen- und Resonanz-
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vdS

Transport-
beanspru- Kurzbeschreibung Erlauterungen
chungen
- Stof3 (Kippen, Fallen, seitli- schwingungen der Objekte. Ver-
ches Aufprallen, AnstoR) packungen und Polstermittel be-
. . stimmen Uberwiegend das Be-
- Beschleunigungen beim Um- . .
schadigungsrisiko.
schlag
- Beschleunigungen beim
Transport
- Schwingungen/Erschiitterun-
gen beim Transport
Biologisch Tierische Schadlinge (Nage- Tierfral3, Verunreinigungen, Be-
tiere, Insekten) fall durch Insekten, kleineren Tie-
Mikroorganismen (Schimmel- ren und anderen Kleinstlebewe-
pilze) 9 sen. Schimmelbefall
Kontamination anderer Objekte
oder Bereiche
Chemisch Atmosphérische Einflisse
(Salznebel, Luftverunreinigun-
gen) Strahlung (Naturli-
ches/kinstliches Licht)
Klimatisch AuRRenklima (Tageszeit, Meteo- | Risiken bei zu hohen bzw. zu

rologische Bedingungen, Son-
neneinstrahlung)

Temperaturen im Transport/-
mittel, -verpackung

niedrigen Temperaturen sowie
bei Temperaturschwankungen

Relative Luftfeuchte, Wassergeh-
alt des Objekts/Verpackung,
Wasserdampfaufnahmefahigkeit

Luftfeuchtigkeit des Objekts/Verpackung (Sorpti-

onsverhalten, Hygroskopizitét)
Einfluss der Feuchteverhaltnisse
auf die Kondenswasserbildung
im Laderaum

Weitere Bean- Dauer Diebstahl (Sendung, komplettes

spruchungen/Fak- | Feuer, Uberflutungen Fahrzeug)

tor Mensch Staub, Sand Naturgefahren (Erdbeben, Vul-

Vandalismus

Diebstahl, Raub, unsachge-
mafRe Handhabung, unvorher-
gesehene Ereignisse (Unfélle)

kanausbruch, Unwetter usw.)

Tabelle 18-1 Uberblick iiber Transportbeanspruchungen

18.7

Objekteigenschaften

Fur den Transport von Kunstobjekten ist es wichtig, die Objekteigenschaften zu kennen.
Diese Eigenschaften sind im Zustandsbericht/Condition Report zu dokumentieren.

Diese bilden die Basis, um Transportrisiken einzuschatzen und um Schadenverhitungs-
mafRnahmen treffen zu kénnen.
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Relevant fir den Transport sind zum Beispiel folgende Eigenschaften: kulturhistorische
Bedeutung (Unikat), Temperaturempfindlichkeit (Temperaturschwankungen), Klimaemp-
findlichkeit (Luftfeuchte), Lichtempfindlichkeit, natiirliche Beschaffenheit (Materialien),
Empfindlichkeit gegen mechanische Einwirkungen (Druck, Sto3, Abrieb, Schwingungen),
Diebstahlgefahr (Relation Wert zu Grél3e, hoher Materialwert), Dimensionen (Abmessun-
gen, Gewicht, Volumen), Schwerpunkt (z. B. hoch, mittig oder au3ermittig), Objektzustand
(Vorschéaden).

Je nach Auswahl des Transportmittels, -weges ergeben sich bestimmte Transportbean-
spruchungen. In Abhé&ngigkeit zu diesen und den Objekteigenschaften muss fur eine be-
anspruchungsgerechte Verpackung gesorgt werden.

18.8  Praventionsmallnahmen/Zusammenfassung

Die Verpackung ist so zu wahlen, das ein schadenfreier Transport sichergestellt werden
kann. Fur die Konstruktion dieser beanspruchungsgerechten Verpackung ist es wichtig, die
Objekteigenschaften, die Transportbeanspruchungen, den Transportweg, die Transport-
dauer zu kennen.

Informationen Gber beanspruchungsgerechte Verpackungen finden Sie im ,GDV Verpa-
ckungshandbuch zum Bau von Kisten und Verschlagen“. Zu achten ist auch auf eine Ver-
traglichkeit von Packstoff und Packhilfsmittel mit dem Kunstobjekt (Schadstoffe).

Geeignete Mehrweg-Packmittel und Mehrweg-Packhilfsmittel helfen den Verpackungsbe-
darf bei Transporten zu reduzieren. Eine elektronische Transportiberwachung um Stand-
ort (GeoTracking), Erschitterungen, klimatische Veranderungen und Umwelteinfllisse zu
dokumentieren, wird dringend empfohlen. Ferner kann durch GeoFencing das Verlassen
der vorgesehenen Transportroute erkannt und durch geeignete InterventionsmafRnahmen
Diebstahle verhindert werden.

Durch die Wahl des richtigen Transportmittels (isolierte Laderdume, geringe Beschleuni-
gungen, wenig Umschlagvorgange) und einer beanspruchungsgerechten Verpackung
(Polsterungen, Isolierungen, Trockenmittel, Handhabungsmarkierungen) kénnen mecha-
nische Einfliisse sowie Einflisse durch Temperatur/Klima und Licht wirksam reduziert wer-
den.

Je nach Wahl des Transportmittels oder den Eigenschaften des Objekts gibt es jedoch
Grenzen der Schadenverhitungsmaoglichkeiten. In Abwégung des Restrisikos muss daher
entschieden werden, ob der Transport Uberhaupt durchgefuhrt werden soll.

19 Nachhaltigkeit und Klimaschutz in Museen

Die Schadenverhiitung im Allgemeinen und die Hinweise in VdS 3511 sind von Natur aus
nachhaltig, da sie darauf abzielen, Risiken zu minimieren. Denn im Prozess der Wieder-
herstellung nach einem Schaden und Restaurierung entstehen Belastungen fur das Klima,
die ohne einen Schaden nicht eingetreten waren.

Um die Transparenz der Nachhaltigkeit in der Sach-Schadensanierung zu erhéhen und die
Bemihungen der Sanierungsunternehmen fiir mehr Nachhaltigkeit in den Strukturen und
Prozessen mess- und vergleichbar zu machen, hat der GDV einen Katalog von Nachhal-
tigkeitszielen VdS 6038 fur diesen Sektor als unverbindlichen Branchenstandard entwi-
ckelt.

VdS bietet eine entsprechende Zertifizierung auf Grundlage der Richtlinien VdS 6037 und
6038 an. Im Rahmen der Zertifizierung des Nachhaltigkeits-Managementsystems bei Un-
ternehmen, welche die Sanierung von Schaden in der Sachversicherung betreiben, wird
dieser Kriterienkatalog zwingend herangezogen.

Nachhaltiges Handeln wird unterstitzt, wenn im Sanierungsfall auf einen dementspre-
chend zertifizierten Dienstleister zuriickgegriffen wird.

86



VdS 3511 : 2025-07 (02) vdS

Museen, Depots und Ausstellungshauser

Fiur das Bemuhen um die Nachhaltigkeit und den Klimaschutz im Museum sind weiter bei-
spielsweise relevant:

— Raumklimatisierung

— Materialmanagement

— Mobilitat

— Nachnutzungskonzepte fir z. B. Ausstellungstechnik und Ausstellungsbauten
— nachhaltiges Bauen

— Gebéaudebetrieb

Informationen zu diesen und vielen weiteren Punkten finden Sie im Leitfaden Klimaschutz
im Museum sowie im Klimakorridor fir Sammlungsgut des Deutschen Museumsbundes.

20 Weitere Risiken

20.1  Einwirkung von Licht/UV-Strahlung

UV-Strahlung l6st fotochemische oder thermodynamische (physikalische) Prozesse aus.
Kulturgut, das zu viel und zu lange natirlichem oder kiinstlichem Licht ausgesetzt ist, kann
unterschiedliche Schaden davontragen. Die Materialien kénnen ausbleichen, vergilben,
austrocknen, reiRen, sich verfarben und/oder verformen. Deshalb ist sowohl in Ausstel-
lungsraumen als auch in Depots auf entsprechenden Lichtschutz zu achten.

Da es bestimmte Anteile der Strahlung sind, die die Schaden verursachen, gilt es, diese
praventiv herauszufiltern. Weiterhin ist die fiir Objekte unginstige Warmeentwicklung zu
beachten.

Wichtig zu wissen ist, dass nicht die auf das Objekt auftreffende, sondern die absorbierte
Strahlung maf3geblich fir eine Schadigung ist. Fotochemische Verédnderungen verlaufen
langsam und dabei hdufen sich Schaden kumulativ an. Das bedeutet, dass kein Material
eine Bestrahlung, ihre Starke und Dauer ,vergisst“. Weiterhin ist zu berticksichtigen, dass
UV-Strahlung und kurzwelliges Licht in der Regel schadigender wirken als langwelliges
Licht und infrarote Strahlung. Vor allem organische Materialien sind anfallig fiir fotochemi-
sche Veranderungen und thermodynamische Prozesse.

Bei fotochemischen Prozessen sind die Bestrahlungsstarke am Objekt, die Bestrahlungs-
dauer, die spektrale Strahlungsverteilung der Lichtquelle (Tageslicht oder Kunstlicht), die
relative spektrale Objektempfindlichkeit (konkrete Auswirkung von Bestrahlungen in Ab-
hangigkeit von der Wellenlange auf das Objekt) und die wirksame Schwellenbestrahlung
(ab wann wird die Schadigung sichtbar) zu betrachten.

Weitere Parameter bei fotochemischen Prozessen sind die spektralen Absorptionseigen-
schaften des Materials, die Umgebungs- und Objekttemperatur, die Feuchtigkeit im Objekt
und in seiner Umgebung, Schadstoffe oder Staub, die sich auf dem Objekt abgelagert ha-
ben, und Eigenschaften der verwendeten Farbstoffe und Pigmente.

Das Schadigungspotenzial ergibt sich aus dem Verhaltnis zwischen schadigender Bestrah-
lungsstarke und der Beleuchtungsstarke am Exponat. Lichtschutz bedeutet also die Ver-
ringerung der wirksamen Bestrahlung, vor allem der besonders schadlichen kurzwelligen,
insbesondere der UV-Strahlung.

Wirksame MafRnahmen sind:

— Wabhl der geeigneten Lichtquelle

— Ausfiltern der schadigenden Strahlung
— Begrenzung der Beleuchtung

— Schutz vor Tageslicht

Thermodynamische Prozesse, also die Warmebelastung des Objekts, entstehen durch Ab-
sorption von Licht und infraroter Strahlung. Die Erwarmung fuhrt iberwiegend zu Trock-
nungsprozessen und damit zu Verformungen. Die physikalischen Verdnderungen durch

87



VdS 3511 : 2025-07 (02) vdS

Museen, Depots und Ausstellungshauser

Warmestrahlung sind gravierender bei gleichzeitig ablaufenden fotochemischen Prozes-
sen, die von der Warme beschleunigt werden und in Wechselwirkung zu den thermodyna-
mischen Prozessen treten. Auch wenn Temperatur und Feuchtigkeit wechseln, zum Bei-
spiel durch das Ein- und Ausschalten von Lichtquellen, beschleunigt sich die physikalische
Veranderung.

Die thermodynamische Wirkung der Strahlung am Objekt wird durch seine thermische
Empfindlichkeit und Bestrahlungsstarke am Objekt bestimmt. Dabei ist vor allem die ab-
sorbierte Strahlung mafl3gebend.

Zum Schutz vor diesen Schadigungen ist es wichtig, die Warmeeinwirkung auf das Objekt
zu reduzieren.

Weitere wichtige Hinweise finden sich z. B. im Sicherheitsleitfaden Kulturgut (SiLK) und in
den Leitlinien zur Erhaltung des kulturellen Erbes.

20.2  Schadlinge/Schimmel

Vorwiegend Objekte aus organischen Substanzen (Holz, Papier, Textilien, Leder etc.) wer-
den von Insekten und Nagern sowie Pilzen und anderen Mikroorganismen angegriffen und
zerstort.

Die wichtigsten tierischen Schaderreger in Museen, Bibliotheken und Archiven sind Insek-
ten, insbesondere Kéfer (Coleoptera), Motten (Tineidae) und Fischchen (Zygentoma). Wei-
tere Schaderreger kdnnen Ameisen und Termiten, Schaben, Milben, Lause, Fldhe und Ze-
cken sein. Fur das Wachstum der Insekten, insbesondere der Insektenlarven, sind neben
einem hinreichenden Nahrungsangebot bestimmte Umgebungsbedingungen (Temperatur,
Luft- bzw. Materialfeuchte) mafigebend.

Bei den Pilzen sind die Schimmelpilze die bedeutendsten Schéadlinge von Sammlungsgut.
Fur die Entwicklung von Pilzen sind die Umgebungsbedingungen und das Nahrstoffange-
bot entscheidend. Eine besondere Rolle spielt dabei die relative Feuchte (rF). Hohe Luft-
feuchte und warme Temperaturen begunstigen das Wachstum.

Die Schadigung beginnt aufgrund der oftmals versteckten Lebensweise der Schadlinge
und von Schimmelsporen meist unmerklich und langsam. Bei Vorhandensein geeigneter
Lebensbedingungen ist jedoch eine schnelle Ausbreitung und enorme Schadwirkung még-
lich. Daher sind ein permanentes Monitoring und eine visuelle Kontrolle durch sammlungs-
verantwortliche Mitarbeiterinnen und Mitarbeiter unerléasslich. Auf diese Weise kdnnen Be-
fallsherde frihzeitig erkannt und gezielt Gegenmaf3nahmen ergriffen werden.

Im Gegensatz zu einer konventionellen Schadlings- und Schimmelbekdmpfung, die unter
Einsatz chemischer Bekdmpfungsmittel meist nur kurzzeitig interveniert, kann ein integrier-
tes Schadlingsmanagement (IPM, integrated pest management, sieche DIN EN 16790 Er-
haltung des kulturellen Erbes — Integrierte Schadlingsbekdmpfung (IPM) zum Schutz des
kulturellen Erbes) durch die umfassende Analyse von Ursache-Wirkung-Beziehungen
ganzheitlich und nachhaltig wirken. Dabei kommen Uberwiegend physikalische und biolo-
gische Verfahren zur Anwendung.

Da insbesondere Pilzsporen eine Gesundheitsgefahrdung darstellen kénnen, ist auf ent-
sprechende ArbeitsschutzmaRnahmen zu achten.

Weitere wichtige Hinweise finden sich z. B. im Sicherheitsleitfaden Kulturgut (SiLK) und in
den Leitlinien zur Erhaltung des kulturellen Erbes.

88



VdS 3511 : 2025-07 (02) vdS

Museen, Depots und Ausstellungshauser

Anhang A Rettung und Bergung von Kulturgut

A.l Allgemeines

Die individuellen Gegebenheiten jedes Kunst und Kulturgut beherbergenden Gebaudes
beziglich seiner Lage, Baulichkeit, Nutzung, Frequentierung und Art des Bestandes von Ob-
jekten und ortliche organisatorische Begebenheiten machen es erforderlich, Rettungs- und
Bergungsplane fiir Kunst- und Kulturgut auf diese Gegebenheiten abzustimmen. Dabei mis-
sen auch eventuell Besonderheiten bei Leihgaben beachtet werden (vgl. Security Report,
VdS 3892).

Die Notfallplanung sollte sich auf die ersten 48 Stunden nach dem Schadenereignis
erstrecken. In dieser Zeit werden die Weichen fur erfolgreiche RettungsmaflRnahmen ge-
stellt. Die Planung bietet auch eine gute Grundlage fur MaRnahmen bei Gefahren, die
sich ankindigen, aber noch nicht eingetreten sind (z. B. Hochwasser, Sturm, Starkregen).

Generell hat nach Eintritt des Schadenereignisses die zeitnahe Einleitung von Evakuie-
rungs- und RettungsmalRnahmen entscheidenden Einfluss auf den Schadenumfang.

Weitere Informationen sind auch dem Einsatzhandbuch Kulturgut des Verbandes der Res-
tauratoren, sowie dem Sicherheitsleitfaden Kulturgut, SiLK zu entnehmen.

Der regionale Notfallverbund sollte, sofern vorhanden, in die individuellen Planungen ein-
bezogen werden (vgl. notfallverbund.de).

A.2 Notfallplanung

Eine effektive Notfallplanung sollte im Wesentlichen folgende Schritte umfassen:
— Zusammenstellung eines Notfallteams

o Notfallkoordionatoren, Festlegung der Funktionstrager und Vollmachten
sind zu benennen.
o0 Fur jede Funktion sind Vertreter zu benennen und einzubeziehen.

Geféhrdungsanalyse

o Potenzielle Risiken und Schwachstellen sind zu identifizieren.

MaRnahmenkatalog

o Konkrete Handlungsanweisungen fur verschiedene Szenarien sind festzu-
legen.

Kommunikationsplan
o Die interne und externe Kommunikation im Notfall ist sicherzustellen.

Die Notfallplanung sowie vorbereitende Hilfsmittel miissen regelmafig und beiveranderten
Gegebenheiten (Sonderausstellungen, Leihgaben etc.) Uberprift werden.

Die Mitarbeiter der Einrichtung sollten schon wahrend der Entwicklung des Notfallplanes regel-
maRig Uber den Stand der Arbeiten unterrichtet werden, um ein Feedback zu ermdéglichen.
Nur einvon den Mitarbeitern akzeptierter Notfallplan kann seine volle Wirksamkeit entfal-
ten.

Es empfiehlt sich, den Notfall mindestens jahrlich mit allen verantwortlichen Personen unter
realistischen Bedingungen zu tben.
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A.3 Zusammenstellung eines Notfallteams

Fur die Erstellung von Notfallplanen ist es sinnvoll, Entscheidungstréager und Fachleute der
verschiedenen Bereiche zu einem Planungsteam zusammenzufiihren und einen Koordina-
tor sowie Stellvertreter zubestimmen. Eingebunden in dieses Planungsteamsolltensein:

— Vertreter der Museums-/Geschéftsleitung
— Brandschutzbeauftragter

— Sicherungsbeauftragter

— IT-Leiter

— Restaurator

—  Leiter Haustechnik

—  Feuerwehr

— Polizei

— Bewachungsfirma

— Versicherer

Die Vollmachten der einzelnen Personen sind im Vorwege festzulegen.

Es empfiehlt sich, die Angaben zu benannten Personen (Namen, Telefonnummern etc.)
regelmaRig (empfohlen vierteljahrlich) auf Aktualitat hin zu Gberprufen.

A4 Gefahrdungsanalyse

A.4.1 Inventarisierung
Im Vorwege der Gefahrdungsanalyse sind Inventarlisten zu erstellen.

Diese mussen auf der Grundlage der fir jedes Objekt vergebenen Inventarnummer fol-
gende Informationen enthalten:

— Einstufung der kulturhistorischen, regionalen, nationalen und internationalen Be-
deutung

— Zustand (wissenschatftlich gepriift)

— Abmessungen und Gewicht

— Material

— Fotodokumentation/3D-Scan

— Eigentumsnachweis

— Lagerungsort (Standortkontrolle)

— Aktuelle und notwendige Lagerungsbedingungen

—  Transportmdglichkeiten

Hinweis: Es ist zu beachten, dass die vorgenannten Informationen unbedingt vertraulich
zu behandeln sind.

A42 Erstellung der Gefahrdungsanalyse

Neben der Inventarisierung ist eine Gefahrdungsanalyse zu erstellen. Diese sollte — an den
individuellen Gegebenheiten orientiert — u. a. enthalten:

Allgemeine Rahmenbedingungen

— Standort des Museums (das Risiko durch Hochwasser- oder Erdbebengeféahrdung
kann z. B. Uber den VdS GeoRiskReport bestimmt werden)

— Bauweise, Gebaudestruktur, Denkmalschutzstatus

— Nutzung des Gebaudes (6ffentlich zugénglich, Depot, Sonderausstellungen etc.)

— Gefahrerh6hende Nachbarschaft

— Zugangsmdglichkeiten fur Hilfskrafte

— Ortskenntnisse der Hilfe leistenden Kréafte

—  Erreichbarkeit bevollmachtigter Personen
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— Lagerung und Menge des Not-Verpackungsmaterials/Notfallboxen
Potenzielle Gefahrdungen

— Brand (z. B. durch Technik, Besucher, Nachbargeb&ude)

— Wasser (Leitungswasser, Starkregen, Hochwasser, Loschwasser)

— Diebstahl/Vandalismus

— Einbruch/Raub

— Technische Ausfalle (z. B. Klimaanlage, IT-Systeme, Stromversorgung)
— Naturereignisse (Sturm, Blitzschlag, Erdbeben, Lawinen)

— Terrorismus/Sabotage

— Pandemie/biologische Gefahrdung

— Nebeneinrichtungen (z. B. Werkstéatten, gastronomische Bereiche etc.)
— Externe Dienstleister (Sicherheit, Reinigung, Technik)

— Sondernutzungen (Versammlungen/Events etc.)

Objektbezogene Gefahrdungen

— Empfindlichkeit der Objektmaterialien (Papier, Textil, Holz, Metall etc.)
— Lager- und Prasentationsform (z. B. Hangung, Vitrine, freistehend)

— Mobilitat der Objekte (leicht/schwer zu bergen)

— Versicherungsstatus/Marktwert/ideeller Wert

— Anzahl und Schulung der Aufsichten

— Zugangskontrolle und Besucherlenkung

Technisch-bauliche Infrastruktur

— Schliel3- und Verriegelungstechnik

— Einbruchmeldeanlagen

—  Zutrittskontrollanlagen

— Videosicherheitssysteme

— Notstromversorgung

— Notbeleuchtung

— Heizungs-, Sanitéar-, Klima- und Luftungstechnik

—  Flucht- und Rettungswege

— Einrichtungen des baulichen und anlagentechnischen Brandschutzes

ist in funktionsfahigem Zustand zu halten und zu warten.
Risikoabschéatzung und Eintrittswahrscheinlichkeiten

— Bewertung von Eintrittswahrscheinlichkeit vs. Schadensausmaf3
— Einstufung in Risikoklassen
— Priorisierung der Risiken

A.5 Malnahmenkatalog

Die sich aus der Gefahrdungsbeurteilung ergebenden Mal3nahmen (z. B. Beschaffung
besser geeigneter Loschmittel, Beschaffung von ausreichendem Verpackungsmaterial fur
den Notfall, Wartung der technischen Anlagen etc.) sind umzusetzen:

—  Kurz- und langfristige Malinahmen zur Risikominimierung
— Kennzeichnung prioritar zu rettender Objekte

— Aufstellung mdglicher Auslagerungsorte

— Verantwortlichkeiten und Zeitplan

—  usw.

Bauliche MaRnahmen

— Schaffung von Brandabschnitten durch Einsatz feuerbesténdiger Tiren und
Wande
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— Verwendung nicht brennbarer Baumaterialien in sensiblen Bereichen

— HochwasserschutzmaRnahmen (z. B. Riickstausicherungen, Sandséacke, bauli-
che Barrieren)

— Zugangskontrollen und Sicherheitsschleusen an Eingéngen

Technische MaBnahmen

— Installation und Wartung von Brandmelde- und Ldschanlagen

— Installation von Einbruch- und Uberfallmeldeanlagen

— Einrichtung von Klimaanlagen mit Monitoring fur Temperatur und Luftfeuchtigkeit
— Notstromversorgung fir kritische Systeme

— Monitoring- und Alarmsysteme fiir Wasserlecks und andere technische Stérungen

Organisatorische MalRnahmen

— Erstellung und regelmafige Aktualisierung eines Notfallplans

—  Schulungen und Ubungen fiir Mitarbeitende zu Notfallen und Kulturgutschutz
— Benennung eines Notfallbeauftragten und eines Krisenstabs

-~ RegelmaRige Wartung und Uberpriifung technischer Systeme

— Zutrittsregelungen fur unterschiedliche Bereiche (z. B. Depot, Werkstatt)

Objektbezogene MalRnahmen

— Kennzeichnung und Priorisierung besonders schiitzenswerter Objekte

— Dokumentation und Digitalisierung der Sammlung

— Geeignete Lagerung empfindlicher Objekte (z. B. sdurefreie Materialien, stabile
Lagerregale)

— Mobile Schutzbehaltnisse oder Notfallboxen fur Schnellbergung

— Planung fiir temporare Auslagerung bei Gefahrdung

Kommunikations- und Kooperationsmafnahmen

— Aufbau eines Alarmierungs- und Kommunikationsplans

— Kooperation mit Feuerwehr, Polizei, Restauratoren und Notfallverbiinden
— Kontaktlisten fiir Notféalle (intern und extern) aktuell halten

— Teilnahme an regionalen Notfallnetzwerken

— Einbindung externer Fachkréfte (z. B. Restauratoren) in den Notfallplan

A.6 Kommunikationsplan

Ein Kommunikationsplan dient der gezielten, klaren und schnellen Informationsweitergabe
im Notfall. Er stellt sicher, dass interne und externe Stellen koordiniert informiert werden
und alle Beteiligten wissen, wann, wie und von wem sie kontaktiert werden kénnen.

Zustandigkeiten und Ansprechpartner

— Interne Ansprechpartner (Name, Funktion, Rolle, Telefonnummer, E-Mail)
— Externe Ansprechpartner (Feuerwehr, Polizei, Restauratoren, Versicherer etc.)

Kommunikationswege

—  Priméare Kommunikationsmittel (Telefon, Betriebsfunk, E-Mail)
— Alternative Kommunikationswege bei Systemausfall (z. B. Mobiltelefon, Laufzettel)
— Notfallnummern-Liste (regelmai3ig aktualisieren)

Informationsflisse

— Ablauf der internen Alarmierung: Wer informiert wen zuerst?
— Eskalationsstufen und Entscheidungswege
— Kommunikationskette vom Ausloser bis zur externen Information

Interne Kommunikation
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— Verhaltensanweisungen fir Mitarbeitende im Notfall
— Ansprechpartner fir Mitarbeitende (z. B. Evakuierungshelfer)
— Kommunikation innerhalb des Krisenstabs

Externe Kommunikation

— Lageinformationen fiir Einsatzkrafte (Zugang, Gefahrenstellen etc.)
— Information an Medien: Wer kommuniziert 6ffentlich?
— Benachrichtigung von Leihgebern, Kooperationspartnern, Versicherungen

Dokumentation

—  Protokollierung aller wichtigen Kommunikationsvorgange
— Angabe von Uhrzeit, Beteiligten, Inhalten und getroffenen Entscheidungen

Aktualisierung

— RegelméRige Prufung und Pflege der Kontaktlisten
—  Testlaufe und Ubungen zur Uberpriifung der Kommunikationswege

Anhang B Verweise

B.1 Bildverzeichnis

Bild — Deckblatt; Adobe Stock

Bild 4-1 VdS-Logo zur Kennzeichnung VdS-anerkannter Produkte

Bild 5-1 Regelkreis zur Risikobewertung und zum Schutzkonzept

Bild 5-2 Prozessablauf zur Erstellung eines Schutzkonzeptes und zur Definition von Siche-
rungsmafRnahmen

Bild 5-3 Risikoklassifizierung, beispielhafte Darstellung

Bild 5-4 Umgang mit Risiken

Bild 5-5 Schutzmaf3nahmen, Kombination und Abstimmung

Bild 6-1 Beispiele fur Bereiche in Museen; VGH

Bild 9-4 Bild-Hangesicherung

Bild 9-1 Zusatzverglasung bei historischer Bausubstanz

Bild 9-2 Kastenfenster, geschlossen; Hans Timm Fensterbau GmbH & Co. KG
Bild 9-3 MaR3e von Durchbruchéffnungen;

Bild 10-1 Vitrine in der Ausstellung; Adobe Stock

Bild 10-2 Wertbehéltnis zur Lagerung Format GmbH

Bild 10-3 Zertifizierungsplakette fur VdS-anerkannte Wertschutzschréanke mit Erlauterun-
gen

Bild 10-4 Zertifizierungsplakette fir VdS-anerkannte Vitrinen

Bild 10-5 Zertifizierungsplakette eines Sicherheitsschrankes

Bild 10-6 Kennzeichnung von Duplexschréanken

Bild 10-8: Wertschutztir-Plakette

Bild 10-7: Wertschutzraum-Plakette

Bild 11-1 Alarm und Intervention

Bild 11-2: Elektromechanischer Bildermelder (Prinzipdarstellung
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Bild 11-3: Optischer Bildermelder (Prinzipdarstellung); Schmeissner GmbH
Bild 11-4: Optischer Bildermelder in der Anwendung; Schmeissner GmbH
Bild 11-5: Wirkungsprinzip eines Feldanderungsmelders; Schmeissner GmbH

Bild 11-6: Uberwachung von Bildern durch einen Laserscanner (Prinzipdarstellung);
Schmeissner GmbH

Anhang C Gegenuberstellung der
Anerkennungsklassen und Normen

C.1 Angriffhemmende Verglasungen

Eine direkte Vergleichbarkeit zwischen den in den Richtlinien VdS 2163 und DIN EN 356
ist lediglich bedingt gegeben. Die schwéacheren Klassen gemal DIN EN 356, P 1A bis
P 4A, liegen hinsichtlich ihres Einbruchschutzes unterhalb der Qualitat VdS-anerkannter
Verglasungen.

Die bestatigte Produktleistung nimmt von oben nach unten zu.

Durchwurfhemmende Verglasung

VdS 2163 DIN EN 356 D220
(ersetzt durch DIN EN 356)
keine Entsprechung? P1A keine Entsprechung
keine Entsprechung? P2A keine Entsprechung

keine Entsprechung?

keine Entsprechung

Al

keine Entsprechung? P3A keine Entsprechung
keine Entsprechung? keine Entsprechung A2
glecurity
ass
EH 01 P4A A3
Vds L Shakandid
glecurily
=137 . .
EH 02 P5A DH4 (nicht veroffentlicht
VdS b @ anQidkd ( )
_

1)

Eine VdS-Anerkennung wird in dieser Klasse wegen der geringen Einbruch-

hemmung nicht vergeben.

Durchbruchhemmende Verglasung

VdS 2163 DIN EN 356 blEzzEn
(ersetzt durch DIN EN 356)
keine Entsprechung P6B Bl

Security

et | \VAS| |awwes

keine Entsprechung

keine Entsprechung

keine Entsprechung

P7B

B2
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Security
Class . .
EH 2 Vds ks keine Entsprechung keine Entsprechung
keine Entsprechung P8B B3
glecurily
ass
EH 3 i i
VdS ek keine Entsprechung keine Entsprechung
e

Hinweis: Eine direkte Vergleichbarkeit zwischen den in den VdS-Richtlinien 2163 und
DIN EN 356 ist lediglich bedingt gegeben.

C.2 Fassadenelemente

Die VdS-Einstufung einbruchhemmender Fassadenelemente erfolgt entsprechend ih-
ren einbruchhemmenden Leistungsmerkmalen abweichend zu DIN EN 1627 in vier
Klassen. Die Anforderungen bezuglich der Einbruchhemmung steigen von der Klasse
N bis zur Klasse C an. Den aufgefiihrten Klassen sind die entsprechenden Bedrohungs-
bilder zugeordnet, die beispielhaft aufzeigen, fur welchen Anwendungsbereich ein Fas-
sadenelement einer bestimmten Klasse geeignet ist.

c.21 Klasse N

C.211 Leistungsmerkmale

Fassadenelemente dieser Klasse bieten begrenzten Grundschutz gegen Einbruchver-
suche, bei denen einfache Arbeitstechniken angewandt werden. Die zugehdrigen
Verschlusseinrichtungen leisten verbreiteten Uberwindungsmethoden wie Nachschlie-
Ren, Zylinder brechen/ziehen und Anbohren ausreichenden Widerstand.

C.21.2 Bedrohungsbild

Einbruchdiebstahl im privaten Wohnbereich ohne besondere Risikomerkmale (Einstiegs
tater, Beschaffungskriminalitat).

Cc.2.2 Klasse A

C.2.21  Leistungsmerkmale

Fassadenelemente dieser Klasse bieten definierten Schutz gegen Einbruchversuche,
bei denen auch professionelle Arbeitstechniken eingesetzt werden. Die zugehdrigen
Verschlusseinrichtungen leisten verbreiteten Uberwindungsmethoden wie Nachschlie-
Ren, Zylinder brechen/ziehen und Anbohren ausreichenden Widerstand.

C.2.2.2 Bedrohungsbild

Einbruchdiebstahl in Geschéfte und Betriebe bei geringem Bestand an Sachwerten so-
wie aufgrund der Lage und des Wertsachenanteils besonders exponierte Privatwohnun-
gen.

c.2.3 Klasse B

C.2.31 Leistungsmerkmale

Fassadenelemente dieser Klasse bieten definierten Schutz gegen Einbruchversuche,
bei Anwendung professioneller Arbeitstechniken unter besonderer Bertcksichtigung
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zusatzlicher handgefihrter Einbruchwerkzeuge. Die zugehérigen Verschlusseinrichtun-
gen bieten gréRtmoglichen Schutz gegen klassische Uberwindungsmethoden und
zusatzlichen Schutz gegen Auftasten, NachschlieRen und Kopieren des Schliissels.

C.2.3.2 Bedrohungsbild

Einbruchdiebstahl in Geschafte und Betriebe bei grofierem Bestand an Sachwerten so-
wie exponierte Privatwohnungen mit besonderem Risikopotential.

c.24 Klasse C

C.24.1 Leistungsmerkmale

Fassadenelemente dieser Klasse bieten definierten Schutz gegen mechanisch und
elektromechanisch wirkende Einbruchwerkzeuge aller Art mit besonderer Berlck-
sichtigung elektrisch betriebener Werkzeuge. Die zugehérigen Verschlusseinrichtungen
bieten groRtmdglichen Schutz gegen klassische Uberwindungsmethoden und zusétzli-
chen Schutz gegen Auftasten, NachschlieRen und Kopieren des Schliissels.

C.24.2 Bedrohungsbild

Einbruchdiebstahl in exponierte Geschéafte, Betriebe und Privatwohnungen mit aufRer-
gewohnlichen Wertsachenanteil.

Taren
VdS 2534 DIN EN 1627 DIN'V ENV 1627
(ersetzt durch DIN EN 1627)
keine Entsprechung? RCI1N keine Entsprechung
keine Entsprechung? RC1 WK1
keine Entsprechung? RC2N keine Entsprechung
RC2 WK2
‘S:Iecurity
ass
N VdS vy
— J
RC3 WK3
‘S:lecurity
ass
A | VS| e
— J
RC4 WK4
‘5:lecurity
ass
& | [VAS|| cas
— y
RC5 WK5
C
keine Entsprechung RC6 WK6

1 Eine VdS-Anerkennung wird in dieser Klasse wegen der geringen Einbruchhem-
mung nicht vergeben.
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Hinweis: Die Unterschiede der Klassen ergeben sich dadurch, dass in VdS-aner-
kannten einbruchhemmenden Elementen VdS-anerkannte Produkte (Schldsser,
Zylinder usw.) zum Einsatz kommen mussen und sich diese ihrerseits nicht 1:1 den
entsprechenden Normen zuweisen lassen.

Fenster

DIN V ENV 1627

VdS 2534 DIN EN 1627ff
(ersetzt durch DIN EN 1627)
keine Entsprechung? RCIN keine Entsprechung
keine Entsprechung? RC1 WK1
keine Entsprechung? RC2N keine Entsprechung

Security

N VdS C‘Zﬁ RC2 WK2

Security

A VdsS C‘fiﬁ RC3 WK3

keine Entsprechung?

RC4

WK4

Security

5 | |VAS||

keine Entsprechung

keine Entsprechung

keine Entsprechung?

RC5

WK5

C

keine Entsprechung

keine Entsprechung

keine Entsprechung

RC6

WK6

1 Eine VdS-Anerkennung wird in dieser Klasse wegen der geringen Einbruchhem-
mung nicht vergeben.

Hinweis: Die Unterschiede ab RC4 ergeben sich dadurch, dass in VdS-anerkannten
EH-Elementen VdS-anerkannte durchbruchhemmende Verglasungen zum Einsatz
kommen mussen und die durchbruchhemmenden Glaser nicht 1:1 den entsprechen-
den Normen zu- gewiesen werden kdnnen.

Rollladen
VdsS 2534 DIN EN 1627ff DIN VENV 1627
(ersetzt durch DIN EN 1627)
keine Entsprechung? RCIN keine Entsprechung
keine Entsprechung? RC1 WK1
keine Entsprechung? RC2N keine Entsprechung
RC2 WK?2
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VdS

‘s:lecurity
ass
N Vds *iry
—
RC3 WK3
glecurity
ass
A Vds 'S B
—
RC4 WK4
glecurity
ass
& | [VAS|| vax
RC5 WK5
C
keine Entsprechung RC6 WK6

1 Eine VdS-Anerkennung wird in dieser Klasse wegen der geringen Einbruchhem-
mung nicht vergeben.

Hinweis: Die Unterschiede der Klassen ergeben sich dadurch, dass in VdS-aner-
kannten einbruchhemmenden Elementen VdS-anerkannte Produkte (Schldsser,
Zylinder usw.) zum Einsatz kommen mussen und sich diese ihrerseits nicht 1:1 den
entsprechenden Normen zuweisen lassen.

Wandaufbauten
VdS 2534 EN DIN
N keine Entsprechung keine Entsprechung
A keine Entsprechung keine Entsprechung
B keine Entsprechung keine Entsprechung
C keine Entsprechung keine Entsprechung
C.3 Zylinderschlbsser
VdS 2201 SN0 DIN 18251
(Schutzwirkung)
keine Entsprechung? 1 keine Entsprechung
keine Entsprechung? 2 keine Entsprechung

keine Entsprechung?

keine Entsprechung

2

keine Entsprechung?

3

keine Entsprechung

A | VS

v

Security
Class

Kirvy

keine Entsprechung
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VdS

keine Entsprechung 4 keine Entsprechung
keine Entsprechung keine Entsprechung
glecurity
ass .
B Vds ks keine Entsprechung 4
e
glecurity
ass
C vdS Y 6,7 5
S

D Eine VdS-Anerkennung wird in dieser Klasse wegen der geringen Einbruchhemmung

nicht vergeben.

C.4 Zuhaltungsschldsser
Vds 2261
veraltet
(zurickgezogen)
B Zuhaltungsschldsser sind erhdht einbruchhemmend

Die Richtlinien fur Zuhaltungsschlésser aus dem Jahr 1989 wurden ersatzlos zu-
riickgezogen. Prifung und Anerkennung dieser Produkte findet bei VdS Schaden-
verhltung nicht mehr statt.

C5

Schlief3zylinder

Mechanische Schliel3zylinder

keine Entsprechung?

mit Ziehschutz AC

DIN EN 1303
VdS 2156-1, (VdS 3541) f(ﬁ’:‘n“ae/w;f:ggs'ﬁg DIN 18252
; ; ' Verschlusssicherheit
VdS 2386 (SchlieRanlagenzylinder) Versc_hlusgsicherheit, AT T
Angriffswiderstand)

keine Entsprechung? V1, A0 V1, AO

keine Entsprechung? D4, K0, V2, A0 V2, A0

keine Entsprechung? D4, KO, V3, A0 V3, A0

D5, KO, V4, AA V4, AA

mit Ziehschutz AC

VdS H gfcurity
ass
(VdS 3541) Vd S *irey

keine Entsprechung

keine Entsprechung

keine Entsprechung?

D6, KA, V6, AA
mit Ziehschutz AC

V6, AA
mit Ziehschutz AC

A, AZ

VdS

Security
Class

ok vy

keine Entsprechung

keine Entsprechung

keine Entsprechung

D6, KA, V6, AB
mit Ziehschutz AD

V6, AB
mit Ziehschutz AD
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VdS

Security
Class . ;
B,BzZ VdS PP keine Entsprechung keine Entsprechung
B+, BZ+
(mit Anerken-
nung Zum glecunty
Einsatz in Ass
Schalteinrich- Vds ik keine Entsprechung keine Entsprechung
tungen von
EMA)

1

Eine VdS-Anerkennung wird in dieser Klasse wegen der geringen Einbruchhemmung

nicht vergeben.

Elektronische Schlie3zylinder

keine Entsprechung?

mit Ziehschutz AC

DIN EN 15684
Cyenataes | ow o
vds 2156"1' (vds 3541). rechtigungssicher'heit, Versc_hlusssicherheit
VdS 2386 (SchlieRanlagenzylinder) Systemmanagement, Angriffswiderstand
Angriffswiderstand)

keine Entsprechung? D4, U0, BO, SO, A0 V1, A0

keine Entsprechung? D4, U0, BO, SO, A0 V2, A0

keine Entsprechung? D4, U0, BO, SO, A0 V3, A0

D5, UQ, BA, SO, AA V4, AA

mit Ziehschutz AC

VdS H gfcurity
ass
(VdS 3541) vVdS Lalats

keine Entsprechung

keine Entsprechung

keine Entsprechung?

D6, U2, BD, AA
mit Ziehschutz AC

VV6, AA
mit Ziehschutz AC

A, AZ

VdS

Security
Class

b 8 8%

keine Entsprechung

keine Entsprechung

keine Entsprechung

D6,U3, BD, S2, AB
mit Ziehschutz AD

V6, AB
mit Ziehschutz AD

B,BZ

VdS

Security
Class

ko

keine Entsprechung

keine Entsprechung

keine Entsprechung

D6,U4, BD, S2, AB
mit Ziehschutz D

V6, AB
mit Ziehschutz AD
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VdS

B+, BZ+
(mit Anerken-
nung fur Ein- Security
satz in Vd S Class ) )
Schalteinrich- *hk keine Entsprechung keine Entsprechung
tungen von
EMA)
] C.cz ] ) keine Entsprechung
(Elektronische Schliel3zylinder)
C+, CZ+
(Elektronische Schlie3zylinder mit Zu- keine Entsprechung
lassung fur Schalteinrichtungen)

1 EineVdS-Anerkennung wird in dieser Klasse wegen der geringen Einbruchhemmung

nicht vergeben.

C.6 Schlie3systeme

VdS 3541
A einfache Einbruchhemmung
B mittlere Einbruchhemmung
C erhdhte Einbruchhemmung

C.7 Turschilde

VdS 2113 (VdS 3101) DIN EN 1906, Anhang A DIN 18257
VdS H gfcurity
ass
Klasse 1 ESO
(Vds 3101) Vds *riy
glecurity
ass
A VdS e Klasse 2 ES1
A
glecurity
ass
B Vds i Klasse 3 ES2
glecurity
ass
C Vds N Klasse 4 ES3
—

1) Eine vVdS-Anerkennung wird in dieser Klasse wegen der geringen Einbruchhemmung

nicht vergeben.
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