Datenschutzinformation GeoVeris

VdS Schadenverhiitung GmbH ("VdS" oder "Wir") betreibt das Geoinformations-Angebot
GeoVeris, tiber das der Zugriff auf unterschiedliche Geo- und Wetterinformationsprodukte er-
moglicht wird ("GeoVeris"). Die iiber die die Plattform zur Verfiigung gestellten Produkte
werden jeweils auch als "Anwendung" bezeichnet.

Der Zugang zu den Anwendungen ist auf bestimmte berechtigte Nutzer ("Nutzer") nach Mal-
gabe des jeweils mit einem unserer Kunden ("Kunden") abgeschlossenen Nutzungsvertrages
beschrinkt. Soweit in dieser Datenschutzinformation von "Sie" oder "Ihnen" die Rede ist, be-
zieht sich dies jeweils auf Nutzer oder, soweit Nutzer und Kunde identisch sind, zugleich auf
den Kunden.

Der Betrieb von GeoVeris erfordert die Verarbeitung von Informationen. Soweit es sich hierbei
um personenbezogene Daten handelt, beachten wir die datenschutzrechtlichen Vorschriften,
insbesondere der EU Datenschutz-Grundverordnung ("DSGVO") und des Bundesdatenschutz-
gesetzes ("BDSG").

In dieser Datenschutzinformation erlédutern wir Thnen, welche Informationen (einschlielich
personenbezogener Daten) wahrend der Nutzung von GeoVeris und der Anwendungen von uns
verarbeitet werden und welche Rechte betroffenen Personen im Hinblick auf personenbezoge-
nen Daten zustehen.

I.  Wer ist fiir die Datenverarbeitung verantwortlich?

Datenschutzrechtlich Verantwortlicher fiir die Verarbeitung personenbezogener Daten ist
die VdS Schadenverhiitung GmbH, Amsterdamer Stra3e 174, 50735 Kdln, Telefon +49
221 7766-0, E-Mail info@vds.de. Soweit in dieser Datenschutzinformation von "wir"
oder "uns" die Rede ist, bezieht sich dies jeweils auf die VdS Schadenverhiitung GmbH.

Unser Datenschutzbeauftragter ist {iber die vorgenannten Kontaktwege sowie unter
dsb(at)vds.de erreichbar.

II. Welche Grundsitze beachten wir?

Unter Beachtung der datenschutzrechtlichen Vorschriften verarbeiten wir Thre personen-
bezogenen Daten nur, wenn uns eine gesetzliche Vorschrift dies erlaubt oder wenn Sie
uns Thre Einwilligung erklért haben.
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Beim Betrieb von GeoVeris konnen wir auch Informationen erfassen, die uns fiir sich
genommen keine direkten Riickschliisse auf eine natiirliche Person erlauben. In bestimm-
ten Féllen — insbesondere bei Kombination mit anderen Daten — konnen diese Informati-
onen gleichwohl als ,,personenbezogene Daten* im datenschutzrechtlichen Sinne gelten.
Ferner konnen wir beim Betrieb von GeoVeris auch solche Informationen erfassen, auf-
grund derer wir einen Nutzer oder Kunden weder unmittelbar noch mittelbar identifizie-
ren konnen; dies ist z.B. bei zusammengefassten Informationen iiber alle Nutzer von
GeoVeris der Fall.

Welche Daten verarbeiten wir? Fiir welche Zwecke und auf welcher Rechtsgrund-
lage erfolgt diese Verarbeitung?

Der Zugriff auf GeoVeris ist nur unter Angabe von Zugangsdaten moglich, aufgrund de-
rer wir Sie in einigen Féllen identifizieren konnen.. Durch die Zugangsdaten kdnnen wir
die Nutzung der Plattform in der Regel einem bestimmten Nutzer und dem jeweiligen

Kunden zuordnen.

Wir erheben und verarbeiten personenbezogene Daten in folgendem Umfang:

Zugangsdaten / Stammdaten: Wir verarbeiten Zugangsdaten, die fiir die Nutzung von
GeoVeris an einzelne Nutzer vergeben werden. Zu den Zugangsdaten gehoren mindes-
tens die Kennung des jeweiligen Nutzers, ein Passwort und weitere Angaben zum Kun-
den, zu dessen Organisation der jeweilige Nutzer gehort (soweit abweichend vom Nut-
zer). Abhidngig von der jeweiligen Anwendung konnen wir weitere Zugangsdaten (wie
z.B. die Angabe einer E-Mail-Adresse) vorsehen. Abhingig von der jeweiligen Anwen-
dung konnen wir im Rahmen der mit dem jeweiligen Kunden vereinbarten Leistungen
auch die Nutzer in der Organisation des jeweiligen Kunden verwalten. In diesem Fall
konnen wir zu den Zugangsdaten auch weitere Daten (Stammdaten) zum jeweiligen Nut-
zer hinzuspeichern und verarbeiten, wenn uns solche weiteren Daten vom jeweiligen
Kunden mitgeteilt werden.

Wir verarbeiten die Zugangsdaten und die Stammdaten, um den Nutzern und den Kunden
die Nutzung von GeoVeris auf Grundlage des jeweiligen Nutzungsvertrages zu ermogli-
chen und GeoVeris und die Anwendungen betreiben zu kénnen sowie zu Abrechnungs-
zwecken. Rechtsgrundlage fiir die Verarbeitung ist Artikel 6 Abs. 1 b) DSGVO, wenn
Sie als Nutzer zugleich Kunde sind und den Nutzungsvertrag mit uns abgeschlossen ha-
ben. Besteht ein Nutzungsvertrag mit dem Unternehmen oder der Organisation, fiir die
Sie GeoVeris nutzen, erfolgt die Verarbeitung auf Grundlage unseres berechtigten Inte-
resses und des berechtigten Interesses des Kunden an der Durchfiihrung des Nutzungs-
vertrages, Artikel 6 Abs. 1 f) DSGVO.
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Nutzungsdaten: Wenn Sie GeoVeris nutzen, verarbeiten wir Informationen zu den Ein-
zelheiten der unter Thren Zugangsdaten vorgenommenen Nutzungen von GeoVeris und
der Anwendungen. Dazu gehoren insbesondere Datum und Uhrzeit Thres jeweiligen Zu-
griffs auf GeoVeris, die fiir den Zugriff verwendete IP-Adresse und der verwendete
Browser sowie Einzelheiten zu Ihrer Nutzung einer Anwendung (wie etwa die Durchfiih-
rung von Abfragen einschlieBlich der von Ihnen getitigten Eingaben und der von uns auf
Grundlage dieser Eingaben durchgefiihrten Verarbeitungen einschlieBlich der Thnen die
jeweilige Anwendung zur Verfligung gestellten Verarbeitungsergebnisse).

Auch die Nutzungsdaten verarbeiten wir, um den Nutzern und den Kunden die Nutzung
von GeoVeris auf Grundlage des jeweiligen Nutzungsvertrages zu ermdglichen und Ge-
oVeris und die Anwendungen betreiben zu kdnnen sowie zu Abrechnungszwecken.
Rechtsgrundlage fiir die Verarbeitung ist auch insoweit Artikel 6 Abs. 1 b) DSGVO bzw.
(wenn ein Nutzungsvertrag mit einem Unternechmen oder einer Organisation besteht) Ar-
tikel 6 Abs. 1 f) DSGVO.

Soweit Sie bei der Nutzung einer Anwendung sog. "Geo-Punktdaten" (also Angaben zu
postalischen Adressen oder Angaben zu Geokoordinaten) oder ,,Geo-Flachendaten* (also
Angaben zu bestimmbaren H&userflichen) angeben, verarbeiten wir diese in der Regel
auch auf Grundlage einer mit dem jeweiligen Kunden abgeschlossenen Vereinbarung
iiber Auftragsverarbeitung.

Logfiles bei Webzugriff: Wenn Sie GeoVeris {iber einen von uns angebotenen Webzu-

griff nutzen, speichert unser Webserver automatisiert Daten und Informationen des von
Ihnen genutzten Endgerédts und Browsers. Dabei werden Informationen zum Browsertyp
und der verwendeten Version, zum Betriebssystem, zum Internetzugangsanbieter, zur IP-
Adresse Thres Endgerits, zu Datum und Uhrzeit des Zugriffs, zu der Webseite von der
aus Sie GeoVeris besuchen und zu den von Thnen besuchten Seiten des Webzugriffs er-
fasst. Wir verarbeiten diese technischen Informationen zunichst in den Logfiles unserer
Systeme, um Ihnen den Webzugriff ermoglichen, die Funktionsféhigkeit des Webzugriffs
und die Sicherheit unserer IT-Systeme sicherzustellen und den Webzugriff zu optimieren.
Rechtsgrundlage fiir die Verarbeitung ist Artikel 6 Abs. 1 f) DSGVO und § 15 Abs. 1
TMG. Die vorgenannten Informationen konnen auch als Bestandteil der vorgenannten
Nutzungsdaten fiir den unter Ziff. 2 genannten Zweck und auf Grundlage der dort ge-
nannten Rechtsgrundlagen verarbeitet werden.

Zugriffskontrolle (reCAPTCHA): AusschlieBlich bei Aufruf der einmaligen Nutzerre-
gistrierung verwenden wir die reCAPTCHA Funktion von Google Ireland Limited, Gor-
don House, 4 Barrow St, Dublin, D04 E5WS5, Irland (,,Google®). Diese Funktion dient
vor allem zur Unterscheidung, ob eine Eingabe durch eine natiirliche Person erfolgt oder

missbriduchlich durch maschinelle und automatisierte Verarbeitung erfolgt. Beim Einsatz
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IV.

von reCAPTCHA werden nach Angaben von Google die IP-Adresse sowie weitere Daten
(wie die Referrer URL, Informationen {iber das fiir den Zugriff eingesetzte Betriebssys-
tem, bestimmte Informationen zum Maus-/Keyboardverhalten, zu Daten- und Sprachein-
stellungen sowie zur Bildschirmauflosung und Informationen zu Javascript-Objekten) er-
fasst. Im Rahmen der Nutzung von reCAPTCHA kann es auch zu einer Ubermittlung von
Informationen an Google LLC in den USA kommen. Nach Angaben von Google werden
IP-Adressen innerhalb der Mitgliedstaaten der EU oder anderer Vertragsstaaten des Ab-
kommens iiber den Europiischen Wirtschaftsraum fast immer gekiirzt, bevor eine Uber-
mittlung in die USA erfolgt. Vor dem Aufruf der einmaligen Nutzerregistrierung holen
wir Thre Einwilligung ein; Rechtsgrundlage fiir die Verarbeitung ist insoweit Art. 6 Abs.
1 a) DSGVO.

Statistische Auswertungen: Bei Bedarf konnen wir die vorgenannten Daten zur Evaluie-

rung von Nutzerpréiferenzen und der kontinuierlichen Optimierung von GeoVeris, der
Anwendungen und unserer Geschéiftsprozesse auswerten. Wir tun dies, um ein besseres
Verstindnis dariiber zu erlangen, wie GeoVeris und die Anwendungen durch Nutzer ver-
wendet werden. Dariiber hinaus helfen uns diese Auswertungen bei der Betrugsaufde-
ckung, Revision, und Gewahrleistung von Sicherheit, weshalb wir diese Verarbeitung zur
Wahrung unserer berechtigten Interessen durchfiihren; Rechtsgrundlage ist Artikel 6 Abs.
1 ) DSGVO.

Weitere berechtigte Interessen: Soweit erforderlich verarbeiten wir Thre Daten Uiber vor-

genannten Zwecke hinaus auch zur Wahrung unserer berechtigten Interessen oder der
Interessen von Dritten; dies erfolgt auf Grundlage von Artikel 6 Abs. 1 f) DSGVO. Zu
unseren berechtigten Interessen gehoren

a) die Geltendmachung rechtlicher Anspriiche und die Verteidigung bei rechtlichen
Streitigkeiten;

b)  die Verhinderung und Aufkldrung von Straftaten und

c) die Steuerung und Weiterentwicklung unserer Geschéftstitigkeit einschlielich der
Risikosteuerung.

Bin ich verpflichtet, Daten bereitzustellen?

Die Bereitstellung von Zugangs-, Stamm- und Nutzungsdaten und die Erhebung der Da-
ten in Logfiles ist fiir den Zugang zu GeoVeris und den Anwendungen und deren Nutzung
erforderlich. Ohne diese Angaben konnen wir Thnen die Nutzung von GeoVeris und der
Anwendungen nicht ermoglichen und den mit dem jeweiligen Kunden abgeschlossenen
Nutzungsvertrag nicht erfiillen.
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Wenn wir dariiber hinaus personenbezogene Daten bei Thnen erheben, teilen wir Thnen
bei der Erhebung mit, ob die Bereitstellung dieser Informationen gesetzlich oder vertrag-
lich vorgeschrieben oder fiir den Abschluss eines Vertrages erforderlich ist. Dabei kenn-
zeichnen wir in der Regel diejenigen Informationen, deren Bereitstellung freiwillig er-
folgt und nicht auf einer der vorgenannten Verpflichtungen beruht oder nicht zum Ab-
schluss eines Vertrages erforderlich ist.

Wer erhilt meine Daten?

Ihre personenbezogenen Daten werden grundsétzlich innerhalb unseres Unternehmens
verarbeitet. Abhéngig von der Art der personenbezogenen Daten haben nur bestimmte
Abteilungen / Organisationseinheiten Zugriff auf Thre personenbezogenen Daten. Hierzu
gehoren insbesondere die mit der Erbringung unserer Leistungen befassten Fachabteilun-
gen und unsere IT-Abteilung. Durch ein Rollen- und Berechtigungskonzept ist der Zugriff
innerhalb unseres Unternehmens auf diejenigen Funktionen und denjenigen Umfang be-
schrinkt, der fiir den jeweiligen Zweck der Verarbeitung erforderlich ist.

Wir konnen Thre personenbezogenen Daten im rechtlich zuldssigen Umfang auch an
Dritte auflerhalb unseres Unternehmens iibermitteln. Zu diesen externen Empfangern
konnen insbesondere zéhlen

- der Kunde, soweit abweichend vom Nutzer, und zwar zur Durchfiihrung des mit die-
sem abgeschlossenen Nutzungsvertrages (insbesondere zur Berichterstattung iiber die
Nutzung von GeoVeris durch die dem Kunden zugeordneten Nutzer sowie zu Ab-
rechnungszwecken);

- der GDV, an den wir Informationen zur Verwendung bestimmter Geoinformationen
in anderen Anwendungen auf Grundlage der mit dem Gesamtverband der deutschen
Versicherungswirtschaft e. V. (GDV) abgeschlossenen Vertréige iiber die Nutzung be-
stimmter Geoinformationen im Rahmen von GeoVeris libermitteln;

- die von uns eingeschalteten Dienstleister, die flir uns auf gesonderter vertraglicher
Grundlage Leistungen erbringen, die auch die Verarbeitung personenbezogener Da-
ten umfassen konnen, sowie die mit unserer Zustimmung eingeschalteten Subunter-
nehmer unserer Dienstleister; sowie

- nicht-6ffentliche und 6ffentliche Stellen, soweit wir aufgrund von rechtlichen Ver-
pflichtungen zur Ubermittlung Threr personenbezogenen Daten verpflichtet sind,
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VI

VII.

VIII.

Wird eine automatisierte Entscheidungsfindung eingesetzt?

Im Zusammenhang mit GeoVeris nutzen wir grundsitzlich keine automatisierte Entschei-
dungsfindung (einschlieBlich Profiling) im Sinne von Artikel 22 DSGVO. Sofern wir der-
artige Verfahren in Einzelfillen einsetzen, werden wir Sie hieriiber im rechtlich vorgese-
henen Umfang gesondert informieren.

Werden Daten in Linder auflerhalb der EU / des EWR iibermittelt?

Die Verarbeitung Ihrer personenbezogenen Daten erfolgt grundsétzlich innerhalb der EU
bzw. des Europdischen Wirtschaftsraums.

Im Zusammenhang mit der Einschaltung von technischen Dienstleistern kann es zu einer
Ubermittlung von Informationen an Empfinger in sog. "Drittlindern" kommen. "Dritt-
lander" sind Lénder auBlerhalb der Europdischen Union oder des Abkommens iiber den
Europédischen Wirtschaftsraum, in denen ohne weiteres nicht von einem Datenschutzni-
veau ausgegangen werden kann, das dem in der Europidischen Union vergleichbar ist.

Sofern die tibermittelten Informationen auch personenbezogene Daten umfassen, stellen
wir vor einer solchen Ubermittlung sicher, dass in dem jeweiligen Drittland oder bei dem
Empfénger in dem Drittland das erforderliche angemessene Datenschutzniveau gewihr-
leistet ist. Dies kann sich insbesondere aus einem sog. "Angemessenheitsbeschluss" der
Europdischen Kommission ergeben, mit der ein angemessenes Datenschutzniveau fiir ein
bestimmtes Drittland insgesamt festgestellt wird. Alternativ konnen wir die Dateniiber-
mittlung auch auf die mit einem Empfianger vereinbarten sog. "EU Standardvertragsklau-
seln" sowie erginzende vertragliche Vereinbarungen und technische Mafnahmen (wie
etwa die Verschliisselung von personenbezogenen Daten) stiitzen. Weitere Informationen
zu den geeigneten und angemessenen Garantien zur Einhaltung eines angemessenen Da-
tenschutzniveaus stellen wir Thnen auf Anfrage gerne zur Verfligung; die Kontaktdaten
finden Sie am Anfang dieser Datenschutzinformation.

Wie lange werden meine Daten gespeichert?

Wir speichern Thre personenbezogenen Daten grundsétzlich solange wir an dieser Spei-
cherung ein berechtigtes Interesse haben und Ihre Interessen an der Nichtfortfiihrung der
Speicherung nicht tiberwiegen.

Auch ohne ein berechtigtes Interesse konnen wir die Daten weiterhin speichern, wenn wir
hierzu gesetzlich (etwa zur Erfiillung von Aufbewahrungspflichten) verpflichtet sind. Wir
16schen Thre personenbezogenen Daten auch ohne Thr Zutun, sobald deren Kenntnis zur
Erfiillung des Zweckes der Verarbeitung nicht mehr notwendig ist oder die Speicherung
sonst rechtlich unzuldssig ist.
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IX.

In der Regel werden

die Zugangs-, Stamm- und Nutzungsdaten bis zum Ende des jeweiligen Nutzungsver-
trages und dartiber hinaus bis zum Ablauf der gesetzlichen Aufbewahrungsfristen ver-
arbeitet und danach geloscht; einzelne Nutzungsdaten werden bereits vor Ablauf der
vorgenannten Zeitrdume geldscht, soweit ihre weitere Verarbeitung nicht mehr erfor-
derlich ist; und

die Logdaten innerhalb von 6 Monaten geldscht, sofern eine weitere Speicherung
nicht flir gesetzlich vorgesehene Zwecke wie etwa die Aufdeckung von Missbrauch
und die Erkennung und Beseitigung technischer Stérungen erforderlich ist;

Diejenigen personenbezogenen Daten, die wir zur Erfiillung von Aufbewahrungspflich-

ten speichern miissen, werden bis zum Ende der jeweiligen Aufbewahrungspflicht ge-

speichert. Soweit wir personenbezogene Daten ausschlieBlich zur Erfiillung von Aufbe-

wahrungspflichten speichern, werden diese in der Regel gesperrt, so dass nur dann darauf

zugegriffen werden kann, wenn die im Hinblick auf den Zweck der Aufbewahrungs-
pflicht erforderlich ist.

Welche Rechte hat eine betroffene Person?

a)

b)

Widerspruchsrecht nach Art. 21 DSGVO

Sie haben das Recht, aus Griinden, die sich aus ihrer besonderen Situation ergeben,
gegen die Verarbeitung der Sie betreffenden personenbezogenen Daten, die auf-
grund von Artikel 6 Abs. 1 e) oder f) DSGVO erfolgt, Widerspruch einzulegen;
dies gilt auch fiir ein auf diese Bestimmungen gestiitztes Profiling. Im Falle Ihres
Widerspruchs verarbeiten wir die Sie betreffenden personenbezogenen Daten nicht
mehr, es sei denn, wir konnen zwingende schutzwiirdige Griinde fiir die Verarbei-
tung nachweisen, die Thre Interessen, Rechte und Freiheiten liberwiegen, oder die
Verarbeitung dient der Geltendmachung, Ausiibung oder Verteidigung von Rechts-
anspriichen.

Sie haben die Moglichkeit, im Zusammenhang mit der Nutzung von Diensten der
Informationsgesellschaft — ungeachtet der Richtlinie 2002/58/EG — Thr Wider-
spruchsrecht mittels automatisierter Verfahren auszuiiben, bei denen technische
Spezitfikationen verwendet werden.

Widerruf von Einwilligungen

Wenn Sie uns gegeniiber eine gesonderte Einwilligung erteilt haben, kdnnen Sie
eine solche Einwilligung jederzeit mit Wirkung fiir die Zukunft widerrufen, z.B.
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durch eine Mitteilung per Post, Fax oder E-Mail iiber einen der auf der ersten Seite
dieser Datenschutzinformation genannten Kontaktwege.

Weitere Rechte
Sie haben als betroffene Person das Recht nach MafB3gabe der folgenden Regelungen

- auf Auskunft zu den iiber Sie gespeicherten personenbezogenen Daten, Artikel
15 DSGVO;

- auf Berichtigung unrichtiger oder unvollstindiger Daten, Artikel 16 DSGVO;
- auf Loschung personenbezogener Daten, Artikel 17 DSGVO;

- auf Einschrankung der Verarbeitung, Artikel 18 DSGVO; und

- auf Datentibertragbarkeit, Artikel 20 DSGVO.

Zur Austibung dieser Rechte konnen Sie sich jederzeit — z.B. iiber einen der am
Anfang dieser Datenschutzinformation angegebenen Kontaktwege — an uns wen-
den.

Bei Fragen zur Verarbeitung Ihrer Daten konnen Sie auch liber den am Anfang die-
ser Datenschutzinformation angegebenen Kontaktweg an unseren Datenschutzbe-

auftragten wenden.

Sie sind zudem berechtigt, eine Beschwerde bei einer zustindigen Aufsichtsbe-
horde fiir den Datenschutz einzulegen, Artikel 77 DSGVO.

k) %k %k

Seite 8



