NUTZUNGSVERTRAG GEOVERIS

ZWISCHEN:
(1) VdS Schadenverhitung GmbH, Amsterdamer Str. 174, 50735 Kdéln
-"Vds" -

(2) der in der Annahmeerklarung von VdS bezeichneten nattrlichen oder juristischen Per-
son

- "Kunde" -

Die Parteien zu (1) bis (2) werden nachfolgend auch gemeinsam als die "Parteien™ und ein-
zeln als eine "Partei" bezeichnet.

VORBEMERKUNG

(A) VdS betreibt in ihrem Geschaftsbereich ,,GeoExpertise” u.a. das Informationsangebot
"GeoVeris", das die bislang unter den Bezeichnungen "ZURS Solutions" und "Meteo-
Info™ betriebenen Angebote zur Abfrage von Geoinformationen und meteorologischer
Informationen ("GeoVeris-Informationen™ oder "GVI") umfasst.

(B) Der Kunde ist ein Unternehmen / Einzelunternehmer, das/der im Rahmen seiner eige-
nen Geschéftstatigkeit in den Bereichen Finanzdienstleistungen, Versicherungen oder
Immobilien auf Informationen zu orts- oder objektbezogenen Risiken angewiesen ist.

1. ABSCHLUSS DIESES VERTRAGES
1.1 Dieser Nutzungsvertrag kommt zustande, wenn
1.1.1 der Kunde auf einem von VdS angebotenen Weg, insbesondere tber die Website

www.vds.de/ (Neukundenregistrierung GeoVeris), unter Angabe der hierfiir vor-
gegebenen Daten ein Angebot auf Abschluss dieses Nutzungsvertrages abgibt
und

1.1.2 VdS dieses Angebot durch ausdriickliche Erklarung gegenuber dem Kunden be-
statigt.

1.2 VdS ist berechtigt, ein auf den Abschluss dieses Nutzungsvertrages gerichtetes An-
gebot des Kunden ohne Angabe von Griinden abzulehnen.

2. VERTRAGSGEGENSTAND

2.1 Mit Abschluss dieses Nutzungsvertrages verpflichtet sich VdS gegeniiber dem
Kunden nach MaRgabe dieses Nutzungsvertrags und der Nutzungsbedingungen Ge-
oVeris (Anlage 1 zu diesem Nutzungsvertrag) zur Bereitstellung von GeoVeris und
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2.2

2.3

2.4

2.5

2.6

3.2

zur Einrdumung bestimmter Nutzungsrechte an den GeoVeris-Informationen. Die
Parteien schlieRen ergénzend die als Anlage 2 beigefiigte Vereinbarung tiber Auf-
tragsverarbeitung.

GeoVeris wird dem Kunden tber das Web-Interface von VdS (unter www.geo-
veris.de und/oder einer anderen von VdS mitgeteilten Adresse) zur Verfligung ge-
stellt.

Nach Abschluss dieses Nutzungsvertrages richtet VdS einen Zugang fir den Kun-
den ein und stellt dem Kunden die dazugehorigen Log-In-Daten zur Verfugung.
Auf Anfrage des Kunden kann VdS fur den Kunden weitere Zugange (insbesondere
fur einzelne vom Kunden unter Berlicksichtigung der Nutzungsbedingungen defi-
niert und VVdS mitgeteilte Berechtigte Nutzer) einrichten.

Wenn und soweit der Kunde einen fur ihn eingerichteten Zugang als "Sammelzu-
gang" verwendet (also einen solchen Zugang durch mehrere Berechtigte Nutzer
nutzen lasst), ist eine personalisierte Kontrolle des Zugriffs auf GeoVeris und ent-
sprechende Auswertungen nicht moglich. Jede Nutzung von GeoVeris (iber einen
vom Kunden als solchen verwendeten Sammelzugang gilt als Nutzung von Geo-
Veris durch den Kunden.

Der Kunde hat die Mdglichkeit, Gber GeoVeris die in der Leistungsbeschreibung
spezifizierten GeoVeris-Informationen auszuwahlen und abzurufen. Der Abruf von
GeoVeris-Informationen ist kostenpflichtig; die Vergltung fir den Abruf von Geo-
Veris-Informationen ergibt sich aus der Preisliste. Leistungsbeschreibung und
Preisliste werden dem Kunden mit Annahme seines Angebots auf Abschluss des
Nutzungsvertrages und ber GeoVeris zur Verfugung gestellt.

Der Kunde verpflichtet zur Einhaltung des Nutzungsvertrages und der Nutzungs-
bedingungen sowie zur Zahlung der Vergitung fiir die von ihm abgerufenen Geo-
Veris-Informationen.

UMFANG DER ZULASSIGEN NUTZUNG DURCH DEN KUNDEN

Der Kunde wird GeoVeris-Informationen ausschlieBlich im Rahmen seiner eigenen
Geschaftstatigkeit zur Vorbereitung oder Durchflihrung eines rechtlich zuldssigen
Geschaftsvorgangs mit Bezug zu dem durch die GeoVeris-Informationen beschrie-
benen orts- oder objektbezogenen Risiko und zur Priifung oder Bewertung dieses
Risikos abrufen ("Berechtigte Nutzung").

Der Kunde wird den Zugriff auf GeoVeris und den Abruf von GeoVeris-Informa-
tionen ausschliel3lich eigenen Mitarbeitern gestatten ("Berechtigte Nutzer"), die
der Kunde (ber die Regelungen dieses Nutzungsvertrages und der Nutzungsbedin-
gungen — insbesondere im Hinblick auf den Umfang der Berechtigten Nutzung und
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der zul&ssigen Weitergabe an Berechtigte Empfanger — informiert und zu der Ein-
haltung dieser VVorgaben verpflichtet hat.

3.3 Der Kunde wird GeoVeris-Informationen aufer in den in den Nutzungsbedingun-
gen ausdricklich genannten Féllen ausschliel3lich als notwendigen Bestandteil von
Informationen und Unterlagen des Kunden an eigene Endkunden oder (potentielle)
Geschaftspartner im Zusammenhang mit einem konkreten Geschéftsvorfall ("Be-
rechtigte Empfanger™) weitergeben oder diesen gegenuber offenlegen wird; eine
separate Weitergabe oder Offenlegung von GeoVeris-Informationen auf3erhalb der
Berechtigten Nutzung ist nicht zul&ssig.

4. NUTZUNGSBEDINGUNGEN, VEREINBARUNG UBER AUFTRAGSVER-
ARBEITUNG

Fur die Bereitstellung von GeoVeris durch VVdS sowie fur die Nutzung durch den
Kunden gelten Nutzungsbedingungen GeoVeris in Anlage 1. Mit Abschluss dieses
Nutzungsvertrages schlielen die Parteien zudem die Vereinbarung tber Auf-
tragsverarbeitung GeoVeris in Anlage 2.
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1.2

2.2

2.3

2.4

Anlage 1
Nutzungsbedingungen GeoVeris

Anwendungsbereich der Nutzungsbedingungen

Diese Nutzungsbedingungen gelten fur die Nutzung von GeoVeris durch Unterneh-
men, soweit diese mit VVdS einen Nutzungsvertrag tber die Nutzung von GeoVeris
(jeweils oder zusammen ,,Nutzungsvertrag®) abgeschlossen haben (,,Kunde®).

Abweichende oder erganzende Bedingungen eines Kunden finden keine Anwen-
dung. Dies gilt auch dann, wenn ein Kunde VdS auf solche abweichenden oder
erganzenden Bedingungen ausdriicklich hingewiesen hat.

Leistungen von VdS

VdS verpflichtet sich gegentiber dem Kunden, die in diesen Nutzungsbedingungen
geregelten Nutzungsrechte an GeoVeris und den aus GeoVeris gemaR dem Nut-
zungsvertrag abrufbaren Daten einzurdumen und GeoVeris dem Kunden tber das
Internet zugéanglich zu machen.

Funktionalitaten und Leistungsumfang von GeoVeris, die fur GeoVeris verwendete
Datenbasis sowie die vom Kunden zu schaffenden technischen Voraussetzungen
ergeben sich aus der Leistungsbeschreibung.

Der Anspruch auf Nutzung von GeoVeris besteht nur im Rahmen des aktuellen
Stands der Technik und der VVdS von Dritten eingerdumten Nutzungsrechte an Da-
ten und Funktionalitaten. VVdS behalt sich vor, den Zugang zu sowie die Funktiona-
litdten und Nutzung von GeoVeris zeitweilig zu beschranken, wenn dies im Hin-
blick auf Kapazitatsgrenzen, die Sicherheit oder Integritat der technischen Infra-
struktur oder zur Durchfiihrung technischer Malinahmen oder aufgrund der Been-
digung zeitlich beschrénkter Nutzungsmaoglichkeiten (etwa fir Analyse- und Kar-
tendienste) erforderlich ist. VdS wird den Kunden soweit méglich tGber geplante
Beschrankungen des Zugangs, von Funktionalitdten und/oder der Nutzung inner-
halb von GeoVeris oder durch Mitteilung per E-Mail informieren.

VdS weist ausdriicklich darauf hin, dass in GeoVeris eine Vielzahl von unterschied-
lichen Ausgangsdaten verschiedener Datenlieferanten eingeflossen sind, die z.T.
mit_unterschiedlichen Datenmodellen und —formaten gearbeitet haben und dass
Gutachten von Dritten im Auftrag von VdS fiir den Lizenznehmer erstellt werden.
Aufgrund des erheblichen Umfanges unterschiedlicher Ausgangsdaten ist es nicht
unwahrscheinlich, dass diese Daten und die ber GeoVeris abgerufenen Informati-
onen Ungenauigkeiten und Fehler enthalten. VVdS hat die Dienstleister fiir die Be-
reitstellung der Ausgangsdaten und fiir die Erstellung von Gutachten sorgféltig aus-
gewadhlt, hat aber auf Erhebung bzw. Erstellung von Ausgangsdaten ebenso wenig

4

Nutzungsvertrag GeoVeris



2.5

3.2

Einfluss wie auf die Vollstandigkeit und Richtigkeit der VVdS zur Verfligung ge-
stellten Daten. Zudem kénnen kiinftig in GeoVeris mathematische Verfahren ein-
bezogen werden, mit denen versucht wird, bestimmte zukiinftige Naturereignisse
vorherzusagen; diese Verfahren gewahrleisten gleichwohl — wie jede Prognoseté-
tigkeit — nicht, dass die Prognose auch tatséchlich eintritt. Dartiber hinaus weist
VdS zusatzlich darauf hin, dass sich die fiir meteorologische Anfragen und Analy-
sen verwendeten Ausgangsdaten nicht stets auf meteorologische Parameter an dem
vom Lizenzgeber angegebenen Ort beziehen, sondern ggf. auf Ausgangsdaten der
nachstgelegenen Wetterstation(en) oder sonstiger Erfassungseinrichtung(en). Es ist
nach alledem nicht unwahrscheinlich, dass die von GeoVeris ausgegebenen Geo-
Veris-Informationen von den tatsdchlichen Gegebenheiten und Risiken abweichen.
GeoVeris bildet auch nicht die Wirklichkeit ab, sondern soll lediglich einen unver-
bindlichen Anhaltspunkt fur eine erste Orientierung geben. Insoweit gewdhrleistet
VdS nicht die Fehlerfreiheit der in GeoVeris verarbeiteten Daten und der GeoVeris-
Informationen, die durch den Berechtigte Nutzer eigenstandig zu prifen sind.

VdS ist berechtigt, den Zugang des Kunden und/oder einzelner oder mehrerer Be-
rechtigter Nutzer zu GeoVeris zu sperren, wenn bei VdS die berechtigte Annahme
besteht, dass der Kunde gegen den Nutzungsvertrag verstdf3t oder die dem Kunden
eingeraumte Nutzungsmaoglichkeit missbrauchlich, z.B. durch unbefugte Dritte, ge-
nutzt wird. VdS informiert den Kunden uber die Sperrung nach ihrer Wahl schrift-
lich, in Textform oder beim Zugriff auf GeoVeris. Bestétigt sich die Annahme von
VdS nicht, wird VVdS den gesperrten Zugang wieder freigeben. Dem Kunden bleibt
der Nachweis vorbehalten, dass der angenommene Verstol3 nicht vorliegt. Flr die
Dauer einer berechtigten Sperrung von Anwendungen wird VVdS von ihrer Leis-
tungspflicht frei. Dem Kunden stehen aufgrund einer berechtigten Sperrung keine
Anspriiche gegen VdS zu.

Einraumung von Nutzungsrechten

VdS raumt dem Kunden wahrend der Laufzeit des Nutzungsvertrages das zeitlich
beschrankte, nicht ausschliel’liche, nicht Gibertragbare Recht ein, die Gber GeoVeris
durch Berechtigte Nutzer abgerufenen GeoVeris-Informationen fiir Zwecke der Be-
rechtigten Nutzung im Rahmen der in GeoVeris vorgesehenen Funktionalitaten und
Nutzungsmaglichkeiten und unter Beachtung dieser Nutzungsbedingungen zu ver-
arbeiten und zu nutzen.

Die geméR Ziff. 3.1 eingerdumten Nutzungsrechte fiir GeoVeris schlieRen das nicht
ausschlieRliche Recht des Kunden ein, die GeoVeris-Informationen im Rahmen der
eigenen Geschéftstatigkeit fur die Berechtigte Nutzung zu verwenden bzw. durch
Berechtigte Nutzer verwenden zu lassen sowie sie Berechtigten Empfangern zu-
géanglich zu machen, wenn und soweit fur die Berechtigte Nutzung erforderlich ist.
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3.3

3.4

3.5

3.6
3.7
3.7.1

3.7.2

3.7.3

3.8

Es ist ferner ausdriicklich untersagt, GeoVeris-Informationen aulRerhalb der Be-
rechtigten Nutzung zu verarbeiten und zu nutzen oder GeoVeris-Informationen an
andere als die im Nutzungsvertrag bezeichneten Berechtigten Empfanger weiterzu-
geben. Sind im Nutzungsvertrag keine Berechtigten Empféanger bezeichnet, ist die
Weitergabe von GeoVeris-Informationen nicht zulédssig. Unzulassig ist es insbeson-
dere, die GeoVeris-Informationen zu verdffentlichen, 6ffentlich zugénglich zu ma-
chen oder unter Verwendung der GeoVeris-Informationen eigene Datenbanken, In-
formationsdienste oder vergleichbare Informationssammlungen anzulegen
und/oder diese zu vervielféltigen, zu verbreiten, zu verdffentlichen oder 6ffentlich
zuganglich zu machen.

VdS ist berechtigt, die Nutzung bestimmter Bestandteile der GeoVeris-Informatio-
nen mit erganzenden Nutzungsbeschrankungen zu versehen, insbesondere aufgrund
entsprechender Anforderungen von Lizenzgebern der fir die GeoVeris-Informati-
onen verwendeten Daten. Informationen zu ergdnzenden Nutzungsbeschrankungen
werden dem Kunden bzw. dem Berechtigten Nutzer in Schrift- oder Textform oder
innerhalb von GeoVeris mitgeteilt.

Bei der Berechtigten Nutzung ist auf die Quelle hinzuweisen: (aus: GeoVeris, ©
VdS). Soweit innerhalb von GeoVeris und/oder auf ausgegebenen GeoVeris-Infor-
mationen darauf hingewiesen wird, dass auch weitere Quellenangaben anzubringen
sind, ist dies zu beachten.

Samtliche vorgenannten Nutzungsrechte werden zeitlich beschrénkt eingerdumt.
Die Rechteeinrdumung endet

mit Beendigung des Nutzungsvertrages (insbesondere durch eine Kiindigung
durch VdS oder dem Kunden);

wenn VdS gegentber dem Kunden schriftlich oder in Textform anzeigt, dass die
Nutzung aus rechtlichen Grinden (insbesondere aufgrund von Nutzungsbe-
schrankungen durch Inhaber von Rechten an den fur GeoVeris verwendeten Da-
ten und/oder an der Plattform oder anderen technischen Komponenten, die flr
den Betrieb von GeoVeris notwendig sind) nicht mehr erfolgen darf; dies kann
sich auf einzelne oder alle Komponenten von GeoVeris und/oder der GeoVeris-
Informationen beziehen; oder

wenn ergénzende Bedingungen fir die zeitliche Beschrankung der Rechteein-
rdumung eintreten, Gber die VVdS den Nutzer innerhalb von GeoVeris (v.a. vor
dem Abruf von GeoVeris-Informationen) informiert hat.

Mit Beendigung der Rechteeinrdumung ist der Kunde zur Deaktivierung der bei
ihm eingerichteten Abrufmoglichkeit und zur Loschung der entsprechenden beim
Kunden (einschliellich aller Berechtigten Nutzer) vorhandenen GeoVeris-Informa-
tionen und datenschutzkonformer Vernichtung sonstiger Produkte, Datentrager
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3.9

4.2

4.3

5.2

5.3

oder Dokumentationen (einschliel3lich etwaiger Sicherungskopien) verpflichtet.
Hiervon ausgenommen sind bereits erstellten Vervielfaltigungen, die aufgrund ge-
setzlicher oder vertraglicher Aufbewahrungspflichten (z.B. als Bestandteil einer
Beratungsdokumentation) weiter aufzubewahren sind. Der Kunde ist auf Anfrage
von VdS verpflichtet, die Léschung der GeoVeris-Informationen und der sonstigen
Produkte, Datentrager oder Dokumentationen (einschlieBlich etwaiger Sicherungs-
kopien) schriftlich zu bestétigen.

VdS behélt sich vor, die Einhaltung der vorstehenden Nutzungsbeschrankungen
durch geeignete Malinahmen (insbesondere die Implementierung von Testdaten in
den GeoVeris-Datenbestand) zu uberprifen.

Nutzung nur durch berechtigte Nutzer

Der Kunde stellt durch geeignete technische und organisatorische MaRnahmen si-
cher, dass die Nutzung von GeoVeris und der GeoVeris-Informationen nur durch
Berechtigte Nutzer erfolgen kann.

Der Kunde wird insbesondere sicherstellen, dass jeder Berechtigte Nutzer GeoVeris
nur nach Eingabe einer Benutzerkennung und eines Passwortes nutzen kann.

Dariiber hinaus hat der Kunde Berechtigte Nutzer vor dem erstmaligen Zugang zu
GeoVeris ausdrucklich auf die Einhaltung der Regelungen des Nutzungsvertrags zu
verpflichten und VdS die Einhaltung dieser Verpflichtung auf Verlangen nachzu-
weisen. VdS behdlt sich ausdriicklich vor, den Kunden bzw. den Berechtigten Nut-
zern eine elektronische Losung zur Abgabe der Erklérung (etwa im Rahmen des
GeoVeris-Zugangs) zur Verfligung zu stellen.

Vergutung

Der Kunde ist verpflichtet, fir die Nutzung von GeoVeris nach MaRgabe des Nut-
zungsvertrages das in der Preisliste festgelegte Entgelt an VVdS zu zahlen. Sofern
nicht anders angegeben, sind sdmtliche Preisangaben Nettopreise ohne die gesetz-
liche Umsatzsteuer.

VdS ist berechtigt, die Preisliste anzupassen und wird den Kunden hierlber unter
Beachtung einer Frist von drei Monaten schriftlich oder in Textform informieren.
Der Kunde ist berechtigt, diesen Vertrag unter Beachtung einer Frist von zwei Wo-
chen zu dem von VdS in der angepassten Preisliste genannten Anpassungstermin
zu kindigen.

VdS ist berechtigt, die angefallenen Entgelte fiir jeden Abruf von GeoVeris-Infor-
mationen unmittelbar nach dem Abruf gegeniiber dem Kunden in Rechnung zu stel-
len.
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5.4

6.2

6.2.1

6.2.2

6.2.3

6.2.4

6.2.5

6.2.6

6.2.7

6.3

Entgelte sind innerhalb von 14 Tagen nach Rechnungseingang auf das in der Rech-
nung angegebene Konto zur Zahlung féllig, sofern in der Rechnung von VdS keine
langere Zahlungsfrist angegeben wird.

Vertragsdauer, Kindigung

Der Nutzungsvertrag kommt mit Annahme des auf den Abschluss des Nutzungs-
vertrages gerichteten Angebots durch ausdriickliche Erklarung von VdS zustande
und wird auf unbestimmte Zeit geschlossen. Wahrend der Laufzeit kann der Nut-
zungsvertrag von jeder Partei unter Beachtung einer Kundigungsfrist von einem
Monat zum Ende eines jeden Kalendermonats gekiindigt werden.

Das Recht zur Kindigung aus wichtigem Grund bleibt unberthrt. Ein wichtiger
Grund liegt insbesondere dann vor, wenn

der zwischen VdS und dem von VdS beauftragten Dienstleister flr den Betrieb
von GeoVeris abgeschlossene Vertrag, gekundigt, aufgehoben oder auf andere
Weise beendet wird,

der zwischen VdS und dem Gesamtverband der Deutschen Versicherungswirt-
schaft e.VV. (GDV) bestehende Vertrag Uber den Betrieb von GeoVeris gekin-
digt, aufgehoben oder auf andere Weise beendet wird,

eine staatliche Stelle die weitere Nutzung von fur den Betrieb von GeoVeris re-
levanten Daten aus Griinden der 6ffentlichen Sicherheit mit sofortiger Wirkung
untersagt,

die Nutzung der fir den Betrieb von GeoVeris relevanten Daten (insbesondere
aufgrund von Nutzungsbeschrankungen durch Inhaber von Rechten an den fir
GeoVeris verwendeten Daten) nicht mehr erfolgen darf,

eine der beiden Parteien den Vertrag schwerwiegend verletzt und diese Vertrags-
verletzung nicht innerhalb einer angemessenen Frist nach Abmahnung durch die
andere Partei behebt, wobei § 323 Abs. 2 BGB fir die Entbehrlichkeit der Ab-
mahnung entsprechend gilt;

sich die Vermdgensverhéltnisse einer Partei so verschlechtern, dass die Errei-
chung des Vertragszwecks gefahrdet ist;

oder Uber das Vermdgen einer Partei ein Insolvenzverfahren eréffnet oder ein
Antrag auf Eroffnung eines solchen gestellt wird und die offenbare Unbegriin-
detheit des Antrags nicht unverziglich nachgewiesen wird.

Die Kindigung hat schriftlich oder in Textform zu erfolgen.
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6.4

7.2

7.3

7.4

8.2

8.3

Die durch diesen Vertrag Ubertragenen Nutzungsrechte fallen nach Ende der Ver-
tragslaufzeit ohne weitere Rechtshandlung an VVdS zurick. Dies gilt auch im Hin-
blick auf etwaige Rechte an Sicherungskopien. Ein Recht zur weiteren Nutzung von
GeoVeris besteht ab dem Ende der Vertragslaufzeit nicht mehr.

Haftung

VdS haftet fur Schaden, auf3er im Fall der Verletzung wesentlicher Vertragspflich-
ten, nur, wenn und soweit \VVdS, ihren gesetzlichen Vertreter, leitenden Angestellten
oder sonstigen Erfullungsgehilfen VVorsatz oder grobe Fahrlassigkeit zur Last féllt.
Im Fall der Verletzung wesentlicher Vertragspflichten haftet \VVdS fir jedes schuld-
hafte Verhalten ihrer gesetzlichen Vertreter, leitender Angestellter oder sonstiger
Erfallungsgehilfen, wobei der Begriff der ,,wesentlichen Vertragspflichten“ solche
Pflichten bezeichnet, deren Erfullung die ordnungsgemale Durchfiihrung des Ver-
trags Uberhaupt erst ermoglicht, auf deren Einhaltung die Mitglieder regelméRig
vertrauen durfen und deren Verletzung die Erreichung des Vertragszwecks geféhr-
det.

Aulier bei Vorsatz oder grober Fahrlassigkeit gesetzlicher Vertreter, leitender An-
gestellter oder sonstiger Erflillungsgehilfen, ist die Haftung von VVdS der H6he nach
auf die bei Vertragsschluss typischerweise vorhersehbaren Schéden begrenzt.

Eine Haftung fir den Ersatz mittelbarer Schaden, insbesondere flir den entgangenen
Gewinn, besteht nur bei VVorsatz oder grober Fahrléssigkeit gesetzlicher Vertreter,
leitender Angestellter oder sonstiger Erfullungsgehilfen von VdS.

Die vorgenannten Haftungsausschliisse gelten nicht im Fall der Ubernahme aus-
dricklicher Garantien durch VdS und fir Schaden aus der Verletzung des Lebens,
des Korpers oder der Gesundheit sowie im Fall zwingender gesetzlicher Regelun-
gen.

Datenschutz

Die Nutzung von GeoVeris (einschlie3lich der GeoVeris-Informationen) unterliegt
datenschutzrechtlichen Beschrdnkungen. Die GeoVeris-Informationen werden
nach Auffassung der Aufsichtsbehdrden fir den Datenschutz durch ihre Zuordnung
zu einem bestimmten Objekt oder einem bestimmten Punkt zu personenbezogenen
Daten im Sinne der DSGVO, spéatestens, wenn sie dartiber einer bestimmten Person
zugeordnet werden konnen.

Vor diesem Hintergrund schlieBen die Parteien mit Abschluss des Nutzungsvertra-
ges zugleich die dem Nutzungsvertrag als Anlage 2 beigefiigte Vereinbarung tber
Auftragsverarbeitung ab.

Der Kunde verpflichtet sich zudem, die datenschutzrechtlichen Bestimmungen bei
seiner Nutzung von GeoVeris zu beachten. Danach dirfen nur die zur Wahrung
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9.2

9.3

berechtigter Interessen (insbesondere zur Einschitzung und Kalkulation von ob-
jekt- oder ortsbezogenen Ereignissen und Risiken) erforderlichen Daten einem Ob-
jekt oder einer Flache zugeordnet werden. Die GeoVeris-Informationen durfen
nicht zu anderen Zwecken genutzt werden, insbesondere nicht zur Erstellung geo-
referenzierter soziodemografischer Profile fiir den Riickschluss auf einzelne Perso-
nen. Der Kunde verpflichtet sich, die datenschutzrechtlichen Anforderungen in sei-
nem Verantwortungsbereich insbesondere durch technische und organisatorische
MafRnahmen sicherzustellen.

Schlussbestimmungen

Der Nutzungsvertrag und diese Nutzungsbedingungen unterliegen jeweils dem
Recht der Bundesrepublik Deutschland unter Ausschluss des Kollisionsrechts. Ge-
richtsstand ist, soweit rechtlich zuldssig, Kéln.

Anderungen oder Erganzungen dieses Nutzungsvertrages und dieser Nutzungsbe-
dingungen- inklusive dieser Textformklausel — bedurfen zu ihrer Wirksamkeit der
Textform. Mitteilungen kdnnen, soweit nicht ausdriicklich Abweichendes verein-
bart ist, per E-Mail an die von den Parteien zu diesem Zweck zu benennenden E-
Mail-Adressen tibermittelt werden. Miindliche und telefonische Ubermittlung sind
hingegen nicht ausreichend.

Die Nichtigkeit einzelner Bestimmungen des Nutzungsvertrages oder dieser Nut-
zungs-bedingungen berthrt die Wirksamkeit der anderen Bestimmungen nicht. An-
stelle unwirksamer Bestimmungen treten in erster Linie solche, die den unwirksa-
men Bestimmungen in rechtswirksamer Weise wirtschaftlich am ehesten entspre-
chen. Gleiches gilt fuir eventuelle Regelungsliicken.
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2.2

2.3

2.4

Anlage 2
Vereinbarung Uber Auftragsverarbeitung GeoVeris

Gegenstand der Vereinbarung Uber Auftragsverarbeitung

Da die Erbringung der Vertragsleistungen unter dem Nutzungsvertrag durch VdS
(nachfolgend auch ,,Auftragnehmer®) auch die Verarbeitung personenbezogener
Daten im Auftrag und gemal den Anweisungen des Kunden (nachfolgend auch
»Auftraggeber®) umfasst, schlieBen die Parteien ergdnzend zum Nutzungsvertrag
diese Vereinbarung zur Auftragsverarbeitung (,AVV*), um die Verpflichtungen
beider Parteien zur Einhaltung des anwendbaren Datenschutzrechts (insbesondere
der Anforderungen der EU Datenschutz-Grundverordnung(,,DSGVO ndaher zu
spezifizieren.

Pflichten des Auftragnehmers

Weisungsbindung. Der Auftragnehmer darf die in Anhang 1 zu dieser AVV
aufgefiihrten und vom Auftraggeber zur Verfugung gestellten Kategorien
personenbezogener Daten nur fir die in Anhang 1 beschriebenen Zwecke und nur
in Ubereinstimmung mit den vom Auftraggeber erteilten Weisungen verarbeiten.

Verarbeitung aufgrund zwingender gesetzlicher Regelungen. Falls der
Auftragnehmer verpflichtet ist, personenbezogene Daten nach dem Recht der Union
oder des Mitgliedstaates, dem der Auftragnehmer unterliegt, zu verarbeiten, wird
der Auftragnehmer den Auftraggeber hierliber vor der jeweiligen Verarbeitung
schriftlich informieren, es sei denn, das Gesetz verbietet solche Informationen aus
wichtigen Grinden des &ffentlichen Interesses. Im letztgenannten Fall wird der
Auftragnehmer den Auftraggeber unverziglich informieren, sobald ihm dies
rechtlich mdglich ist.

Technische/organisatorische MalRnahmen. Unter Berlicksichtigung des Stands der
Technik, der Art, des Umfangs, der Umstdnde und der Zwecke der Verarbeitung
sowie der unterschiedlichen Eintrittswahrscheinlichkeit und Schwere des Risikos
fir die Rechte und Freiheiten naturlicher Personen trifft der Auftragnehmer
geeignete technische und organisatorische Malnahmen, um ein dem Risiko
angemessenes Schutzniveau fur die im Auftrag des Auftraggeber durchgefiihrten
Verarbeitungsvorgange zu gewahrleisten; einschliel3lich der als Mindeststandard in
Anhang 2 naher beschriebenen MaRnahmen.

Laufende Bewertung und Verbesserung der technischen/organisatorischen
MaRnahmen. Der Auftragnehmer praft und bewertet die Wirksamkeit der
technischen und organisatorischen Malinahmen zur Gewéhrleistung der Sicherheit
der Verarbeitung im erforderlichen Umfang fortlaufend. Im Falle einer
Verbesserung der technischen und organisatorischen MalRnahmen wird der

1
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2.5

2.6

2.7

2.8

Auftragnehmer dem Auftraggeber auf Verlangen eine entsprechend aktualisierte
Version der Anlage 2 zur Verfugung zu stellen.

Compliance-Unterstiitzung. Der Auftragnehmer unterstiitzt auf dessen Anfrage den
Auftraggeber in dem Umfang, der erforderlich ist, um die Einhaltung der daten-
schutzrechtlichen Verpflichtungen des Auftraggebers zu gewéhrleisten, indem er
diejenigen Informationen zur Verfiigung stellt und Unterstutzungsleistungen er-
bringt, die der Auftraggeber zur Einhaltung datenschutzrechtlicher Vorschriften
benotigt.

Informations-, Auskunfts- und Kontrollrechte. Der Auftragnehmer gewahrt dem
Auftraggeber und seinen Beauftragten wahrend der Laufzeit dieser AVV auf
Anfrage innerhalb einer angemessenen Frist die erforderlichen Informationen, um
die Einhaltung der AVV und des anwendbaren Datenschutzrechts durch den
Auftragnehmer zu berprifen. Grundsatzlich erfolgen Kontrollmanahmen durch
Abgabe von Eigenerklarungen des Auftragnehmers (oder der ggf. von ihm nach
MaRgabe dieser AVV eingeschalteten Subunternehmer) oder durch Vorlage von
Prifungsergebnissen unabhéngiger Dritter. Soweit es fir den Auftraggeber zur
Erfullung seiner gesetzlichen Verpflichtungen erforderlich ist, kann sich der
Auftraggeber nach rechtzeitiger vorheriger Anmeldung zu Prifzwecken in den
Betriebsstatten zu den Ublichen Geschéftszeiten ohne Stérung des Betriebsablaufs
von der Angemessenheit der MaRnahmen zur Einhaltung der technischen und
organisatorischen Erfordernisse der fiir die Auftragsverarbeitung einschlégigen
Datenschutzgesetze  Uberzeugen. Das Recht zur Durchfihrung der
KontrollmaBnahmen hat der Auftraggeber auch bereits vor Beginn der
Datenverarbeitung. Die Kontrolle kann vom Datenschutzbeauftragten oder
sonstigen Vertretern des Auftraggebers, welche zur Verschwiegenheit verpflichtet
sind und gegen die der Auftragnehmer keine berechtigten Bedenken hat,
durchgefuhrt werden. Umgehend im Anschluss an die Kon- trolle der beim
Auftragnehmer getroffenen technischen und organisatorischen Mal3- nahmen
werden die Ergebnisse dieser Kontrolle vom Auftraggeber dokumentiert. Die
Dokumentation ist dem Auftragnehmer im Anschluss zeitnah zur Verfligung zu
stellen. Jede Partei tragt ihre im Zusammenhang mit den Kontrollmalinahmen
anfallenden Kosten.

Verletzung gesetzlicher / vertraglicher Bestimmungen durch Weisungen des
Auftraggebers. Der Auftragnehmer wird den Auftraggeber benachrichtigen, wenn
er der Ansicht ist, dass eine von ihm erhaltene Weisung gegen geltendes
Datenschutzrecht und/oder gegen vertragliche Pflichten aus der AVV verstoRt.
Diese Hinweispflicht verpflichtet den Auftragnehmer nicht zu einer Prifung
etwaiger Weisungen. Der Auftragnehmer ist berechtigt, die Durchfihrung der
entsprechenden Weisung so lange auszusetzen, bis sie durch eine
weisungsberechtigte Person des Auftraggebers bestétigt oder gedndert wird.

Verletzung gesetzlicher / vertraglicher Bestimmungen durch den Auftragnehmer. Im
Falle einer tatsdchlichen oder vermuteten Verletzung des Schutzes
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28.1

2.8.2

2.9

2.10

211

2.12

personenbezogener Daten oder im Falle eines VerstoRes des Auftragnehmers, seiner
Mitarbeiter oder sonstiger vom Auftragnehmer eingesetzter Dritter gegen
datenschutzrechtliche Vorschriften oder diese AVV verpflichtet sich der
Auftragnehmer

dem Auftraggeber unverziglich (spatestens jedoch 36 Stunden nach Bekannt-
werden des Ereignisses) Uber ein solches Ereignis beim Auftragnehmer oder
einem Unterauftragnehmer zu informieren und dem Auftraggeber unverziiglich
(wenn moglich, spatestens 36 Stunden nach Bekanntwerden des Ereignisses) an-
gemessene Einzelheiten Uber das Ereignis mitzuteilen. Die Mitteilung enthalt —
soweit zum Zeitpunkt der Meldung verflighbar — mindestens Art und Umfang der
Verletzung, die betroffenen Datenkategorien- und (geschatzte) Anzahl
bettoffener Datensatze/Personen, wahrscheinlichen Folgen, die bernommen
oder vorgeschlagenen Abhilfemanahmen sowie eine Kontaktstelle beim
Auftragnehmer. Fehlende Informationen werden unverziglich nachgereicht;

dem Auftraggeber auf Anfrage eine angemessene Zusammenarbeit und
Unterstutzung in Bezug auf alle MaRnahmen zu gewéhren, die als Reaktion auf
ein solches Ereignis im Rahmen der anwendbaren Datenschutzgesetze
(insbesondere nach Art. 33, 34 DSGVO) erforderlich sind.

Verzeichnis von Verarbeitungstatigkeiten. Der Auftragnehmer fiihrt ein Verzeichnis
uber die im Auftrag des Auftraggebers durchgefiihrten \erarbeitungstatigkeit
gemal Art. 30 Abs. 2 DSGVO und stellt dieses auf Anfrage dem Auftraggeber zur
Verfligung.

Berichtigung, Ldéschung, Sperrung / Einschrdnkung der \erarbeitung. Vom
Auftraggeber tbermittelte und im Rahmen der Auftragsverarbeitung verarbeitete
personenbezogene Daten dirfen nur gemald den Anweisungen des Auftraggebers
und der anwendbaren Datenschutzgesetze durch den Auftragnehmer berichtigt,
geldscht und/oder gesperrt werden. Die Ldschung oder Herausgabe umfasst
sdémtliche im Rahmen der Auftragsverarbeitung verarbeiteten personenbezogenen
Daten einschlieBlich angefertigter Kopien. Soweit sich personenbezogene Daten in
Datensicherungen befinden, die nicht ohne unverhéltnismaligen Aufwand selektiv
geldscht werden konnen, stellt der Auftragnehmer sicher, dass diese Daten nicht
weiterverarbeitet werden und entsprechend den bestehenden Ldschroutinen
endgultig geldscht werden.

Aufsichtsbehdrde. Der Auftragnehmer verpflichtet sich zur Zusammenarbeit und
zur Einhaltung von Anweisungen, Richtlinien und Auflagen der zustandigen
Aufsichtsbehorde.

Unterstutzung bei Beschwerden oder Anfragen. Falls der Auftragnehmer
Beschwerden, Anfragen oder Mitteilungen erhalt, die sich auf die \Verarbeitung
personenbezogener Daten oder auf die Einhaltung der anwendbaren
Datenschutzgesetze oder dieser AVV durch eine der Parteien beziehen, wird der
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2.13

2.14

4.2

Auftragnenmer den Auftraggeber unverziiglich benachrichtigen und dem
Auftraggeber in Bezug auf solche Beschwerden, Anfragen oder Mitteilungen die
erforderliche Mitwirkung, Informationen und Unterstiitzung (einschlieBlich der
Berichtigung, L6schung und Sperrung personenbezogener Daten) gewahren.

Ansprechpartner/Datenschutzkontakt. Ansprechpartner fiir Datenschutzfragen ist
der Datenschutzbeauftragte des Auftragnehmers. Dieser ist ber die folgenden
Kontaktwege erreichbar: VVdS Schadenverhitung GmbH, Amsterdamer Stral3e 174,
50735 Kaoln, Telefon +49 221 7766-0, E-Mail: dsb(at)vds.de. Der Auftragnehmer
wird den Auftraggeber tiber Anderungen der Kontaktstelle oder -wege unverziglich
in Textform informieren.

Pflichten bei Beendigung der Auftragsverarbeitung. Bei Beendigung dieser AVV
wird der Auftragnehmer nach Wahl und auf Anweisung des Auftraggebers die vom
Auftraggeber tbermittelten personenbezogenen Daten entweder zuriickgeben oder
vernichten, wenn und soweit die weitere Speicherung dieser personenbezogenen
Daten nicht zur Erfllung von gesetzlichen Anforderungen erforderlich ist.

Datenverarbeitung aul3erhalb der EU/des EWR

Der Auftragnehmer kann die Verarbeitung personenbezogener Daten im Rahmen
dieser AVV auch auBerhalb der EU/des EWR durchfihren, sofern die
Voraussetzungen der Art. 44 ff. DSGVO eingehalten werden und die erforderlichen
Garantien zur Gewadhrleistung eines angemessenen Datenschutzniveaus bestehen
(z. B. Angemessenheitsbeschluss, Standardvertragsklauseln oder andere geeignete
Garantien im Sinne der DSGVO). Der Auftragnehmer informiert den Auftraggeber
vorab (ber eine beabsichtigte Ubermittlung in ein Drittland sowie Gber die hierfiir
vorgesehen Garantien und stellt dem Auftraggeber auf Anfrage geeignete
Nachweise zur Verfligung.

Pflichten des Auftraggebers

Verantwortlichkeit. Der Auftraggeber ist fur die RechtméRigkeit der in Anlage 1
spezifizierten \erarbeitung personenbezogener Daten verantwortlich. Der
Auftraggeber bleibt verantwortlich fir alle Anforderungen des anwendbaren
Datenschutz- rechts in Bezug auf die betroffenen Personen, einschlie3lich, aber
nicht beschrankt auf die Beantwortung von Auskunftsersuchen der betroffenen
Personen.

Weisungen. Der Auftraggeber ist nach ndherer MaRRgabe von Anlage 1 berechtigt,
Weisungen Uber den Umfang und die Art und Weise der Verarbeitung
personenbezogener Daten zu erteilen. Weisungsberechtigt sind nur Personen, die
befugt sind, den Auftraggeber im Geschéaftsverkehr umfassend zu vertreten.
Anderungen der weisungsberechtigten Personen teilt der Auftraggeber dem
Auftragnehmer unverziglich in Textform mit.
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5.2

6.2

6.3

6.4

Personal

Der Auftragnehmer wird bei der Verarbeitung personenbezogener Daten im Auf-
trag des Auftraggebers das Datengeheimnis beachten und die mit der
Datenverarbeitung betrauten Personen zur Vertraulichkeit verpflichten. Auf
Verlangen des Auftraggebers wird der Auftragnehmer die Verpflichtungen aller
Personen, die an der \Verarbeitung personenbezogener Daten im Auftrag des
Auftraggebers beteiligt sind, nachweisen.

Der Auftragnehmer wird dafiir sorgen, dass alle an der Datenverarbeitung
beteiligten Personen mit den einschladgigen Datenschutzbestimmungen vertraut
gemacht werden. Der Auftragnehmer wird die Einhaltung dieser
Datenschutzbestimmungen und dieser AVV durch diese Personen tiberwachen.

Unterauftragnenmer

Der Auftragnehmer ist berechtigt, die in diesem Vertrag geregelte
Auftragsverarbeitung ganz oder teilweise durch andere Dritte erfullen zu lassen.
Dies gilt auch fur unterstitzende Tatigkeiten, die im Zusammenhang mit der
Auftragsverarbeitung stehen und bei denen ein Zugriff auf personenbezogene Daten
des Auftraggebers nicht ausgeschlossen werden kann.

Der Auftragnehmer wird den Auftraggeber tber jede beabsichtigte Anderung in
Bezug auf die Hinzuziehung oder die Ersetzung der in Anlage 1 genannten
Unterauftragnehmer informieren. Die beabsichtigte Anderung hat mindestens vier
Wochen vor der geplanten Anderung ausdriicklich in Schriftform (iber die
beabsichtigten Anderungen zu erfolgen. Die Mitteilung muss alle relevanten
Informationen enthalten, die der Auftraggeber benétigt, um die Anderungen
beurteilen zu kdnnen, insbesondere Name/Firma, Sitz/Land, Leistungsgegenstand,
Verarbeitungsort sowie — soweit einschlagig - Informationen zu
Drittlandibermittlungen und den hierflir vorgesehenen Garantien. Der Auftraggeber
ist berechtigt, innerhalb von zwei Wochen nach Zugang der Mitteilung aus
berechtigten datenschutzrechtlichen Griinden Widerspruch gegen die beabsichtigte
Anderung einzulegen. Erfolgt innerhalb dieser Frist kein Widerspruch, gilt die
Anderung als genehmigt. Der Widerspruch ist in Textform zu erklaren.

Legt der Auftraggeber Widerspruch ein, werden sich die Parteien bemihen,
innerhalb von zwei weiteren Wochen eine fir beide Seiten akzeptable Lésung zu
finden. Wird diese bis zum Ablauf der vorgenannten Frist nicht gefunden, so ist der
Auftragnehmer zu einer aullerordentlichen Kiindigung des Nutzungsvertrags
(Sonderkindigungsrecht) berechtigt.

Der Auftragnenmer ist verpflichtet, mit seinen Unterauftragnehmern, eine
schriftliche Vereinbarung zur Auftragsverarbeitung abzuschlieBen. Diese darf in
Bezug auf die Interessen des Auftraggebers kein geringeres Schutzniveau als diese
AVV aufweisen.
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6.5

6.6

6.7

6.8

7.2

7.3

Die Weitergabe von personenbezogenen Daten des Auftraggebers an den
Unterauftragnehmer und dessen erstmaliges Tatigwerden sind erst mit Vorliegen
aller Voraussetzungen fiir eine Unterbeauftragung gestattet.

Erbringt der Unterauftragnehmer die vereinbarte Leistung aulerhalb der EU/des
EWR stellt der Auftragnehmer im Vorfeld sicher, dass besonderen Voraussetzungen
der Art. 44 ff. DSGVO erfillt sind. Dasselbe gilt, wenn Dienstleister fir eine
Nebenleistung in diesem Vertrag eingesetzt werden sollen.

Der Auftragnehmer verpflichtet sich in den Fallen, in denen er einen
Unterauftragnehmer in Anspruch nimmt und in denen die Verarbeitungstatigkeit
eine Ubermittlung personenbezogener Daten im Sinne von Kapitel V der DSGVO
beinhalten, mit dem Unterauftragnehmer Standarddatenschutzklauseln nach Art. 46
DSGVO abzuschlielRen, sofern die Voraussetzungen fiir die Anwendung dieser
Standardvertragsklauseln erfillt sind.

Der Auftragnenmer haftet gegenuber dem Auftraggeber dafiir, dass der
Unterauftragnehmer den Datenschutzpflichten nachkommt, die ihm durch den
Auftragnehmer im Einklang mit dem vorliegenden Vertragsabschnitt vertraglich
auferlegt wurden.

Freistellung bei Datenschutzverstof3en

Jede Partei (die ,(freistellende Partei”) stellt die jeweils andere Partei (die
»freigestellte Partei*) von allen angemessenen, notwendigen und nachgewiesenen
externen Kosten, Gebihren (einschlieBlich angemessener Anwaltskosten),
Schéden, Aufwendungen oder Verlusten frei, soweit diese aus Ansprichen,
MafRnahmen oder Verfahren von Betroffenen, Dritten oder Aufsichtsbehdrden
resultieren und durch eine Verletzung der der freistellenden Partei nach der DSGVO
bzw. anwendbarem Datenschutzrecht obliegenden Pflichten in ihrer jeweiligen
Rolle oder der Pflichten dieser AVV durch die freistellende Partei verursacht
wurden. Die Freistellung greift nur insoweit, als der Schaden kausal durch die
Pflichtverletzung der freistellenden Partei verursacht wurde.

Unbeschadet Ziff. 7.1 haftet der Auftragsverarbeiter gegeniber dem
Verantwortlichen nicht fur Anspriiche, die aus der weisungskonformen
Verarbeitung personenbezogener Daten resultieren, es sei denn, der
Auftragsverarbeiter hat gegen ihn treffende Pflichten nach der DSGVO
(insbesondere Art. 28, 29, 32) verstol3en oder rechtmé&Rige Weisungen Uberschritten.

Die freigestellte Partei informiert die freistellende Partei unverziglich schriftlich
uber den Vorgang, ermdglicht der freistellenden Partei, die Verteidigung und/oder
Verhandlungen zu tbernehmen und die Auswahl der Rechtsbeistdnde zu treffen, und
kooperiert angemessen und stellt alle zweckdienlichen Informationen bereit. Ohne
vorherige schriftliche Zustimmung der freistellenden Partei darf die freigestellte
Partei weder Anspriiche anerkennen noch vergleichen. Die Parteien wirken in
aufsichtsbehordlichen Verfahren eng zusammen.
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7.4

8.2

8.3

9.1

9.2

9.3

Die Freistellung umfasst keine GeldbuRen, soweit deren Freistellung oder
Ubernahme rechtlich unzulassig ist; im Ubrigen nur, soweit gesetzlich zulassig und
der Sphére der freistellenden Partei zurechenbar. Die Freistellungspflichten
unterliegen den in der Hauptvereinbarung vereinbarten Haftungsbeschrankungen
einschlieBlich Haftungshochstgrenzen. Haben mehrere Parteien zu demselben
Schaden beigetragen, erfolgt der Ausgleich im Innenverhéltnis geméald Art. 82
Abs. 5 DSGVO nach dem Grad der jeweiligen Verantwortung.

Vertragsdauer und Kindigung

Diese AVV tritt mit Unterzeichnung durch beide Parteien in Kraft und gilt fur die
Dauer des Nutzungsvertrags, d.h. sie endet automatisch mit dessen Beendigung.

Unbeschadet der vorstehenden Ziffer 8.1 bleibt das Recht zur aulRerordentlichen
Kindigung aus wichtigem Grund unbertihrt.

Kindigungen bedirfen der Schriftform.
Schlussbestimmungen

Diese AVV unterliegt dem Recht der Bundesrepublik Deutschland unter Ausschluss
des Kaollisionsrechts.

Diese AVV enthélt zusammen mit dem Nutzungsvertrag die gesamte Vereinbarung
der Parteien Uber den Gegenstand (Auftragsverarbeitung personenbezogener
Daten). Im Falle von Widerspriichen zwischen dem Nutzungsvertrag und dieser
AVV gehen die Regelungen der AVV vor. Anderungen und Erganzungen dieser
AVV bedirfen zu ihrer Gultigkeit der Schriftform und der Unterschrift von
bevollméachtigten Vertretern der Parteien. Dies gilt auch fiir eine Anderung dieses
Schriftformerfordernisses.

Fur den Fall, dass eine Klausel dieser AVV unwirksam sein sollte, oder die AVV in
Bezug auf einen bestimmten Gegenstand eine Lilcke aufweist, bleibt die
Wirksamkeit der Gbrigen Klauseln hiervon unberiihrt. In diesem Fall haben die
Parteien eine Vereinbarung zu treffen, die dem Zweck der unwirksamen Klausel,
oder im Falle einer Licke, der Systematik und dem Schutzzweck der gesamten
AVV, am ehesten entspricht.
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Anhang 1
Einzelheiten der Auftragsverarbeitung

Gegenstand und Dauer des Auftrags
Gegenstand des Auftrags

Der Auftragnehmer stellt dem Auftraggeber nach Malgabe des
Nutzungsvertrages einen Online-Zugriff auf GeoVeris zur Verfiigung.

Zur Nutzung von Geo Veris ist es erforderlich, dass der Auftraggeber dem
Auftragnehmer Geo-Punktdaten tbermittelt, damit Geoinformationen zu den
vom Auftraggeber durch Geo-Punktdaten bezeichneten Objekten zugeordnet
werden konnen. Eine weitere Verarbeitung oder Nutzung der Geo-Punktdaten
durch den Auftraggeber findet nicht statt.

Der Auftraggeber wird nur Daten (insbesondere Geo-Punktdaten) an den
Auftragnenmer  Ubermitteln, bezlglich derer er selbst ausschlieBlich
Verantwortlicher im Sinne von Art. 4 Nr. 7 DSGVO st und die er unter
Beachtung der datenschutzrechtlichen Bestimmungen erhoben hat.

Dauer des Auftrags

Die Dauer des Auftrags entspricht der Laufzeit des Nutzungsvertrages.
Konkretisierung des Auftragsinhalts

Art der Auftragsverarbeitung von personenbezogenen Daten

Der Auftragnehmer verarbeitet bei Nutzung von GeoVeris durch den
Auftraggeber Geo-Punktdaten, die nach Auffassung der Aufsichtsbehdrden fir
den Datenschutz personenbezogene Daten im Sinne von Art. 4 Nr. 1 DSGVO
sind.

Beim Auftragnehmer werden die vom Auftraggeber ausschliel3lich online Gber-
mittelten Geo-Punktdaten durch GeoVeris automatisch verarbeitet. Dabei
kénnen vom Auftraggeber zum Zweck der Abfragevorbereitung Klartext-
Adressen der abzufragenden Orte an den Auftragnehmer (bermittelt werden.
Dort werden diese automatisch in Punktkoordinaten des Objekts
(Objektkoordinaten) umgerechnet und diese Punktkoordinaten werden dem
Auftraggeber online zuriick Ubermittelt (Geocoder-Funktion). Bei einer sofort
oder spater erfolgenden Ab- frage der Geoinformationen zu dem Objekt (den
Objekten) aus GeoVeris werden diese Geoinformationen dann den
Objektkoordinaten zugeordnet und mit diesen online an den Auftraggeber
ubermittelt. Dabei werden die vom Auftraggeber tbermittelten Adressdaten und
Geokoordinaten beim Auftragnehmer in automatisierten Dateien gespeichert.
Diese Dateien werden vorbehaltlich abweichender Vereinbarungen mit dem

Auftraggeber im Einzelfall unter Beachtung der gesetzlichen \Vorschriften
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2.2
2.2.1

2.2.2

2.2.3

224

2.2.5
2.2.6

2.3

2.4

2.5

(einschlieBlich  der  anwendbaren  handels- und  steuerrechtlichen
Aufbewahrungspflichten) gespeichert.

Aus Klarstellungsgriinden wird festgehalten, dass die Verarbeitung der Account-
Daten (auch der Daten der Mitarbeiter des Auftraggebers) nicht von der
Auftragsverarbeitung umfasst sind und vom Auftragnehmer in eigener
Verantwortung verarbeitet werden.

Der Datenverarbeitungsvorgang gliedert sich in folgende Verarbeitungsschritte:

Ein Berechtigter Nutzer des Auftraggebers loggt sich mit Benutzernamen und
Passwort auf der GeoVeris-Plattform ein.

AnschlieBend Gbermittelt er durch Eingabe in eine vorgegebene Maske an den
Auftragnehmer Adressdaten oder Geokoordinaten (bei Ereignis-Abfragen
zudem  obligatorisch ~ die ~ Schadennummer  und  optional  die
\ersicherungsscheinnummer; bei Risikoabfragen optional eine Projektnummer)
und wahlt die gewiinschten Produkte aus.

Soweit Adressdaten bermittelt werden, rechnet der Auftragnehmer diese in
Geokoordinaten um.

Die Geokoordinaten werden mit den beim Auftragnehmer verfigbaren
Geoinformationen angereichert.

Die angereicherten Datensétze werden an den Auftraggeber zurtickiibermittelt.

Der Abschluss der Abfrage-Sitzung erfolgt durch ein Logout des Nutzers oder
nach Timeout.

Zweck der Auftragsverarbeitung personenbezogener Daten

Dem Auftraggeber soll es ermdglicht werden, einzelnen Adressen
Geoinformationen zuzuordnen. Dies erfolgt nur im Zusammenhang mit der im
Nutzungsvertrag vereinbarten zuldssigen Nutzung von GeoVeris zur Beurteilung,
Bearbeitung und Regulierung von Schadensfallen.

Arten personenbezogener Daten

In GeoVeris werden neben den Adressdaten oder Geokoordi- naten ohne
Namensangaben ausschheRlich die in der jeweils geltenden Leistungsbeschreibung
zum Nutzungsvertrag genannten Geoinformationen zur Verfligung gestellt.

Zusétzlich werden im Rahmen der Nutzung technisch erforderliche Metadaten
erhoben und verarbeitet, insbesondere die IP-Adresse des anfragenden Endgerats
sowie weitere fiir den sicheren und ordnungsgemélien Betrieb der Anwendung
notwendige Protokolldaten.

Kategorien betroffener Personen
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3.2

3.3

3.4

Die Ubermittelten Adressdaten oder Geokoordinaten konnen zu Objekten gehdren,
die bereits Gegenstand von Vertragen zwischen dem Auftraggeber und Dritten sind
oder die im Rahmen der Bearbeitung von Geschaftsvorfallen mit Bezug zu
bestimmten Risiken gegenliber dem Auftraggeber genannt wurden und fir diese
Bearbeitung erforderlich sind. Betroffene sind daher regelméaliig solche Personen,
die mit dem Auftragnehmer in einer vertraglichen oder sonstigen geschéftlichen
Beziehung stehen sowie Personen, die zu dem durch die Adresse oder
Geokoordinate bezeichneten Objekt in einer rechtlichen Beziehung stehen (wie
Eigentimer und Inhaber sonstiger Rechte laut Grundbuch, Mieter, Pdchter,
Bewohner oder sonstige Personen, die das Objekt nicht nur vortibergehend nutzen,
ebenso wie dort polizei- lich gemeldete Personen).

Weisungen des Auftraggebers

Die Verarbeitung der personenbezogenen Daten erfolgt im Rahmen von GeoVeris
uberwiegend automatisiert nach den Eingaben des Auftraggebers im Rahmen der
vom Auftragnenmer definierten Funktionalitdten und Einsatzbedingungen von
GeoVeris. Eine manuelle Steuerung oder Eingriffsmoglichkeit des Auftragnehmers
in einen laufenden Datenverarbeitungsprozess ist nicht vorgesehen. Auf die
automatisierte Datenverarbeitung kann durch Weisungen des Auftraggebers an den
Auftragnehmer in der Regel kein sofortiger Einfluss genommen werden. Einzelne
Nutzungs- und Bedienhandlungen innerhalb der vereinbarten Funktionalititen (z.
B. Eingabe von Adressen/Geokoordinaten, Produktauswahl, Start von Abfragen)
gelten als Abruf der vereinbarten Leistung und nicht als gesonderte Weisung..

Soweit im Rahmen von GeoVeris (z.B. bei der manuellen Zusammenstellung von
Geodaten durch den Auftragnehmer oder einen vom Auftragnehmer beauftragten
Dritten) Auftrage erteilt werden koénnen, gelten die vom Auftraggeber an den
Auftragnehmer erteilten Auftrage zugleich auch als Weisungen des Auftraggebers
an den Auftragnehmer im Hinblick auf Art und Umfang der Verarbeitung und
Nutzung personenbezogener Daten.

Soweit dies moglich ist, ist der Auftragnehmer verpflichtet, Weisungen des
Auftraggebers im Hinblick auf seine Daten Folge zu leisten, z. B. durch verénderte
Programmierungen der zukunftigen Verarbeitungen seiner Objektdaten. Etwaige
hierdurch verursachte Kosten sind vom Auftraggeber zu tragen. Die Weisungen sind
schriftlich zu erteilen; miindliche Weisungen sind unwirksam. Der Auftraggeber
tragt die Pflicht zur Dokumentation der schriftlichen Weisungen.

Der Auftragnehmer wird den Auftraggeber darauf hinweisen, wenn er der Ansicht
ist, dass eine Weisung gegen Datenschutzvorschriften verstot. Diese
Hinweispflicht verpflichtet den Auftragnehmer nicht zu einer Prifung etwaiger
Weisungen. Der Auftragnehmer ist berechtigt, die Durchfihrung der
entsprechenden  Weisung solange auszusetzen, bis sie durch eine
weisungsberechtigte Person des Auftraggebers bestatigt oder geédndert wird.
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Eingesetzte Unterauftragnehmer

Der Auftragsverarbeiter setzt folgende Unterauftragnehmer fur die Verarbeitung
personenbezogener Daten ein, dessen Einsatz der Auftraggeber gem. Ziff. 6 der

AVV genehmigt.

Name des

Unterauftragnehmers

Adresse

Auszufiihrende Arbeit

Internationale
Ubermittlung
(soweit zutreffend)

BTC Business

AG

Technology Consulting

Escherweg 5,
26121 Oldenburg,
Deutschland

Hosting und Betrieb von
Geo\Veris

n/a

Die BTC Business Technology Consulting AG setzt folgende Unterauftragnehmer

ein:

Name des Adresse Auszufiihrende Arbeit Internationale

Unterauftragnehmers Ubermittlung
(auBerhalb
EU/EWR)

BTC IT Services GmbH | Escherweg 5, Identity-Management, Service | nein

26121 Oldenburg Desk
Fivel GmbH Clara-Immerwahr- Unterstiitzung bei Cloud- nein

Strale 2,
69126 Heidelberg

Leistungen

Amazon Web Services

38 Avenue John F.

Hyperscaler / Bereitstellung

nein (Datenhaltung

Amsterdam,
Niederlande

Service Desk Management

Emea Sarl, Luxemburg Kennedy, L-1855, der Cloud-Services erfolgt in EU-
Luxemburg Frankfurt)
Atlassian B.V. Singel 236 1016 AB Hersteller und Betrieb fiir nein

Nutzungsvertrag GeoVeris 2026
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Anhang 2
Technische und organisatorische Mallnahmen

Um einen angemessenen Schutz der personenbezogenen Daten durch technisch-
organisatorische Mallnahmen, die dem technischen Fortschritt und der Weiterentwicklung
unterliegen, zu gewadbhrleisten, setzt der Anbieter insbesondere, aber nicht ausschlief3lich,
folgende Malinahmen um:

Zutrittskontrolle

e Geschaftsrdume sind auBerhalb der Geschaftszeiten verschlossen.

e Zugang zu Birordumen erfolgt nur flr berechtigte Personen.

e Besucher werden begleitet und erhalten keinen unbeaufsichtigten Zugang zu

personenbezogenen Daten.

e Schlussel werden nur an autorisierte Mitarbeiter ausgegeben.
Zugangskontrolle

e Benutzerkonten werden individuell vergeben.

e Passworter missen den betrieblichen Sicherheitsanforderungen entsprechen.

e Passworter werden vertraulich behandelt und regelmaRig geandert.

e Geréte werden durch Passwort- oder PIN-Schutz gesichert.
Zugriffskontrolle

e Rollen- und berechtigungsbasierte Vergabe von Zugriffsrechten.

e Zugriff auf personenbezogene Daten nur flr Mitarbeiter mit entsprechendem Bedarf.

e RegelmiBige Uberpriifung und Anpassung der Benutzerberechtigungen.
Weitergabekontrolle

e Personenbezogene Daten werden nur an berechtigte Empfanger weitergegeben.

e Datentrdager werden vor Entsorgung sicher geléscht oder vernichtet.
Eingabekontrolle

e Nachvollziehbarkeit von Datenédnderungen im Rahmen der eingesetzten Systeme.
Auftragskontrolle

e \rarbeitung ausschlieRlich nach Weisung des Auftraggebers.

e \rtraulichkeitsverpflichtung der Mitarbeitenden.

e Mitarbeiter werden regelmaRig zum Datenschutz sensibilisiert.
Verfugbarkeitskontrolle

e Einsatz Ublicher SchutzmalRnahmen (z. B. Virenschutz, Updates).
Trennungskontrolle

e Zweckgebundene Verarbeitung personenbezogener Daten.

e Logische Trennung verschiedener Datenbesténde.

e Zugriffsberechtigungen werden entsprechend den jeweiligen Aufgabenbereichen

vergeben.

Uberpriifung

e RegelmiBige  Uberprifung und  Anpassung der  Datenschutz-  und

SicherheitsmalRnahmen.
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e Meldung und Bearbeitung von Datenschutzvorféallen nach festgelegten Verfahren.
e Sensibilisierung der Mitarbeiter fir Datenschutz und Informationssicherheit.

Vor allem gilt: GeoVeris wird im Auftrag des Auftragnenmers durch die BTC Business
Technology Consulting AG, Escherweg 5, 26121 Oldenburg (BTC AG) unter Einbindung
ausgewadhlter Unterauftragnehmer  betrieben. Die hierbei von der BTC AG
bzw. den Unterauftragnehmern getroffenen technischen und organisatorischen MaRnahmen
sind in den im Folgenden beigefligten und von der BTC AG zur Verfligung gestellten
Dokumenten (,,Informationssicherheit BTC* sowie ,,Managed Cloud Services*) beschrieben
und dokumentiert.
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1.1 Geltungsbereich

Grundsatzlich gelten fur die eingesetzten Systeme bei der BTC die gleichen datenschutzrechtlichen Anfor-
derungen wie fiir den Betrieb von Kundensystemen, auf denen personenbezogene Daten verarbeitet werden
(Outsourcing).

Dieses Dokument dient der erlauternden Darstellung der gesetzlichen Anforderungen in Bezug auf den Da-
tenschutz geman Art. 32 DSGVO (Datenschutzgrundverordnung) insbesondere unter den folgenden Bedin-
gungen:

v Der IT-Betrieb Informationssysteme mit personenbezogenen Daten im Sinne der DSGVO wird durch
die BTC IT-Services verantwortet

v Die Informationssysteme mit personenbezogenen Daten im Sinne der DSGVO werden von der BTC IT-
Services betrieben (Rechenzentren in Oldenburg, Integration in Web-Services / private Cloud Kunden-
umgebungen innerhalb der EU, Microsoft Online Services / Azure innerhalb der EU)

v Die BTC Office-IT wird fiir die Leistungserbringung eingesetzt

Fur die eingesetzte IT-Infrastruktur Office-IT und Produktions-IT der BTC treffen diese Bedingungen zu. Im
Zuge der Leistungserbringung bei einem Kunden vor Ort werden die internen Systeme eingesetzt, um bei-
spielsweise auf die Fernwartungsplattform zuzugreifen, Projektdokumentation nachzuhalten, Kommunikati-
onsdienste zu nutzen und die erbrachten Leistungen abzurechnen.

Die Rechte und Pflichten der Parteien ergeben sich allein aus den vertraglichen Vereinbarungen, internen
Regelungen und den gesetzlichen Bestimmungen zum Datenschutz. Insofern kdnnen aus dieser Dokumen-
tation keine Anspriiche abgeleitet werden. Die aufgefihrten MalRnahmen kénnen im Einzelnen gemafn der
vertraglichen Vereinbarung sowie aufgrund der kontinuierlichen Fortentwicklung der Kundenanforderungen
variieren und ein hoheres Sicherheitsniveau erwirken.

Im Zuge zahlreicher Audits wird die Schutzwirkung einzelner MaRnahmen regelmaRig tiberwacht und durch
interne Kontrollmaf3hahmen bestatigt.

Verantwortlich fur die technischen und organisatorischen MalRnahmen im Zuge der Leistungserbringung
sind:

v BTC

o IT-Strategie und Steuerung der Office-IT und Produktions-IT BTC
0 Cloud Integration o Qualitatsmanagement QM o IT-
Betriebsprozesse und -mittel o Netzwerk LAN/Backbone o
Informationssicherheitsmanagement ISMS (Integriertes IMS) o
Business Continuity Management BCMS (Integriertes IMS) o

Service Integration (Cloudservices, On-Premise, etc.)

Zur internen Verwendung
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v EWE TEL GmbH
o Rechenzentrums-Betrieb o WAN-
Anbindung inkl. DDoS Schutz

v/ Microsoft Online Services o Microsoft 365

v Azure (kundenspezifisch im Rahmen der Cloud-Integration /Service Integration)

v Amazon Webservices (kundenspezifisch im Rahmen der Cloud-Integration /Service Integration)

1.2 Meldepflichten

Grundsatzlich erhebt die BTC auch Daten von ihren Mitarbeitern und setzt eigene Webservices zur Auf3en-
darstellung ein und ist dafur die verantwortliche Stelle im datenschutzrechtlichen Sinne. Diesbezuglich wer-
den gemaR der DSGVO die gesetzlichen Informations- und Meldepflichten gegentber den Betroffenen und
der Datenschutz-Aufsichtsbehdrde eingehalten.

Im Rahmen unserer beauftragten Leistungserbringung sind unsere Kunden und Partner jeweils die verant-
wortliche Stelle im Rahmen der Auftragsverarbeitung. Berechtigte Anfragen von Betroffenen und der anfra-
genden Aufsichtsbehérde werden unverziiglich an die von lhnen mitgeteilten Ansprechpartner und Melde-
stellen weitergeleitet, um das weitere Vorgehen und mdgliche Unterstiitzungsleistungen abzustimmen und
Zu priorisieren.

Zudem stimmen wir die dariberhinausgehenden Meldepflichten im Rahmen der Vereinbarung zum Daten-
schutz (Art. 28 DSGVO) sowie der gesetzlichen Anforderungen (Art. 33-36 DSGVO) mit lhnen ab und kom-
men diesen nach.

1.3 Cloudprovider korrespondierende Malinahmen

Im Kontext von Cloudservices hat die Steuerung des Cloudproviders eine besonders hohe Relevanz. Mal3-
gebliche Entscheidungen sind zu treffen bezuglich des Einsatzes in kritischen Geschaftsbereichen (Schutz-
bedarfe, Business Impact, KRITIS, etc.) sowie in Bezug auf Drittstaatentransfer (auf3erhalb der EU). Die enge
Abstimmung und Einhaltung der gesetzlichen Pflichten zur Transparenz und Rechenschaft erfolgt in der
Phase der Auftragsanbahnung, der Transition sowie im weiteren Verlauf in der Betriebsphase durch die
Serviceorganisation (Anderungen in der Funktionalitat / Anbieter / Zweckanderungen etc.).

Die Ansprechpartner, Supportkanale und der Grad der geteilten Verantwortung (Prinzip der Cloudprovider)
bzw. Abgrenzung der Betriebsverantwortung sind festgelegt und in den cloudspezifischen Betriebsprozes-
sen implementiert.

Der Einsatz von Cloudservices erfolgt ausschlie3lich in Kenntnis unserer Kunden. Auch die Gegebenheiten
werden transparent dargelegt.

Das Betriebskonzept fur Cloudservices kann kundenspezifisch ausgepragt sein und kann laaS, PaaS, SaaS
beinhalten.

Cloud-Provider und weitere Leistungserbringer innerhalb der Cloudservices werden sorgfaltig ausgewahlt
und transparent in der Serviceorganisation dargelegt.

Veranderungen der Funktionsweise von Cloudservices sind aufgrund der geringen Innovationszyklen zu
erwarten — die Mdéglichkeiten der Einflussnahme zur Konfiguration ist abhangig davon, welche Optionen der
Cloudprovider dafir zur Verfigung stellt.
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1.4 Kundenkorrespondierende Mal3nahmen

Die Leistungserbringer werden in ihrem Verantwortungsbereich die innerbetriebliche Organisation so gestal-
ten, dass sie den besonderen Anforderungen des Datenschutzes gerecht werden. Sie werden technische
und organisatorische MaRhahmen zum angemessenen Schutz der Daten des Kunden treffen, die den An-
forderungen der gemaf Art. 32 DSGVO geniigen.

Es sind dabei technische und organisatorische MaRnahmen zu treffen, die die Vertraulichkeit, Integritat,
Verfugbarkeit und Belastbarkeit der Systeme und Dienste im Zusammenhang mit der Verarbeitung auf Dauer
sicherstellen.

Unseren Kunden werden die technischen und organisatorischen MalRnahmen kategorisch in diesem Doku-
ment sowie auftragsspezifisch in angemessener Weise zur Kenntnis gebracht. Die Eignung dieser Mal3nah-
men kann in die kundeneigenen Risikobewertungen einflieRen. Ein angemessenes Schutzniveau ist zu er-
reichen.

Bei besonderen Kategorien von personenbezogenen Daten oder bei hohen Risiken fir die Betroffenenrechte
ist es die Aufgabe unserer Kunden und Partner, eine Datenschutzfolgeabschéatzung durchzufuhren (Art. 35
DSGVO) und in Abstimmung der Ansprechpartner fir die im Rahmen des Vertrages anfallenden Daten-
schutzfragen ggf. spezielle technische MaRnahmen anzuweisen.

Im IT-Betrieb sowie beim Einsatz der Office-IT wird insbesondere die Aufrechterhaltung der Zertifizierung
des Managementsystems fir Informationssicherheit nach der international anerkannten Norm ISO/IEC
27001 als ein geeigneter Nachweis fir die Wirksamkeit der technischen und organisatorischen MaZnahmen
anerkannt und dient als Basis fur die datenschutzrechtlichen KontrollmaZnahmen.

Die technischen und organisatorischen MalZnahmen im IT-Betrieb im Marktangebot ,Managed Service Pro-
vider IT-Outsourcing” sind grundsatzlich Bestandteil des integrierten Managementsystems fiir Informations-
sicherheit, Business Continuity (Notfall- und Krisenmanagement) sowie der ITIL-orientierten Betriebspro-
zesse.

Kundenspezifische Auspragungen der vereinbarten Mal3nahmen minden in der kundenspezifischen Kon-
zeption der IT-Architektur und in die vereinbarten Freigabeprozesse bei der Einfihrung eines IT-Services
sowie im Transition- und Change-Management (ITIL).

Das integrierte Managementsystem beinhaltet ein Risikomanagement, welches insbesondere die Eignung
der getroffenen Risikobehandlungsmafl3nahmen prozessual bewertet. Dartiber hinaus werden operative Ri-
siken zum Beispiel bei Bekanntwerden kritischer Schwachstellen im IT-Betrieb ad hoc bewertet und erfor-
derliche MaBRnahmen abgeleitet. Diese werden mit den jeweiligen Ansprechpartnern fur die Freigabe von
MaRnahmen im Changemanagement abgestimmt. Bei Gefahr im Verzug werden in Einvernehmen die Frei-
gabeprozesse ausgesetzt und im Nachgang die erforderlichen MalRnahmen zur Gefahrenabwehr mitgeteilt
und freigegeben.

Samtliche IT-Services und Applikationen sind in einer strukturierten und kundenspezifischen IT-Inventarisie-
rung gefiihrt. Diese Informationen kénnen Ihnen ggf. bei der Erarbeitung lhres Verzeichnisses der Verarbei-
tungstatigkeiten (Verfahrensverzeichnis) behilflich sein.

Die getroffenen SicherheitsmalBnahmen werden im IT-Betrieb standardmaRig im Systemkonzept und im Be-
triebsfuhrungshandbuch (Architekturkonzept, Service Level, etc.) bzw. im Servicekonzept dokumentiert.

Fachspezifische Informationen zum Datenfluss, zum Datenexport / Schnittstellen sowie die zulassigen Spei-
cherorte und Berechtigungskonzepte liegen dem IT-Betrieb / dem Fachsupport in der Regel nicht in doku-
mentierter Form vor. Sofern dies zur datenschutzrechtlichen Bewertung aus Kundensicht erforderlich ist,
kann mit Unterstltzung des IT-Betriebes eine entsprechende Dokumentation mittels einer beauftragten Leis-
tungserbringung erfolgen.
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Zur Erfullung Ihrer datenschutzrechtlichen Pflichten unterstiitzen unsere Fach- und Kundenansprechpartner
mit technischen Lésungen fur die in ihrem Datenschutzmanagement identifizierten Handlungsbedarfe.

Zur Umsetzung der datenschutzrechtlich erforderlichen Malinahmen ist aus unserer Sicht zusammengefasst
eine enge Zusammenarbeit in folgenden Aufgabenfeldern erforderlich:

. Verarbeitungsverzeichnis

v/ Wir benétigen von Ihnen eine Ubersicht der Kategorien lhrer Daten, auf die sich unsere Téatigkeiten
gemalf Leistungsvertrag beziehen und aus der die Risiken fiir die Betroffenenrechte (Schutzbedurf-
tigkeit) sowie die Verarbeitung besonderer Kategorien (Art. 9 DSGVO) hervorgeht.

v Wir halten alle technischen Informationssysteme / IT-Systeme in einem kundenspezifisch gefiihrten,
elektronischen Inventar vor (Configuration Items, Architekturgraph).

v Die Beschreibung der allgemein anwendbaren Malinahmen sind in diesem Dokument aufgefihrt.
Fachspezifische MalRnhahmen sind den vereinbarten Dokumentationen zu entnehmen (Fachkonzepte,
Systemkonzepte, Servicekonzepte, etc.).

. Unterstitzung bei der Datenschutzfolgeabschatzung, um

. die Eignung der getroffenen Mal3nahmen gemeinsam zu bewerten und

. Empfehlungen fur die Erweiterung der bisherigen technischen MaRhahmen zu erarbeiten sowie
. ggf. durch Erweiterung der Leistungsvereinbarung umzusetzen.

. Anfragen durch Aufsichtsbehdrden

v Unserer Pflicht zur Zusammenarbeit kommen wir vollumfanglich nach. Wir werden alle relevanten und
festgelegten Ansprechpartner unverziiglich tber Anfragen der Aufsichtsbehérden informieren und das
weitere Vorgehen mit lhnen abstimmen.

v Sollten Sie durch eine Aufsichtsbehorde kontaktiert werden, unterstiitzen unsere Fachkréafte Sie mit
hdchster Prioritat in allen Belangen, die in unserer Verantwortlichkeit liegen und dartiber hinaus ste-
hen wir lhnen soweit erforderlich mit Rat und Tat zur Seite.

v Beachten Sie bitte, dass zahlreiche gesetzliche Forderungen aus der DSGVO und dem BDSG der
verantwortlichen Stelle zugeordnet sind und diese nicht delegiert werden kénnen.

. Stand der Technik

v Das allgemeine technische Sicherheitsniveau wird unter Berlcksichtigung wirtschaftlicher Aspekte
angemessen aufrechterhalten und entspricht grundsatzlich dem Stand der Technik.

v Die beauftragten Services und Dienstleistungen werden mit lhnen gemeinsam innerhalb der Auf-
tragsanbahnung bis zur Auftragsabwicklung abgestimmt und zur Kenntnis gebracht. Nach wirtschaft-
lichen und risikoorientierten Bewertungsgrundlagen kann der Einsatz zusatzlicher spezieller Sicher-
heitstechnologien zur Angriffserkennung und regelmaRiger Einsatz von Prifwerkzeugen zur
Schwachstellenermittlung erfolgen.

v Insbesondere Anforderungen an die Verschliisselung, Pseudonymisierung und Anonymisierung und
die Handhabung in der taglichen Praxis bedirfen einer engen fachlichen Abstimmung (Testdaten,
Webservices, etc.).

v Hohe Risiken sowie besondere Kategorien von personenbezogenen Daten (DSGVO) kénnen ggf.
zusatzliche Sicherheitstechnologien erfordern, die wir gemaf lhrer Bewertung und vereinbartem Leis-
tungsvertrag implementieren kénnen. Dabei gilt es, den aktuellen Stand der Technik zu Grunde zu
legen.

. Datenschutz durch Technik und Voreinstellungen

v Bei der Konzeption der Services haben Sie direkten Einfluss auf die technische Gestaltung und die
Voreinstellungen zur etwaigen Erhebung von Daten, die Einfluss auf die Betroffenenrechte nehmen.
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. Meldung von DatenschutzverstdfRen

v Verletzungen des Schutzes von personenbezogenen Daten werden wir Ihnen unverzuglich mitteilen,
so dass Sie lhrer Meldepflicht an die zustandige Datenschutzaufsichtsbehdrde bei hohen Risiken fir
die Betroffenenrechte unverziglich nachkommen kénnen.

v Von unserer Seite als unzuléassig oder zweifelhaft identifizierte Anfragen zur Datenverarbeitung wer-
den umgehend an die von lhnen genannten Ansprechpartner fiir Datenschutzfragen (Datenschutzbe-
auftragte/r, Fachabteilung, etc.) mitgeteilt.

. Bewertung operativer Risiken

v Je nach vertraglicher Vereinbarung kénnen technische Schwachstellen ggf. automatisiert ermittelt und
im Rahmen der vereinbarten Wartungsfenster behoben werden.

v Bei Bekanntwerden von Schwachstellen mit besonders hohen Risiken, ist eine enge Abstimmung und
eine kundenseitige Priorisierung der einzuleitenden MaRnahmen erforderlich.

v Bei Datenverarbeitungen von Daten mit besonderen Risiken oder besonderen Kategorien von perso-
nenbezogenen Daten (sofern zutreffend) sind die Verfahren entsprechend anzupassen. Eine recht-
zeitige Beseitigung durch Optimierung oder Einfihrung von technischen und organisatorischen Maf3-
nahmen ist zu erwirken.

15 Standarddatenschutzmodell (SDM)

Folgende Grundwerte werden standardmaRig im IT-Betrieb in den Managementsystemen bericksichtigt:

Vertraulichkeit Die Fahigkeit zum Schutz vor unbefugtem Zugriff

Integritat Die Korrektheit der personenbezogenen Daten

Verfugbarkeit Die zeitgerechte Bereitstellung der Daten

Belastbarkeit Die Fahigkeit, die Systeme fehlerresistent betreiben zu kdnnen

Insbesondere die Anforderungen an die Verfligbarkeit und die Belastbarkeit sind standardmafig vertraglich
durch entsprechende Leistungsangaben (Service Level Agreements, Leistungsscheine etc.) festgelegt. In
der Transitionsphase sowie bei Anderungen der IT-Services werden mit Unterstiitzung der IT-Architekten
Schutzbedarfsanalysen erstellt. Daraus resultiert eine entsprechende IT-Architektur wie z. B. eine redun-
dante Datenhaltung, Lastverteilung, die schnelle Wiederherstellung der Daten sowie eine performante An-
bindung an das Netzwerk / VPN / Internet und Perimeterschutz (Firewall, Routing etc.).

Die IT-Betriebsprozesse im Marktangebot IT-Outsourcing werden nach der ISO/IEC 27001 (Management-
system fur Informationssicherheit) und der ISO 22301 (Managementsystem fir Business Continuity) in re-
gelmaRigen Audits auf Wirksamkeit geprft. Weitergehend gilt dies im Rahmen der jahrlichen Prufung nach
den Wirtschaftsprifungsstandards ISAE 3402 und IDW PS 951.

Als Voraussetzung zur Erreichung der vorgenannten Zertifizierungen sowie der gesetzlichen Vorgaben fin-
den jahrlich interne Audits und datenschutzrechtliche Kontrollen statt. Dartiber hinaus ist bei jedem externen
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Zertifizierungsaudit sowie ausgewahlten Lieferantenaudits im IT-Betrieb der Datenschutzbeauftragte invol-
viert.

Nach unserem Kenntnisstand sind die vorgenannten Ausfiihrungen hinreichende Garantien fur die Eignung
der getroffenen Mallnahmen zum Schutz personenbezogener Daten und die damit verbundenen daten-
schutzrechtlichen Betroffenenrechte (Art. 28 DSGVO).

Bei der Beurteilung des angemessenen Schutzniveaus sind insbesondere die Risiken zu bertcksichtigen,
die mit der Verarbeitung verbunden sind, insbesondere durch — ob unbeabsichtigt oder unrechtmafig —
Vernichtung, Verlust, Veranderung oder unbefugte Offenlegung bzw. unbefugten Zugang zu personenbezo-
genen Daten, die Ubermittelt, gespeichert oder auf andere Weise verarbeitet wurden. Dieses gilt insbeson-
dere, wenn dies zu einem physischen, materiellen oder immateriellen Schaden der Betroffenen fihren wirde
(Art. 32 DSGVO).

1.6 Ziele der DSGVO zur technischen und organisatorischen Sicherheit

Zutrittskontrolle Die BTC sichert zu, den Zugang zu den Geschéaftsraumen und Datenverarbei-
tungsanlagen durch geeignete Verfahren abzusichern.

Zugangskontrolle Die BTC sichert zu, dass nur autorisierte Mitarbeiter Zugang zu den Daten-

verarbeitungsanlagen haben.

Zugriffskontrolle Die BTC sichert im Rahmen der Beauftragung zu, dass nur autorisierte Mitar-
beiter Zugriff auf die Informationssysteme und zu den zu verarbeitenden per-
sonenbezogenen Daten haben.

Weitergabekontrolle Die BTC gewahrleistet im Rahmen der Beauftragung, dass bei elektronischer
Ubertragung von personenbezogenen Daten diese nicht unbefugt gelesen,
kopiert, verandert oder entfernt werden kénnen und dass Uberpruft und fest-
gestellt werden kann, an welchen Stellen eine Ubermittlung personenbezoge-
ner Daten durch Einrichtungen zur Datenlibertragung vorgesehen ist.

Eingabekontrolle Die BTC sichert im Rahmen der Beauftragung zu, dass die Verarbeitung der
personenbezogenen Daten durch ausreichende Verfahren angemessen pro-
tokolliert wird. Dies gilt auch fur die ggf. beauftragte Vernichtung von Daten.

Auftragskontrolle Die BTC gewahrleistet die weisungsgemalie Auftragsverarbeitung sowie auch
bei einem Einsatz von genehmigten Subunternehmern die datenschutzrecht-
lichen Pflichten dem Subunternehmer zu Ubertragen. Erfullungsgehilfen sind
dabei gesondert zu betrachten.

Verfligbarkeitskontrolle Die BTC gewahrleistet im Rahmen der Beauftragung, dass personenbezo- gene
Daten gegen zufallige Zerstérung oder Verlust geschitzt sind.

Trennungsgebot Die BTC gewahrleistet im Rahmen der Beauftragung, dass zu unterschiedli- chen
Zwecken erhobene Daten getrennt voneinander gespeichert und verar- beitet
werden kdnnen.
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Sonstiges Fur die auftragsspezifische Ausgestaltung und Bewertung der technischen
und organisatorischen MaRnahmen stehen lhnen ihre Ansprechpartner (Ac-
countmanager, Servicemanager) zur Verfigung. Insbesondere im Rahmen
der Auftragsanbahnung, der ersten Projektstartphase oder der Transitions-
phase ist eine gemeinsame Bewertung des erreichten angemessenen
Schutzniveaus vorgesehen.

Eine Pseudonymisierung oder eine Anonymisierung von Daten erfolgt nach
Erfordernis und Vorgaben aus der Risikobewertung seitens der verantwortli-
chen Stelle. Inshesondere sind diese MaRBnahmen in Testumgebungen zu
empfehlen, bei denen von den typischen Sicherheitsmal3nahmen méglicher-
weise abgewichen werden soll. Eine Mengenbeschrankung kann ggf. zuséatz-
lich als risikomindernde MaRRnahme erfolgen.

2 Relevante Zertifizierungen und Testate

Neben herstellerspezifischen zertifizierten Partnerschaften (SAP, Microsoft, Oracle, Citrix etc.) sind folgende
akkreditierte Zertifizierungen aus datenschutzrechtlicher Betrachtung relevant:
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Unternehmen Zertifizierung

BTC IT Services

IT-Betrieb TUV Rheinland Cert: ISO/IEC 27001

TUV Rheinland Cert: ISO 22301
Ebner Stolz: ISAE 3402 Typ | + 1, PS951 Typ 1 + 2
Unterstltzungsprozesse, Auftragsanbahnung, Auftragseinsteuerung un-
terliegen der Zertifizierung der BTC zur ISO/IEC 9001
Microsoft 365/Azure Services unterliegen der Zertifizierung von Microsoft
durch bsi ISO/IEC 27001, ISO/IEC 27018 etc.

BTC

DeuCert: ISO / IEC 9001 DeuCert:
ISO/IEC 27001

Dienstleistungen

Application Management
Office IT Die IT-Betriebsprozesse der Office IT unterliegen der Zertifizierung durch
die BTC IT Services TUV Rheinland Cert: ISO/IEC 27001

Microsoft 365/Azure Services unterliegen der Zertifizierung von Microsoft
durch bsi ISO/IEC 27001, ISO/IEC 27018 etc.

BTC/BITS

Smart Metering .
TUV Rheinland Cert: TR 3109-6

EWE TEL
Rechenzentrum TOV IT: Trusted Site Infrastructure Level 2 / 3 (erweitert)
DQS: ISO/IEC 27001
DQS: ISO/IEC 9001
Treuhand Weser Ems: PS 951
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Netzwerkinfrastruktur DQS: ISO/IEC 27001
Innerhalb der Auftragsanbahnung erhalten

DQS: ISO/IEC 9001 unsere Kunden entsprechende
Treuhand Weser Ems: PS 951 Zertifikatsnachweise und erhalten diese auf
Anfrage in aktualisierter Form. Sollte eine
der aufgeflihrten Zertifizierungen nicht mehr erfolgreich absolviert werden kénnen, werden unserer Kunden
unverziglich Uber diesen Umstand informiert. Weitere relevante Zertifizierungen im Rahmen weiterer
Anbieter von IT-Services werden auftragsspezifisch bewertet
— dies gilt inshesondere im Rahmen der Cloud Integration und vorherrschender Auftragskonstellation.

3  Zutrittskontrolle

Folgende Fragestellungen gelten fur das Outsourcing ,,On-Premises” mit RZ-Betrieb in Oldenburg. Bei der
Einbindung von Cloud-Serviceprovidern wird auf die Zertifizierung der Cloudprovider referenziert:
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Nr.

Frage

Antwort

Anmerkungen

3.1  Werist flr die Zutrittskon-  RZ-Verantwortlicher im 6-Augen- Initiale Zutrittsrechte zu den
trolle beim Auftragnehmer  Prinzip Raumlichkeiten werden bei
verantwortlich? ) der Einstellung eingerichtet

IT-Betriebsgebaude: Fuhrungskrafte
(Genehmigungsprozess)
Regelung: schriftlich

3.2  Wer legt die abzusichern- RZ: RZ-Verantwortlicher Informationssysteme
den Objekte und Bereiche icb: lich wer- den im RZ betrieben
beim Auftragnehmer fest? IT-Betrieb: Prozessverantwortliche (Si- cherheitszone)

Kunde: Fachansprechpartner / Pro-
jektleiter

3.3 Werden die Zutritte zu Zutrittskontrollsystem: RegelmaRige Prifung der
Gebauden / RZ dokumen-  personalisierte Protokollierung Wirksamkeit in den Zertifi-
tiert? zierungsaudits

3.4  Gibt es ein nachvollzieh- Bestellsystem Zentrales Geb&udema-
bares Verfahren fur die Genehmi f nagement
Vergabe / Entzug von Zu- enenhmigungsworktiow
trittsrechten?

Verwaltungssystem fir elektronische
Ausweise / Schlussel

3.5 Werden Aufzeichnungen  RZ: Besucherausweise Zertifizierungsverfahren
zum Zutritt im dedizierten ~ Anwesenheitsliste (Besucher) physische Sicherheit im RZ
S_,'ChirhEItSbere'Ch ge- Protokollierung Zutrittssystem Kontrollen in Zertifizie-
fihrt: rungsaudit ISO/IEC 27001

3.6 Verfugen konzernfremde  Grundsatz: Zutritt nur in Begleitung In der hoéchsten Schutz-

Personen lber Zutrittsbe-

Im Servicebereich des RZ erweiterter

zone nur dedizierte Be-

BTC

rechtigungen? i i
Personenkreis (z.B. IT-Notfallraum) triebsverantwortliche
(EWE
/| BTC/ BITS)
3.7  Durch welche weiteren or- Alarmanlage Wachdienst fihrt Bege-
ganisatorische / technische Gebaudebewachung hung bei Alarmierung durch

MaRnahmen wird die Zu-
trittskontrolle unterstiitzt?

RZ: Handvenenscanner

RZ: Videouberwachung (aktiv)

sowie unregelmalige
Rundgange

3.8 Sind die Eingangstiiren und

Nebentlren gesichert, so
dass ein Schutz vor unbe-
merktem Betreten besteht?

RZ: Vereinzelungsschleusen

Elektronische Schlie3ung

Tir-offen-Uberwachung

Mitarbeiterausweise

Mitarbeitersensibilisierung

Alarmmeldungen an den

Wachdienst
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3.9  Werden Fremddienstleister
in den Gebauden beauf-
sichtigt?

RZ: Ja, in stéandiger Begleitung

Risikobasierte Entscheidungen der

betroffenen Fachabteilung

Eine vollstandige Beglei-
tung kann unter Umstan-
den nicht gewahrleistet
werden und ist abhéngig
von den Umsténden

3.10 werden Besucher vom Be-
suchten begleitet bzw. von
ihm abgeholt?

Grundsatz: Ja, in standiger Beglei-

tung bis zur Verabschiedung

3.11 Werden Fenster verschlos-
sen, wenn die Raume, in
denen der Auftragnehmer

Daten des Auftraggebers

verarbeitet, nicht besetzt
sind?

RZ: Keine Fenster vorhanden

IT-Betrieb: Organisatorische Rege-

lung und Awareness MalRBhahmen

Rundgange Wachdienst

Rz-Zertifizierung physische
Sicherheit

3.12 Sind einstiegsgefahrdete
Fenster und Turen in Ge-
b&auden, in denen der Auf-
tragnehmer Daten des Auf-
traggebers verarbeitet, ge-
gen Einbruch abgesichert?

RZ: Keine einstiegsgefahrdeten
Fenster / Tlren

IT-Betrieb: Alarmsicherung

RZ-Zertifizierung physische
Sicherheit

3.13 Welche Personen diirfen

RZ-Verantwortliche

Dedizierte Wartungsberei-

eigenstandig das Rechen- . o hniker che
zentrum betreten?
Infrastrukturteam
IT-Systemtechniker
3.14 Sind die Technikraume RZ: Bewegungsmelder / Aktive Dedizierte Zutrittsrechte

bzw. das Rechenzentrum

vor dem Zutritt unberechtig-

ter Personen — insbeson-
dere auch aulRerhalb der
Geschéaftszeiten — ge-
schitzt?

Vi- deoliberwachung Wachdienst
Objektschutz
Alarmierung

Videoaufzeichnungen

auch im Birogebaude

Durch welche MaRnahmen
wird der Zutritt zu DV-, TK-
Systemen fir Unbefugte
verwehrt?

Automatische Zutrittskontrolle
Berechtigungsausweis RZ

Biometrische Zutrittskontrolle
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4 Zugangskontrolle

BTC

Folgende Fragestellungen gelten fir das Outsourcing ,On-Premises” mit RZ-Betrieb in Oldenburg. Bei der
Einbindung von Cloud-Serviceprovidern wird auf die Zertifizierung der Cloudprovider referenziert. Varianten
die cloudspezifisch sind, werden hier allgemein aufgeftihrt und kénnen im Detail variieren:

Nr.
4.1

Frage

Welche MaRnahmen schiit-
zen |T-Services vor unbe-

fugter Nutzung?

Antwort Anmerkungen

Kundenspezifische
architektur gemaR Beauftragung

IT-Sicherheits- Regelmalige Awareness
Maflinahmen

Komplexe Passworter

Multifaktorauthentifizierung in der

Administrations-umgebung sowie
der Office-IT / Citrix / VPN
Protokollierung der Anmeldevor-
gange

KAMU (Adminnetz) und Office-IT:

SIEM/SOC

Personalisierte Zugange mit regel-
maRiger Passwortanderung

Passwort-Safe Verfahren
Logische Netztrennung

Anweisung zum Umgang mit admi-

nistrativen Kennungen

Zonentrennung mit dediziertem Ad-
minnetz (KAMU)

4.2

Existieren fur Mitarbeiter
des Auftragnehmers, die
Daten des Auftraggebers
verarbeiten und/ oder spei-
chern bzw. Systeme be-
treuen, Hinweise Uber den
Umgang mit administrati-
ven Passwortern?

Zusatzlich Fachkunde und
Berufserfahrung

Passwort-Safe Verfahren

Awareness MalRhahmen
Trainingseinheiten
(eLearn- ing) zur
Informationssicher- heit
und Datenschutz sowie
Compliance und System-
management

Anweisung zum Umgang mit admi-
nistrativen Kennungen
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4.3 Verfugt jeder Berechtigte
Uber ein eigenes, nur ihm
bekanntes Passwort?

Personalisierte Konten im Office- und
Adminnetz

Officenetz, Adminnetz und
Kundennetze sind logisch
getrennt

4.4 Gibt es Gruppenpasswor- ter,
die von mehreren Nut-
zern eingesetzt werden?

Ja, sofern technisch erforderlich
(Monitoring, Backup, privilegierte
Systemkennungen etc.)

Steuerung Uber Passwort Safe Ver-
fahren (Berechtigungskonzept)

Anweisung zum Umgang
mit administrativen Ken-
nungen

Nachvollziehbarkeit der
Nutzung auf Personen

4.5  Wird dokumentiert, wenn
ein Mitarbeiter ein Grup-

penpasswort benutzt hat?

Passwort Safe Verfahren (Protokol-
lierung)

Personalisierte Administratorken-
nungen im Adminnetz

C-P orts-Reporter (Netzliberwa-

chung)

System-Eventlogs der Systeme

SIEM im Adminnetz (auch im
Officenetz)

Bestandteil von Zertifizie-
rungsaudits

Prozess Accessmanage-
ment

4.6 Gibt es eine Passwortricht-
linie, die die Struktur eines
Passwortes, sowie die An-
derungsintervalle und Nut-
zung beschreibt?

Active Directory Richtlinien fur
Office IT und Adminnetz (KAMU)

Passwort-Richtlinie

4.7  Wird der Zugang zu Fern- BITS-Fernwartungsplattform als vir- Der Betrieb der Fernwar-
wartungsplattformen abge-  tuelles Adminnetz tungsplattform  entspricht
i ?
sichert? Die Zugéinge sind gemaR den Si- den Anforderungen der ISO
) 27001
cherheitsanforderungen unserer
Kunden abgesichert
4.8  Wird der Passwortwechsel Office IT und Adminnetz IT-Betrieb Kundenabstimmung

systemseitig angefordert?

(KAMU) in regelmaRigen Abstén-
den

Multifaktorauthentifizierung (Office
+ KAMU)

Anbindung an Kunden-Inf-
rastruktur
(Accessmanage- ment)
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4.9 Welche Mindestlange ha- ben Office IT: min. 8 Zeichen + Komple- Kundenanforderungen

Passworter?

xitat + MFA

Adminnetz: min. 12 Zeichen +
Komplexitat + MFA

wer- den
umge- setzt

entsprechend

4.10 Werden Passworter fir
Services / Nutzer nur ver-
schlisselt abgespeichert
und Ubertragen?

Windows-Anmeldeprozeduren
(Kerberos)

Secure Shell (Administration)

Zertifikatsbasierte Verschlisselung
(Web)

Zusatzlich VPN (Kunden-
netze)

4.11 Gibt es fir IT-Services /
Nutzer eine Passwort-His-
torie, um zu vermeiden,
dass alte Passworter wie-
derverwendet werden?

Active Directory Richtlinie fur Office
IT und Adminnetz

4.12 Werden Administrations-
passworter fur
gesichert aufbewahrt?

IT-Services

Passwort Safe Verfahren

Personalisierter Passwort
Safe steht zudem jedem
Mitarbeiter zur Verfligung

4.13 Werden Schliissel fiir Kryp-
tographie-Verfahren gesi-
chert aufbewahrt?

Passwort Safe Verfahren

Administrationsprozesse

PIN (Import der Zertifikate)

4.14 Wird ein Benutzer automa-
tisch gesperrt, wenn die
Anmeldung an IT-Services
fehlschlagt (Brute Force)?

Bei der Anmeldung an Systemen
der Office IT und Adminnetz wird

der Zugang nach fehlerhaften An-

meldeversuchen gesperrt. Zugang
zum Office Netz ist Voraussetzung
fur den Zugang zur Administrati-

onsplattform

4.15 Wwie erfolgt im Falle der
Sperrung eines Administra-
tionszugangs die Entsper-

rung im IT-Betrieb?

Dokumentierter Service Request /
Servicedesk

Bei Auffalligkeiten als Si-
cherheitsereignis deklariert

4.16 Werden Uber Aktivitaten auf
IT-Services automatisch
Protokolle erstellt?

System- und applikationsseitiges
Eventlog (BS, DB, SAP, Webser-
ver, Netzwerk etc.)

SIEM in Office- + Adminnetz
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4.17 Werden Protokolle und
Systemzustande
hinsicht- lich etwaiger
Unregelma- Rigkeiten
ausgewertet?

Operatives Team IT-Security
(SIEM+SOC)

Zusatzlich ggf. bei Auffallig-
keiten und Sicherheitsvor-

fallen
Prozess Eventmanagement (Alar-

mierung, Schnittstellen)

Verfugbarkeitsiberwachung von
Services / Applikation / Systeme
Service Level Management
Tagesdienst im IT-Betrieb
Anlassbezogene  Prufungen  (In-

cidents, Datenschutzvorfélle)

4,18 Wer genehmigt die Zu-
gangsberechtigungen bei
IT-Services?

Prozessverantwortliche Einheit Bestellsystem IT-Buy

Verantwortlicher des Auftraggebers
(Weisung)

4.19 von wem werden die Ein-
stellungen im BIOS-Setup
vorgenommen?

Zustandige Administratoren im IT-
Betrieb

4.20 Wird bei Arbeitsunterbre-

Automatisiert nach Active Directory  Arbeitsplatz

chungen eine Richtlinie Manuelles Sperren (Awa-  Admin / Nutzer
Bildschirm- sperre reness)
aktiviert?

5 Zugriffskontrolle

Nr. Frage Antwort Anmerkungen

5.1 Wie werden Datentrager vor
unbefugtem Lesen, Kopie-
ren, Verandern oder Entfer-
nen geschitzt?

Verschliusselung der Datentrager
(Clients)

Serverseitige Verschlisse-
lungsmallnahmen sind de-

) diziert zu beauftragen
Datenschutzcontainer

Zertifizierte Entsorger (Datentra-
ger, Papier)

Zertifizierte Riickgabeprozesse
(IT-Betrieb)

RZ: Kameraiberwachung (reak-
tiv)
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Wo werden Backupmedien
aufbewahrt?

5.2

Standortredundantes Backupkon-
zept

Bandloses Verfahren

Datenspeicherung in den RZ

Keine Verwendung von
Ba- ckup Bandern mehr im
IT- Betrieb

Sonderlésungen sind mog-
lich in Kundenabstimmung

5.3 Wie wird die Verwaltung von
mobilen Datentréagern durch-
gefuhrt?

Liste der personlichen AusristungAwareness der Mitarbeiter

(z.B. IT-Buy)

zur Handhabung mobiler
Datentrager und privater
Geréatschaften

Wird durch eine Zugriffskon-
trolle sichergestellt, dass Mit-
arbeiter nur auf Programme
und Daten zugreifen kdnnen,
die sie zur Aufgabenerfiillung
bendtigen  (Need-to-know-
Prinzip)?

5.4

IT-Betrieb: Zugriff auf Team
Ebene (24/7 Betrieb)

Berechtigungsvergabe: Zentrale
Verwaltung mit Genehmigung
(Bestellsystem)

IS-Strategie

Ticketsystem (fulfillment)

Need to know Prinzip auf
Mitarbeiterebene ist auf-
grund der Komplexitat im IT-
Betrieb auf Gruppen- ebene
umgesetzt. Erforder- nis
durch 3 Schichten IT-
Betrieb sowie Bereit-
schaftsdienste

5.5 Durch welche MaRnahmen
wird ein Zugriff dokumen-
tiert?

Protokollierung der Systemnut-
zung (Sharepoint, Solution Mana-
ger, Passwort Safe etc.)

Datenbank-Auditfunktionen

Applikationsprotokollierung

Logmanagement (SIEM) KAMU

5.6 Sind die Daten auf mobilen IT-
Services verschlisselt?

Notebooks und Smart-Devices
werden standardmaRig verschlis-
selt

Mobile Datentrager werden ver-
schlisselt

Standardisierte Clients

5.7 Konnen Nutzer nur auf ge-
testete und freigegebene An-
wendungssoftware  zugrei-
fen?

IT-Betrieb: Changemanagement
Prozess

Arbeitsplatz: Softwareverteilung /

-portfolio  und  Inventarisierung,
standardisierte Clients

Im Einzelfall werden Admi-
nistrationswerkzeuge im
Fachteam vorgegeben

5.8 Werden Zugriffsrechte fir IT-
Services genehmigt?

Disziplinarische Vorgesetzte

Weisungsberechtigte (kundensei-

tig)

Genehmigungs-Workflow
im Bestellsystem
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5.9  Werden Zugriffsrechte doku-
mentiert?

Genehmigte Zugriffsrechte sind

im Bestellsystem dokumentiert

Die Einrichtung von Rechten wird
im Ticketsystem dokumentiert

5.10 wird sichergestellt, dass Zu-
griffsrechte rechtzeitig beim
Ausscheiden entzogen wer-
den?

Automatisierte Sperrung der Nut-
zer zum Austrittsdatum sowie an-
kurzfristige

lassbezogen
Sperrung auf Anweisung

Sekundar:  Zeitgerechte
Kindigung der Ausristung
im Bestellsystem durch
Fuhrungskréfte

5.11 Gibt es ein Anderungsma-
nagement bei wesentlicher
Veranderung der System-
landschaft?

Konzeption / Architektur

IT-Betrieb: Prozess Changema-

nagement

Kundenabstimmung

Insbesondere bei Einfiih-
rung neuer Technologien /
Cloudstrategie

5.12 Wer darf die Anderungen der
Systemlandschaften veran-
lassen?

Auftraggeber: GemalRl Weisungs-

befugnis / Beauftragung

IT-Betrieb: Change Advisory
Board mit Kundenabstimmung

Office IT: CIO

6 Weitergabekontrolle

Nr. Frage

6.1  Wird der Versand von Daten-
tragern durch Registrierung,
Begleitzettel und/ oder Liefer-
scheine kontrolliert?

Antwort

IT-Betrieb: Im Einzelfall durch
personliche Ubergabe sowie
durch abgestimmte Verfahren
gemal Kundenvorgaben

Anmerkungen

Ein Versand von Datentra-
gern ist in der Regel nicht
vorgesehen und wird nur
gemal einem abgestimm-
ten Vorgehen zu festgeleg-
ten Zwecken autorisiert

6.2 Werden stichprobenartige
Kontrollen der Mitarbeiter (Ta-
schenkontrolle o. &.) durchge-
fahrt?

RZ Betrieb: Videouberwachung

Awareness der Mitarbeiter

Begleitete Wartungsarbeiten (4

Augen Prinzip)

Taschenkontrollen sind im
Verdachtsfall unter Einbe-
ziehung des Betriebsrates
mdglich

6.3 Wie werden mobile Datentrd- Magnetische Datentrager:

ger vernichtet?

Sichere Loschverfahren:
Zierte Entsorgung

Optische Datentrager und de-

fekte Festplatten: Zertifizierte

Entsorgung

Papier: Zertifizierte Entsorgung

Zertifi-

Verschlisselte Datentrager
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6.4  Wie werden Daten bei Uber- Logische Netzwerktrennung
tragungen Uber das Internet
gegen das unbefugte Lesen, Datenverschliisselung im VPN
Kopieren, Verandern oder Ent-
fernen geschutzt?

g Verschlusselung durch sichere
Protokolle (https etc.)

6.5 Welche SicherheitsmafRnah- Firewall IT-Architektur der Kun-
men werden bei der Ubermitt- | ion P ion S denanbindung ist abhangig
lung Uber das Internet einge- ntrusion Prevention System von der Beauftragung unter
setzt? (IPS) Einbeziehung einer

Virtual Private Network (VPN) Schutz- bedarfsanalyse
Proxyserver
Systeme zum Schadsoftware-
schutz
6.6  Durch welche MalRnahmen Anwendungen: Abhangig vom Weisungen per Ticketsys-

kann Uberprift und festgestellt
werden, ob eine unautorisierte
Datenlibermittlung stattgefun-
den hat?

Berechtigungskonzept und in
Verantwortung der Kundenfach-
abteilungen

IT-Betrieb: forensische Analyse
der Protokolldateien sowie SIEM
in der Administrationsumgebung
KAMU

tem dokumentiert

6.7 Werden zur Ubermittlung ein-
gesetzte IT-Services in zertifi-
zierten Rechenzentren betrie-
ben?

RZ-Betrieb: Physische Sicher-
heit sowie RZ-Betriebsprozesse

zertifiziert (TUV Trusted Site Inf-

rastruktur, ISO/IEC 27001)
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6.8 Sind die Server-Konsolen bei
Nichtnutzung gesperrt?

RZ-Betrieb: Standard

IT-Betrieb: Admin- Arbeitsplatze

automatisch Manuelle Sperrung

(Win+L)

Awareness der Mitarbeiter
Office IT: Automatische Sper-

rung bei Inaktivitat

6.9  Welche MaRnahmen werden
realisiert, wenn Daten in gro-
Rer Menge an Kunden uber-

mittelt werden missen?

Grundsatz: Nur nach legitimer
Weisung und per Ticket doku-
mentiert

IT-Systeme: Ubergabe nach 4

Augenprinzip vor Ort

Datentrager: In Abstimmung mit
dem Kunden (Kurier, Einschrei-
ben) mit vorgegebenem Ver-
schlusselungsverfahren

Legitimation und Verfahren
sind kundenseitig abzu-
stimmen (Einzelfalle)

6.10 Werden externe Dienstleister
zur Wartung / Reparatur auf
den Datenschutz
verpflichtet?

Grundsatzlich werden alle
Fremddienstleister auf Vertrau-
lichkeit, Datenschutz und Rege-
lungen zum Remotezugriff ver-
pflichtet

6.11 Werden die Zugéange zwecks
Fernwartung nur fallbezogen
freigegeben?

Verbindungsaufbau wird durch
IT-Betrieb initiiert

Keine eigenméachtige Administ-
ration

7 Eingabekontrolle

Nr. Frage
7.1

Durch welche Malinahmen
kann nachtraglich Uberpruift und

festgestellt werden, ob

und von wem Daten in IT-Ser-

vices eingegeben, verandert
oder entfernt worden sind?

Antwort

Forensische Analyse der Proto-Ohne Weisung durch den

kollierung im Verdachtsfall

Anmerkungen
Auftraggeber werden
Daten nicht

eingesehen/verandert

7.2  Gibt es ein mehrstufiges Mehrstufiges Konzept zum Integritdit der Datenbe-
Schadsoftwarekonzept? Schutz vor Schadsoftware (Mail, stéande wird durch Schad-
Internet, Server, Client) softwareschutz
abgesichert
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(Angriffe)

7.3 Werden sicherheitsrelevante
Updates und Patches fur Be-
triebssysteme und Anwen-
dungsprogramme
regelmanig
und zeitnah eingespielt?

IT-Betrieb: Gemaf Freigabe
durch Auftraggeber

Clients: Automatisierte Vertei-
lung der Sicherheitsupdates

7.4 Wird die Integritdt und Installa-
tion von Softwarequellen Gber-
pruft?

Einschleusen von Schad-
software wird verhindert

Checksummen

Dedizierte Herstellerseiten

7.5 Wird vor umfangreichen War-

IT-Betrieb: Prozess Change-Ma-

tungs-, Fernwartungs- oder nagement
Reparaturarbeiten eine kom-
plette Sicherung der betroffe- ~ Backupprozess
nen Systeme erstellt?
8 Auftragskontrolle
Nr. Frage Antwort Anmerkungen
8.1  Durch welche MaRnahmen IT-Betrieb: Mundliche Weisungen wer-
kann nachtraglich tUberpruft Prozess Changemanagement den schriftlich fixiert. Im
und festgestellt werden, ob ) ~ausgerufenen Notfall ggf.
eine Weisung durch den Auf- Dolfumentatlon der Changes ”?'t nachtréglich im Ticketsys-
traggeber erfolgte? Freigabe durch den Kunden in  tem im vereinbarten Ver-
den Tickets fahren.
Servicerequests sind im Ticket-
system nachvollziehbar
8.2  Durch welche MaRnahmen Vertraglich festgelegte Verant- RegelmaRige Rechtferti-
wird erreicht, dass die Verar- wortlichkeiten und dedizierte An- gung der MaRnahmen

beitung personenbezogener
Daten im Auftrag nur entspre-
chend den Weisungen des
Auftraggebers erfolgt?

durch die Fachverantwortli-
chen bei internen Audits,
Zertifizierungsaudits, Kon-
trollen etc.

sprechpartner
Awareness der
rechtlichen Folgen

Mitarbeiter zu

Forensische Untersuchungen im
Verdachtsfall
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8.3 Wer ist beim Auftragnehmer
berechtigt, Weisungen vom
Auftraggeber
entgegenzuneh- men?

Grundsatz im IT-Betrieb:

Vertraglich sowie nachtraglich
vom Kunden legitimierte An-
sprechpartner

Servicemanager

Service Desk (Ricksicherung von

Dateien etc.)

Stérungen
Servicean- fragen werden

nicht als Weisung
verstanden und vom
Service Desk bzw.

Fachteam bearbeitet

8.4 Wird der Auftraggeber Uber
Service-Unterbrechungen

aktiv informiert?

IT-Betrieb: Incidentmanagement

Eskalationsmanagement
Notfallmanagement

Servicemanagement

Prozessuale Einbindung
der Kundenansprechpart-
ner gemalf betrieblicher
Abstimmung
(Serviceorga- nisation)

9 Verflugbarkeitskontro le

Nr. Frage

0.1  Wie wird gewahrleistet, dass

Daten gegen zufallige Zersto-
rung oder Verlust geschitzt
sind?

Antwort
Storage Area Network (SAN)

Standortiibergreifendes Ba-
ckupkonzept

Redundante Systemauslegung

RZ-Betrieb:
freie Stromversorgung (USV)

Uberspannungsfilter

Unterbrechungs-

Anmerkungen

Gemal} Service Level Ag-
reement

Gibt es Notfall- und Krisenma-
nagement?

9.2

IT-Betrieb:
Prozess Business Continuity

ISO/IEC 22301 zer-
tifiziertes Business
Conti- nuity

Management BCM

9.3 Ist das Rechenzentrum redun- dantIT-Betrieb: Redundantes Re-

ausgelegt?

chenzentrum

OL1B = OL2

Gemal Kundenvertrag

0.4 Ist die zeitgerechte Wiederher-
stellung von Daten gewabhrleis-
tet?

Mehrgenerationenkonzept Ba-
ckup

Systemkonzept (Verfugbarkei-
ten, Wiederherstellungszeiten
etc.)

Aktuelle Technologien

Notfallmanagement-Prozesse

Wiederherstellung geman
Beauftragung
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9.5 In welchen Intervallen wird stan-  Taglich: Incremental
dardmaRig eine Datensicherung
durchgefihrt? Wochentlich: Full

Gemalf Vereinbarung in der

Transitionsphase / Vertrag

9.6 Wwird das allgemeine Backup-Ver-Backup-Prozess ist u.a. Be-
fahren regelmafig kontrolliert?
standteil der ISO / IEC 27001

Zertifizierung

9.7 Werden Sicherungsprotokolle er- stellt Tagliche Sichtprifung der
und gepraft?
Wirksamkeit durch Backup-

Team

9.8  Wo werden Backup-Medien auf-  Mehrstandortkonzept
bewahrt?

Verschiedene Brandab-
schnitte

9.9 Werden gesetzliche Aufbewah-Aufbewahrungsfristen  ge-
rungsfristen beachtet? manR vertraglicher Vereinba-

rung

9.10 sind in den Rechenzentren Feuchtigkeitssensoren TUV-Zertifizierung
Feuchtigkeits-, Rauch-, Warme-
sensoren installiert? Rauchmelder

Warmesensoren
Raucherkennung

9.11 Stehen in den Rechenzentren RegelméaRige Wartung der TUV-Zertifizierung
entsprechend zugelassene Feu- Feuerloscher / Léschanlage
erléscher/ Léschanlage zur Verfu-
gung?

9.12 wird ein zustandiger Mitarbeiter Uberwachung und Alarmie- Zentrale Aufschaltung und
bei einem Alarmsignal eines Sen-  rung Auswertung der Alarmie-
sors Uber den kritischen Zustand in rung
den Serverraumen informiert?

9.13 Ist die Erreichbarkeit eines zu- RZ-Betrieb: UBD Bestandteil regelmafiger

andi i i i - Audits
standigen M|tarbe|t§rs im Katla IT-Betrieb: Dutymanager
strophenfall jederzeit gewéhrleis-
tet? )
Fachlich: CIO

9.14 Gibt es Eskalationsverfahren (Kri- ~ Notfallprozesse mit Eskalati-
senfall)? onsverfahren zur Krise

9.15 Sind die Rechenzentren vor Ein- bruch Physische  Sicherheit regel- Siehe TSI-Zertifizierung
ausreichend geschiitzt? mafig zertifiziert
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9.16 Sind die Rechenzentren entspre-
chend der technischen Spezifika-
tion ausreichend klimatisiert?

Physische Sicherheit regel- Siehe TSI-Zertifizierung

maRig zertifiziert

9.17 wWer ist fir die Einhaltung von

RZ-Betrieb: Gebaudema- TSI-Zertifizierung (RZ)

Wartungsintervallen, der Auswahl Nnagement
und Beauftragung von Wartungs-
unternehmen verantwortlich?
10 Trennungsgebot
Nr. Frage Antwort Anmerkungen
10.1 Wie wird gewahrleistet, dass die  Softwareseitiger Ausschluss Verarbeitung gemal Wei-

zu unterschiedlichen Zwecken
erhobenen Daten getrennt ver-
arbeitet werden?

sung. Datenschutzrechtli-

~ che VerstolRe werden dem

(Zugriffs- kunden mitgeteilt — ggf. un-

ter Einbindung der Daten-
schutzbeauftragten

(Mandantentrennung)

Datenbankfunktionen
rechte und Architektur)

Trennung von Test- und Pro-
duktionsumgebung

Kundenseitige Abstimmung
und Festlegung im Umgang
mit Testdaten

Dedizierte IT-Systeme

Logische Netztrennung

11 Organisation
Nr. Frage

11.1 Durch welche allgemeinen orga-

nisatorischen MaZnahmen wer-
den die Anforderungen des Da-
tenschutzes gestutzt?

Antwort Anmerkungen

Mitarbeiterschulungen sowie
Awarenessmafinahmen

TOM regelméRig Bestand-
teil interner und externer

Datenschutzbeauftragter ist or-AUdItS

dentlich bestellt gemal BDSG

Ansprechpartner fir Daten-
schutzrechtliche Fragen durch
Datenschutzbeauftragten ge-

wahrleistet

Audit- und Kontrollverfahren
sind eingerichtet
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Festgelegte Verantwortlichkei-
ten und Mitwirkung durch alle
Fuhrungskréfte und
Mitarbeiter

IMS-Richtlinie

Anforderung an die Fach-
kunde

Schutzbedarfsanalyse

12 TOM-Liste nach Stichworten

Zutrittskontrolle

AN

AN N NN Y N N N N N N U N NN

Alarmanlage (EMA)

Absicherung von Gebaudeschachten
Automatisches Zutrittskontrollsystem (alle Eingange)
Chipkarten-Schliesystem (EinzelschlieBungen)
Biometrische Zugangssperren (RZ)
Videoliberwachung der Zugange (RZ)
Lichtschranken / Bewegungsmelder (RZ, Office)
Sicherheitsschldsser

Schlisselregelung (Schlisselausgabe etc.)
Personenkontrolle beim Empfang (Plausibilitét)
Protokollierung der Besucher

Sorgféltige Auswahl von Reinigungspersonal
Sorgfaltige Auswahl von Wachpersonal
Tragepflicht von Mitarbeiterausweisen
Schliisselregelung (Schlisselausgabe etc.)

Tragepflicht von Berechtigungsausweisen

Zugangskontrolle

v

AN N N N N N N

AN

Zuordnung von Benutzerrechten / Adminrechten

Sichere Passwortvergabe

Authentifikation mit Benutzername / Passwort / Multifaktor MFA
Einsatz von VPN-Technologie

Sicherheitsschlésser (Kensington) beim Einsatz mobiler Endgerate
Sorgféltige Auswahl von Reinigungspersonal

Sorgféltige Auswahl von Wachpersonal

Einsatz von Intrusion-Detection-Systemen

Verschlisselung von mobilen Datentragern

Verschlisselung von Smartphone-Inhalten

Verschliisselung von Datentragern in Notebooks

Einsatz von zentraler Smartphone-Administrations-Software (z.B. zum externen Ldschen von Da-

ten / Mobile Device Management)

Einsatz von Anti-Viren-Losungen
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BTC

Einsatz Perimeter-Firewall
Einsatz hostbasierte-Firewall
Automatische Bildschirmsperre

Clean Desk Grundsatz

NN N SN N

Praxisleitfaden Informationssicherheit und Datenschutz

Zugriffskontrolle

v Berechtigungskonzepte
Rechteverwaltung durch zustandige Systemadministratoren
Anforderungsbasierte Trennung der Zugriffsrechte

Passwortrichtlinie inkl. Passwortlange, Passwortwechsel, Komplexitéat

NN NN

Protokollierung von Zugriffen auf Anwendungen, insbesondere bei der Eingabe, Anderung und L6-
schung von Daten

Ldschung von Datentragern vor Wiederverwendung
OrdnungsgemafRe Vernichtung von Datentragern (DIN 66399)

Einsatz von Aktenvernichtern bzw. Dienstleister mit Datenschutz-Gitesiegel

NN SN SN

Verschlisselung von Datentragern

Weitergabekontrolle

v Einrichtungen von Standleitungen bzw. VPN-Tunneln

v/ Weitergabe von Daten in anonymisierter oder pseudonymisierter Form
v E-Mail-Verschlisselung (Standard: Transportverschliisselung)
v

Beim physischen Transport sichere Transportbehéalter/-verpackungen und sorgféltige Auswahl von
Transportpersonal und —fahrzeugen

v Behandlung gemaf der Klassifizierung vertraulich / geheim

Eingabekontrolle
v Einsatz geprifter Software
v Updates

v/ Schadsoftwareschutz

Auftragskontrolle
v Auswahl vertrauenswiirdiger Auftragnehmer mit geeigneten Sicherheitsmalnahmen
schriftiche Weisungen (Ticketsystem)
Verpflichtung der Mitarbeiter zur Informationssicherheit / Vertraulichkeit
Ordentliche Bestellung des Datenschutzbeauftragten

Sicherstellung der Vernichtung von Daten nach Beendigung des Auftrags

NN N SN N

Kontrollrechte des Auftraggebers
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v/ laufende Uberpriifung der Sicherheitsmafnahmen

Verfligbarkeitskontrolle
v Redundante IT-Architektur gemafd SLA
Notfall- und Krisenmanagement / Business Continuity Management (ISO 22301)
Zertifizierte Rechenzentren
Unterbrechungsfreie Stromversorgung (USV)
Klimaanlage in Serverraumen
Gerate zur Uberwachung von Temperatur und Feuchtigkeit in Serverraumen

Feuer- und Rauchmeldeanlagen

v

v

v

v

v

v

v Feuerloschanlage in Serverrdumen

v Alarmmeldung bei unberechtigten Zutritten zu Serverraumen
v Erstellen eines Backup- & Recoverykonzepts
v Testen von Datenwiederherstellung
v Erstellen eines Notfallplans

v Redundante Datensicherung in verschiedenen RZ
v

Hochwasser: RZ Uber der max. Wassergrenze

Trennungsgebot
v Logische Mandantentrennung (softwareseitig)
v Nach Kundenanforderung: Umsetzung physikalische Mandantentrennung
v Berechtigungskonzept
v Festlegung von Datenbankrechten
v/ Trennung von Produktiv-, Entwicklungs- und Testsystem

Pseudonymisierung / Anonymisierung
v Kundenabstimmung / Weisung
v Sorgfaltiger Umgang mit Testdaten / zwecks Fehleranalyse

v Grundsatz der Anonymisierung in Abstimmung mit Kunden

Datenschutzmanagement
v Integriertes Managementsystem fur QM, ISMS, DSMS, Compliance, Arbeitsschutz, BCM
v Verantwortlichkeiten
v Mitarbeiterawareness
v

Trainingseinheiten
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BTC
13 Dokumentenlenkung

Die Weiterentwicklung dieses Dokumentes obliegt dem betrieblichen Datenschutzbeauftragten der BTC und
erfolgt mit den zustandigen Fachansprechpartnern der aufgefiihrten Unternehmen.

Die Weitergabe dieses Dokumentes ist ausschlie3lich an Vertragskunden der BTC sowie in der Phase ei-
ner konkreten Vertragsanbahnung zulassig.

Die weitere Nutzung des Dokumentes oder Teile daraus zu eigenen internen Zwecken durch Vertragskun-
den ist zulassig.

Verantwortlich fur den Inhalt:
e Maik Evers, betrieblicher Datenschutzbeauftragter, BTC und BTC IT-Services
e Matthias Dierkes, Informationssicherheitsbeauftragter BTC IT-Services

e Walter Schultz, IT-Sicherheitsbeauftragter BTC IT-Services

Freigabe:

Informationssicherheitsbeauftragter und betrieblicher Datenschutzbeauftragter BTC AG

Version Kapitel Gegenstand der Anderung Autor Datum
11 Alle Uberpriifung / Erganzung / Korrektur / bis-
heriger TOM-Listen nach Maf3gabe der Maik Evers 13.03.2018
DSGVO
1.2 Alle Uberpriifung und Corporate Design Maik Evers 22.02.2018
1.3 2,12
Uberpriifung und Korrektur Kapitelnum- Maik Evers 29.04.2019
merierung
1.4 Alle Erganzung Maik Evers 28.06.2019
15 3-7 Prufung und Aktualisierung Maik Evers 16.06.2020
1.6 Alle Prufung und redaktionelle Anpassung Maik Evers 03.03.2021
1.7 Alle Redaktionelle Uberarbeitung / Korrektur /  Maik Evers
Erganzung Walter Schultz 19.07.2022
Redaktionelle Uberarbeitung / Korrektur /  Maik Evers 04.07.2023
Erganzung
Walter Schultz
Matthias Dier-
kes
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Managed Cloud Services
Konzeption und Ubersicht der technischen und
organisatorischen Malsnahmen gem. Artikel 32

DSGVO

Spezifische Darstellung zum Betrieb von Cloudservices



Managed Cloud Services
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BTC

Managed Cloud Services

1.1 Geltungsbereich

Grundsatzlich gelten fur die von der BTC selbst eingesetzten Systeme die gleichen datenschutzrechtlichen
Anforderungen wie fir den Betrieb von Kundensystemen, auf denen personenbezogene Daten verarbeitet
werden (Outsourcing).

Der IT-Betrieb der Betriebsmittel, die zur Leistungserbringung z. B. fur die interne Organisation, Dokumen-
tation, Kommunikation und Abrechnung erforderlich ist (Office IT), wird in diesem Dokument nicht dargelegt.
Stattdessen wird auf die allgemeingultige Konzeption und Beschreibung der technischen und organisatori-
schen MaRRnahmen verwiesen (Hauptdokument).

Samtliche spezifischen Mal3hahmen zum Betrieb von Cloudservices werden im Folgenden aufgefihrt:

e Managed AWS-Infrastrukturbetrieb
¢ Managed Azure-Infrastrukturbetrieb
e Hybride Betriebsmodelle (Cloud und On Premise)

Dabei wird die BTC als Dienstleister auf Weisungen der Kunden agieren und keine eigene Cloud-Infrastruk-
tur zur Verfigung stellen.

Im Hinblick auf die erforderliche Transparenz und notwendigen Wissenstransfer bei unseren Kunden wird
dieses Dokument wesentliche Informationen zusammenfassen. Die Rechte und Pflichten der Parteien erge-
ben sich allein aus den vertraglichen Vereinbarungen und den gesetzlichen Bestimmungen zum Daten-
schutz. Insofern kénnen aus dieser Dokumentation keine Anspriiche abgeleitet werden. Die aufgefiihrten
MaRnahmen kénnen im Einzelnen gemaf der vertraglichen Vereinbarung sowie aufgrund der kontinuierli-
chen Fortentwicklung der Kundenanforderungen variieren und ein héheres Sicherheitsniveau erwirken.

Im Zuge zahlreicher Audits wird die Schutzwirkung einzelner MaRhahmen regelmafig tberwacht und durch
interne Kontrollmaf3hahmen bestatigt.

1.2 Meldepflichten

Grundsatzlich erhebt die BTC und BTC IT Services als verantwortliche Stelle selbst Daten von ihren Mitar-
beitern und setzt eigene Webservices zur Aul3endarstellung ein und ist dafiir die verantwortliche Stelle im
datenschutzrechtlichen Sinne. Diesbeziiglich werden gemal der DSGVO die gesetzlichen Informations- und
Meldepflichten gegeniiber den Betroffenen und der Datenschutz-Aufsichtsbehdrde eingehalten.

Im Rahmen unserer beauftragten Leistungserbringung sind unsere Kunden und Partner die verantwortliche
Stelle im Rahmen der Auftragsverarbeitung. Jegliche Anfragen von Betroffenen und der anfragenden Auf-
sichtsbehodrde werden unverziglich an die von Ihnen mitgeteilten Ansprechpartner und Meldestellen weiter-
geleitet, um das weitere Vorgehen und mégliche Unterstiitzungsleistungen abzustimmen und zu priorisieren.

Zudem stimmen wir die darlberhinausgehenden Meldepflichten im Rahmen der Vereinbarung zum Daten-
schutz (DSGVO Art. 28) sowie der gesetzlichen Anforderungen (DSGVO Art. 33-36) mit Ihnen ab und kom-
men diesen nach.
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1.3 Kundenkorrespondierende MalRhahmen

Die Leistungserbringer werden in ihrem Verantwortungsbereich die innerbetriebliche Organisation so gestal-
ten, dass sie den besonderen Anforderungen des Datenschutzes gerecht werden. Sie werden technische
und organisatorische MaRhahmen zum angemessenen Schutz der Daten des Kunden treffen, die den An-
forderungen der Datenschutz- Grundverordnung gemaf Art. 32 DSGVO genigen.

Es sind dabei technische und organisatorische MalRnahmen zu treffen, die die Vertraulichkeit, Integritat,
Verfugbarkeit und Belastbarkeit der Systeme und Dienste im Zusammenhang mit der Verarbeitung auf Dauer
sicherstellen.

Unseren Kunden werden die technischen und organisatorischen MaRnahmen kategorisch in diesem Doku-
ment sowie auftragsspezifisch in angemessener Weise zur Kenntnis gebracht. Die Eignung dieser Maf3nah-
men kann in die kundeneigenen Risikobewertungen einflieBen. Ein angemessenes Schutzniveau ist zu er-
reichen.

Bei besonderen Kategorien von personenbezogenen Daten oder bei hohen Risiken fiir die Betroffenenrechte
ist es die Aufgabe unserer Kunden und Partner, eine Datenschutzfolgeabschatzung durchzuftihren (DSGVO
Art. 35) und in Abstimmung der Ansprechpartner fir die im Rahmen des Vertrages anfallenden Datenschutz-
fragen ggf. spezielle technische Mal3hahmen anzuweisen.

Im IT-Betrieb sowie bei beim Einsatz der Office-IT wird insbesondere die Aufrechterhaltung der Zertifizierung
des Managementsystems fur Informationssicherheit nach der international anerkannten Norm ISO/IEC
27001 als ein geeigneter Nachweis fir die Wirksamkeit der technischen und organisatorischen Ma3hahmen
anerkannt und dient als Basis fiir datenschutzrechtliche KontrollmafZnahmen.

Die technischen und organisatorischen MalRnahmen im IT-Betrieb der BTC IT Services sind grundsatzlich
Bestandteil des integrierten Managementsystems fur Informationssicherheit, Business Continuity (Notfall-
und Krisenmanagement) sowie der ITIL-orientierten Betriebsprozesse.

Kundenspezifische Auspragungen der vereinbarten MaBhahmen miinden in der kundenspezifischen Kon-
zeption der IT-Architektur und in die vereinbarten Freigabeprozesse bei der Einfihrung eines IT-Services
sowie im Transition- und Change-Management (ITIL).

Das integrierte Managementsystem beinhaltet ein Risikomanagement, welches insbesondere die Eignung
der getroffenen Risikobehandlungsmaf3nahmen prozessual bewertet. Darliber hinaus werden operative Ri-
siken zum Beispiel bei Bekanntwerden kritischer Schwachstellen im IT-Betrieb bewertet und erforderliche
MalRnahmen abgestimmt. Diese werden mit den zugeteilten Ansprechpartnern fir die Freigabe von Malf3-
nahmen im Changemanagement abgestimmt. Bei Gefahr im Verzug werden unter Umstéanden die Freigabe-
prozesse umgangen und im Nachgang tber die erforderlichen MaRnahmen zur Gefahrenabwehr mitgeteilt.

Samtliche Informationssysteme sind im IT-Betrieb in einer strukturierten und kundenspezifischen IT- Inven-
tarisierung geftihrt. Diese Informationen kénnen lhnen ggf. bei der Erarbeitung lhres Verzeichnisses der
Verarbeitungstatigkeiten (Verfahrensverzeichnis) behilflich sein.

Die getroffenen SicherheitsmaRnahmen werden im IT-Betrieb standardméaflig im Systemkonzept (Architek-
turkonzept, Service Level, ggf. Betriebsfuhrungshandbuch etc.) dokumentiert.

Fachspezifische Informationen zum Datenfluss, zum Datenexport / Schnittstellen sowie die zuldssigen Spei-
cherorte und Berechtigungskonzepte liegen dem IT-Betrieb / dem Fachsupport in der Regel nicht in doku-
mentierter Form vor. Sofern dies zur datenschutzrechtlichen Bewertung aus Kundensicht erforderlich ist,
kann mit Unterstlitzung des IT-Betriebes eine entsprechende Dokumentation mittels einer beauftragten Leis-
tungserbringung erfolgen.

Zur Erfullung lhrer datenschutzrechtlichen Pflichten unterstiitzen unsere Fach- und Kundenansprech-partner
mit Lésungen fiir die in ihrem Datenschutzmanagement identifizierten Handlungsbedarfe.
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Fur die Erfullung der datenschutzrechtlich erforderlichen MalRBhahmen ist zusammengefasst aus unserer
Sicht eine enge Zusammenarbeit in folgenden Aufgabenfeldern erforderlich:

e Verarbeitungsverzeichnis

v Wir bendtigen von Ihnen eine Ubersicht der Kategorien ihrer Datenverarbeitung, auf die sich
unsere Tatigkeiten gemal Leistungsvertrag bezieht und aus der die Risiken fur die Betroffe-
nenrechte (Schutzbeddrftigkeit) sowie die Verarbeitung besonderer Kategorien (Artikel 9
DSGVO) hervorgeht.

v Wir halten alle technischen Informationssysteme / IT-Systeme in einem kundenspezifisch ge-
fuhrten, elektronischen Inventar innerhalb der Cloud-Administration.

v/ Die Beschreibung der allgemein anwendbaren MaRnahmen sind in diesem Dokument aufge-
fuhrt. Fachspezifische MalRhahmen sind den vereinbarten Dokumentationen zu entnehmen
(Aufzeichnungen, Fachkonzepte, Leistungsbeschreibung etc.).

» Unterstutzung bei der Datenschutzfolgeabschétzung

v Wir kbnnen Sie dabei unterstiitzen, bei der Datenverarbeitung mit besonders hohen Risiken
fur Betroffene oder besonderer Kategorien von Daten

- die Eignung der getroffenen Malinhahmen gemeinsam zu bewerten und

- Empfehlungen fiir die Erweiterung der bisherigen technischen Mal3nahmen zu erarbeiten
und

- ggf. durch Erweiterung der Leistungsvereinbarung umzusetzen

» Anfragen durch Aufsichtsbehorden

v Unserer Pflicht zur Zusammenarbeit kommen wir vollumféanglich nach. Wir werden alle ver-
fugbaren Ansprechpartner unverziiglich Gber Anfragen der Aufsichtsbehdrden informieren und
das weitere Vorgehen mit Thnen abstimmen.

v Sollten Sie durch eine Aufsichtsbehorde konsultiert werden, unterstiitzen unsere Fachkrafte
Sie mit héchster Prioritat in allen Belangen, die in unserer Verantwortlichkeit liegen und dar-
Uber hinaus stehen wir Ihnen soweit erforderlich mit Rat und Tat zur Seite.

v/ Beachten Sie bitte, dass zahlreiche gesetzliche Forderungen aus der DSGVO und dem BDSG
der verantwortlichen Stelle zugeordnet sind und diese nicht delegiert werden kénnen.

e Stand der Technik

v/ Das allgemeine technische Sicherheitsniveau wird unter Beriicksichtigung wirtschaftlicher As-
pekte angemessen aufrechterhalten und entspricht grundséatzlich dem Stand der Technik. In
der Regel wird durch den gewahlten Cloudprovider der Stand der Technik eingesetzter Ser-
vices fortentwickelt — es wird grundsatzlich empfohlen, diese Vorteile zu nutzen und die Be-
triebsverantwortung z.B. fiir Release- und Patchmanagement eigenstandig zu gestalten. Die
Sicherheit der zugrunde liegenden Cloudtechnologie verantwortet der Cloudprovider eigen-
standig.

v Die beauftragten Services und Dienstleistungen werden mit Ihnen gemeinsam innerhalb der
Auftragsanbahnung bis zur Auftragsabwicklung abgestimmt und zur Kenntnis gebracht. Nach
wirtschaftlichen und risikoorientierten Bewertungsgrundlagen kann der Einsatz zusatzlicher
spezieller Sicherheitstechnologien zur Angriffserkennung und regelmagiger Einsatz von Prif-
werkzeugen zur Schwachstellenermittlung erfolgen.
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v Inshesondere Anforderungen an die Verschlisselung, Pseudonymisierung und Anonymisie-
rung und die Handhabung in der taglichen Praxis bedirfen eine enge fachliche Abstimmung
(Testdaten, Webservices, etc.).

v Hohe Risiken sowie besondere Kategorien von personenbezogenen Daten (DSGVO) kdnnen
ggf. nach aktuellstem Stand der Technik geltenden Sicherheitstechniken erfordern, die wir
gemal lhrer Bewertung und Leistungsvertrag implementieren kdnnen.

e Datenschutz durch Technik und Voreinstellungen

v/ Bei der Konzeption der Services haben Sie direkten Einfluss auf die technische Gestaltung
und der Voreinstellungen zur Erhebung etwaiger Daten, die Einfluss auf die Betroffenenrechte
nehmen.

» Meldung von DatenschutzverstéR3en

v Verletzungen des Schutzes von personenbezogenen Daten werden wir lhnen unverziglich
mitteilen, so dass Sie lhrer Meldepflicht bei hohen Risiken fir Betroffenenrechte unverziglich
die Aufsichtsbehdrde nachkommen koénnen.

v Unzulassige oder zweifelhafte Anfragen zur Datenverarbeitung werden umgehend an die von
Ihnen genannten Ansprechpartner fur Datenschutzfragen (Datenschutz-beauftragter, Fachab-
teilung, etc.) mitgeteilt.

e Bewertung operativer Risiken

v Je nach vertraglicher Vereinbarung kdnnen technische Schwachstellen ggf. automatisiert er-
mittelt und im Rahmen der vereinbarten Wartungsfenster behoben werden.

v/ Bei Bekanntwerden von Schwachstellen mit besonders hohen Risiken, ist eine enge Abstim-
mung und eine kundenseitige Priorisierung der einzuleitenden MafRnahmen erforderlich.

v/ Bei Datenverarbeitungen von Daten mit besonderen Risiken oder besondere Kategorien von
personenbezogenen Daten (sofern zutreffend) sind die Verfahren entsprechend anzupassen
und eine rechtzeitige Beseitigung von technischen und organisatorischen MaRhahmen zu er-
wirken.

1.4 Grundwerte zum Datenschutz / Informationssicherheit

Folgende MalRnahmen werden standardmafig im Cloud-Betrieb in den Managementsystemen beriicksich-
tigt und mit der Verarbeitung von personenbezogener Daten auf Dauer zugesichert:

Begriff Erklarung

Vertraulichkeit Die Fahigkeit zum Schutz vor unbefugtem Zugriff
Integritat Die Korrektheit der personenbezogenen Daten
Verfligbarkeit Die zeitgerechte Bereitstellung der Daten

Die Fahigkeit, die Systeme fehlerresistent betreiben
Belastbarkeit zu kénnen

Insbesondere die Anforderungen an die Verfuigbarkeit und die Belastbarkeit sind standardmaRig vertraglich
durch entsprechende Leistungsangaben (Service Level Agreements, Leistungsscheine etc.) festgelegt. Da-
raus resultiert eine entsprechende Cloud-Architektur wie z. B. eine redundante Datenhaltung, Lastverteilung,
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die schnelle Wiederherstellung der Daten sowie eine performante Anbindung an das Unternehmens-Netz-
werk / VPN / Internet und Perimeterschutz (Firewall, Routing etc.).

Die Cloud-Betriebsprozesse werden nach der ISO/IEC 27001 / 27017 (Managementsystem fir Informati-
onssicherheit) und der DIN ISO 9001 (Managementsystem fir Qualitdtsmanagement) in regelmafigen Au-
dits auf Wirksamkeit gepruft.

Als Voraussetzung zur Erreichung der vorgenannten Zertifizierungen sowie der gesetzlichen Vorgaben fin-
den jahrlich dazu interne Audits und datenschutzrechtliche Kontrollen statt. Dartiber hinaus ist bei jedem
externen Audit im IT-Betrieb der Datenschutzbeauftragte involviert.

Nach unserem Kenntnisstand sind dies hinreichende Garantien fur die Eignung der getroffenen MaZnahmen
zum Schutz personenbezogener Daten und damit verbundenen datenschutzrechtlichen Betroffenenrechte.
Dies gilt insbesondere bezlglich der Vernichtung, Verlust, Verdanderung oder unbefugte Offenlegung von
oder unbefugter Zugang zu personenbezogenen Daten, die Ubermittelt, gespeichert oder auf sonstige Weise
verarbeitet wurden, insbesondere wenn dies zu einem physischen, materiellen oder immateriellen Schaden
der Betroffenen fihren wirde.

15 Standarddatenschutzmodell (SDM)

Im Hinblick auf die Empfehlungen der Datenschutz-Aufsichtsbehdrden wurden die Grundwerte aus der
DSGVO durch die Gewahrleistungsziele des Standard-Datenschutzmodells (SDM) weitergehend spezifiziert

Bei dem SDM handelt es sich um ein abgestimmtes, transparentes und nachvollziehbares System, um die
rechtlichen Anforderungen der DGSVO in technische und organisatorische MalZnahmen (TOM) zu Uberfiih-
ren. Ebenso dient es zukiinftig vermehrt den Aufsichtsbehdrden als ein einheitliches System zur daten-
schutzrechtlichen Bewertung der Verarbeitung personenbezogener Daten. Verdéffentlicht wird das SDM vom
LArbeitskreis Technik der Konferenz der unabhangigen Datenschutzaufsichtsbehdrden des Bundes und der
Lander*.

Gewabhrleistungsziele:

(1) Vertraulichkeit
(2) Integritat

(3) Verfugbarkeit

(4) Transparenz

(5) Nichtverkettung
(6) Datenminimierung
(7) Intervenierbarkeit

Den Empfehlungen aus dem SDM folgen wir mit diesem Dokument, um das vorherrschende besondere
Augenmerk der Aufsichtsbehdrden und Kunden beim Einsatz von Cloudservices bestmdglich mit einer um-
fanglichen Beschreibung der umgesetzten Malinahmen und zugrunde liegender Konzeption zu begegnen.

1.6 Systematisierung der rechtlichen Anforderungen mit Hilfe der Gewahrleis-
tungsziele

Zuordnung der Gewabhrleistungsziele des SDM zu den rechtlichen Anforderungen der DSGVO.

Anforderungen der DSGVO Gewahrleistungsziele
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Transparenz fiir Betroffene (Art. 5 Abs. 1 lit a, Art. 12 Abs.
1 und 3 bis Art. 15, Art. 34 DS-GVO)

BTC

Transparenz

Zweckbindung (Art. 5 Abs. 1 lit. b DS-GVO)

Nichtverkettung

Datenminimierung (Art. 5 Abs. 1 lit. c DS-GVO)

Datenminimierung

Richtigkeit (Art. 5 Abs. 1 lit. d DS-GVO)

Integritat

Speicherbegrenzung (Art. 5 Abs. 1 lit. e DS-GVO)

Datenminimierung

Integritat (Art. 5 Abs. 1 lit. f, Art. 32 Abs. 1 lit. b, DS-GVO)

Integritat

Vertraulichkeit (Art. 5 Abs. 1 lit. f, Art. 28 Abs. 3 lit. b, Art. 29,
Art. 32 Abs. 1 lit. b, Art. 32 Abs. 4, Art. 38 Abs. 5 DS-GVO)

Vertraulichkeit

Rechenschafts- und Nachweisfahigkeit (Art. 5 Abs. 2, Art. 7
Abs. 1, Art. 24 Abs. 1, Art 28 Abs. 3 lit. a, Art. 30, Art. 33
Abs. 5, Art. 35, Art. 58 Abs. 1 lit. a und lit. e DS-GVO)

Transparenz

Identifizierung und Authentifizierung (Art. 12 Abs. 6 DS-GVO)

Intervenierbarkeit

Unterstltzung bei der Wahrnehmung von
Betroffenenrechten (Art. 12 Abs. 2 DS-GVO)

Intervenierbarkeit

Berichtigungsmaoglichkeit von Daten (Art. 5 lit. d, Art. 16
DS-GVO)

Intervenierbarkeit

Léschbarkeit von Daten (Art. 17 Abs. 1 DS-GVO)

Intervenierbarkeit

Einschrankbarkeit der Verarbeitung von Daten (Art. 18 DS-GVO)

Intervenierbarkeit

Datenubertragbarkeit (Art. 20 Abs. 1 DS-GVO)

Intervenierbarkeit

Eingriffsmdglichkeit in Prozesse automatisierter

Entscheidungen (Art. 22 Abs. 3 DS-GVO)

Intervenierbarkeit

Fehler- und Diskriminierungsfreiheit beim Profiling (Art. 22

Abs. 3, 4i. V. m. ErwGr. 71)

Integritat

Datenschutzfreundliche Voreinstellungen (Art. 25 Abs. 2

DS-GVO)

Datenminimierung, Interve-
nierbarkeit

Verfugbarkeit (Art. 32 Abs. 1 lit. b DS-GVO)

Verfugbarkeit

Belastbarkeit (Art. 32 Abs. 1 lit. b DS-GVO)

Verfugbarkeit, Integritat,

Vertraulichkeit

Wiederherstellbarkeit (Art. 32 Abs. 1 lit. b, lit. ¢ DS-GVO)

Verfugbarkeit
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Evaluierbarkeit (Art. 32 Abs. 1 lit. d DS-GVO) Umsetzung erfolgt pro-
zessual im IMS (Risiken und
Chancen, Interne sowie ex-
terne Audits)

Behebung und Abmilderung von Datenschutzverletzungen Integritat, Intervenierbarkeit,

(Art. 33 Abs. 3 lit. d, 34 Abs. 2 DS-GVO) Vertraulichkeit, Verfugbarkeit

Angemessene Uberwachung der Verarbeitung (Art. 32, 33, Transparenz, Integritat

34 DS-GVO)

Einwilligungsmanagement (Art. 4 Nr. 11, Art. 7 Abs. 4 DS-GVO) Transparenz, Intervenierbar-
keit

Umsetzung aufsichtsbehordlicher Anordnungen (Art. 58 Intervenierbarkeit

Abs. 2 lit. f und lit. j)

1.7 Gewahrleistungsziele
Nachfolgend werden die Gewéhrleistungsziele zusammenfassend beschrieben: Vertraulichkeit

Das Gewahrleistungsziel Vertraulichkeit bezeichnet die Anforderung, dass keine unbefugte Person perso-
nenbezogene Daten zur Kenntnis nehmen oder nutzen kann Unbefugte sind nicht nur Dritte auRerhalb der
verantwortlichen Stelle, sondern auch Beschaftigte von technischen Dienstleistern, die zur Erbringung der
Dienstleistung keinen Zugriff zu personenbezogenen Daten bendtigen, oder Personen in Organisationsein-
heiten, die keinerlei inhaltlichen Bezug zu einer Verarbeitungstatigkeit oder zu der jeweiligen betroffenen
Person haben. Die Vertraulichkeit personenbezogener Daten ist auch dann sicherzustellen, wenn die unter-
liegenden Systeme und Dienste unerwartet hoher Last unterliegen.

Verfugbarkeit

Das Gewahrleistungsziel Verflgbarkeit bezeichnet die Anforderung, dass der Zugriff auf personenbezogene
Daten und ihre Verarbeitung unverziglich moglich ist und sie ordnungsgemal im vorgesehenen Prozess
verwendet werden kdnnen. Dazu missen sie im Zugriff von Berechtigten liegen und die vorgesehenen Me-
thoden zu deren Verarbeitung missen auf sie angewendet werden kdnnen. Die Verflugbarkeit umfasst die
konkrete Auffindbarkeit von Daten z. B. durch Datenmanagement-Systeme, strukturierte Datenbanken und
Suchfunktionen und die Féhigkeit der verwendeten technischen Systeme, Daten auch fir Menschen ange-
messen darzustellen. Dariiber hinaus miussen zur Umsetzung der Verfugbarkeit Malinahmen ergriffen wer-
den, die sicherstellen, dass personenbezogene Daten und der Zugang zu ihnen bei einem physischen oder
technischen Zwischenfall rasch wiederhergestellt werden kénnen. Es missen auch Malinahmen umgesetzt
werden, die die Verfugbarkeit der personenbezogenen Daten und der Systeme und Dienste, die diese ver-
arbeiten, garantieren, wenn diese unter einer der Verarbeitung angemessenen zu erwartenden Last stehen
und im Falle unerwartet hoher Last sicherstellen, dass der Schutz der personenbezogenen Daten nicht ge-
fahrdet ist (Belastbarkeit).
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Integritat

Das Gewahrleistungsziel Integritat bezeichnet einerseits die Anforderung, dass informationstechnische Pro-
zesse und Systeme die Spezifikationen kontinuierlich einhalten, die zur Ausiibung ihrer zweckbestimmten
Funktionen fur sie festgelegt wurden. Integritat bezeichnet andererseits die Eigenschaft, dass die zu verar-
beitenden Daten unversehrt, vollstandig, richtig und aktuell bleiben. Abweichungen von diesen Eigenschaf-
ten missen ausgeschlossen werden oder zumindest feststellbar sein, damit sie berticksichtigt und korrigiert
werden kdnnen. Dies gilt auch dann, wenn die unterliegenden Systeme und Dienste unerwartet hoher Last
unterliegen (Belastbarkeit).

Datenminimierung

Das Gewabhrleistungsziel Datenminimierung erfasst die grundlegende datenschutzrechtliche Anforderung,
die Verarbeitung personenbezogener Daten auf das dem Zweck angemessene, erhebliche und notwendige
Mal3 zu beschranken. Datenminimierung konkretisiert und operationalisiert im Verarbeitungsprozess den
Grundsatz der Notwendigkeit, der von diesem Prozess insgesamt wie auch von jedem seiner Schritte ver-
langt, nicht mehr personenbezogene Daten zu verarbeiten, als fur das Erreichen des Verarbeitungszwecks
bendtigt werden.

Nichtverkettung

Das Gewahrleistungsziel Nichtverkettung bezeichnet die Anforderung, dass personenbezogene Daten nicht
zusammengeflhrt, also verkettet, werden. Sie ist insbesondere dann faktisch umzusetzen, wenn die zusam-
menzufiihrenden Daten fur unterschiedliche Zwecke erhoben wurden. Neben der Pseudonymisierung sind
hierfir auch MalRnahmen geeignet, mit denen die Weiterverarbeitung organisations- bzw. systemseitig ge-
trennt von der Ursprungsverarbeitung geschieht.

Transparenz

Das Gewahrleistungsziel Transparenz bezeichnet die Anforderung, dass in einem unterschiedlichen Mal3e
sowohl Betroffene, als auch die Betreiber von Systemen sowie zustandige Kontrollinstanzen erkennen kon-
nen, welche Daten wann und fur welchen Zweck bei einer Verarbeitungstatigkeit erhoben und verarbeitet
werden, welche Systeme und Prozesse daflir genutzt werden, wohin die Daten zu welchem Zweck flieRen
und wer die rechtliche Verantwortung fur die Daten und Systeme in den verschiedenen Phasen einer Da-
tenverarbeitung besitzt.

Intervenierbarkeit

Das Gewahrleistungsziel Intervenierbarkeit bezeichnet die Anforderung, dass den betroffenen Personen die
ihnen zustehenden Rechte auf Benachrichtigung, Auskunft, Berichtigung, L6schung Einschrankung,
Datenubertragbarkeit, Widerspruch und Erwirkung des Eingriffs in automatisierte Einzelentscheidungen bei
Bestehen der gesetzlichen Voraussetzungen unverziglich und wirksam gewahrt werden und die verarbei-
tende Stelle verpflichtet ist, die entsprechenden Malinahmen umzusetzen.
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2 Zertifizierungen und Testate

Nachfolgend fuihren wir die relevanten Zertifizierungen des Marktangebots Managed Cloud Services sowie
der Public Cloud Provider auf. Die Zertifikate kdnnen auf Anfrage bereitgestellt werden.

2.1 BTC Managed Cloud Services
+ 1S09001
+ 1S027001
« 1S027017

2.2 AWS

AWS weist eine Vielzahl von weltweiten Zertifizierungsstandards auf. Nachfolgend sind alle fir den deut-
schen Markt relevanten Zertifizierungen die AWS nachweisen kann dargestellt.

International Organization for International Organization for International Organizaticn for International Organization for
Standardization Standardization Standardization Standardization

e BSI C5 Cloud Computing Compliance Controls Catalog
e SOC1/2/3 Sicherheits-, Verfligharkeits- und Vertraulichkeitsbericht

e 1S0O9001 Weltweiter Qualitatsstandard: International Organization for Standardization
 |SO 27001 Informationssicherheitsmanagement
e [SO 27017 Informationssicherheitsmafinahmen im Cloud Umfeld

e |SO 27018 Schutz personenbezogener Daten bei AV in der Public Cloud
2.3 Microsoft

Microsoft weist eine Vielzahl von weltweiten Zertifizierungsstandards auf. Nachfolgend sind alle fiir den
deutschen Markt relevanten Zertifizierungen die Microsoft nachweisen kann dargestellt.
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9001

International Organization for
Standardization

/TR
ISO
Nl

IS0 27701

27001 27017 27018

International Organization for
Standardization

International Organization for International Organization for
Standardization Standardization

e BSI C5 Cloud Computing Compliance Controls Catalog

e SOC 1/2/3
* 1SO9001

« |SO 27001
« |SO 27017
 |SO 27018
 1S0O27701

Sicherheits-, Verfugbarkeits- und Vertraulichkeitsbericht

Weltweiter Qualitéatsstandard: International Organization for Standardization
Informationssicherheitsmanagement

Informationssicherheitsmal3nahmen im Cloud Umfeld

Schutz personenbezogener Daten bei AV in der Public Cloud
Datenschutzmanagement auf Basis eines ISMS

3 Malnahmen zur Erreichung der Gewéahrleistungsziele

3.1 Vertraulichkeit

MalRnahme

Umsetzung

Festlegung eines Berechtigungs- und Rollenkon- ¢« Administrative Nutzer der Cloud Services zeptes nach
dem Erforderlichkeitsprinzip auf der werden nach least-privilege berechtigt

Basis eines ldentitdtsmanagements durch die « Vergabe erfolgt dokumentiert im Ticketsys- tem

verantwortliche Stelle

e Angeforderte Berechtigungen missen ge-
nehmigt werden

» Das grundlegende Vorgehen zur Nutzerver-
waltung der Cloud Services ist in einem Be-
triebskonzept festgelegt
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BTC

Implementierung eines sicheren Authentifizie- «
rungsverfahrens

Richtlinien hinsichtlich der Komplexitat von
Passwaortern ist eingefuihrt und umgesetzt
MFA ist zwingende Voraussetzung fiir den
Zugriff auf die Managementkonsole
Ausschlie3liche Verwendung von personali-
sierten Usern

Logging aller Anmeldevorgange

Root Passworter werden nicht fur regulare,
operative Tatigkeiten verwendet

Nicht genutzte Accounts werden automatisch
nach einer definierten Zeitspanne deaktiviert

Eingrenzung der zuléssigen Personalkrafte auf
solche, die nachprufbar

zustandig (6rtlich, fachlich), fachlich befahigt, zu-  verlassig

(gof.

« sicherheitsuiberprtft) und formal zugelassen sind

sowie keine

Interessenskonflikte bei der Ausiibung aufweisen

Zur Administration eingesetztes Personal
verfugt Uber eine umfassende Ausbildung
und wird regelmaRig geschult

Alle Mitarbeiter der BTC sind zur Geheimhal-
tung vertraglich verpflichtet

Neue Mitarbeiter werden nach einem festge-
legten Prozess eingearbeitet

Festlegung und Kontrolle der Nutzung zugelasse- ¢« ner

Ressourcen insbesondere Kommunikations-

kanale

Separierung von Systemen in verschiedene
Subnets

Mehrstufige Trennung des Netzwerkverkehrs
(Security Groups, Network Access Control
List, Transit Gateway)

Spezifizierte, fur die Verarbeitungstatigkeit ausge- « stattete

Umgebungen

Die Anforderungen an die Umgebung in der
Cloud, stimmen wir am Anfang des Projekts
ab

Dabei werden die individuellen Anforderun-
gen erfasst und bei Bedarf zusatzliche Si-
cherheitsmalRnahmen implementiert, welche
Uber das grundlegende Schutzniveau hinaus
gehen

Festlegung und Kontrolle organisatorischer Ab-
laufe, interner Regelungen und vertraglicher Ver-

pflichtungen

Abschluss von AVV mit den Cloud Providern
(Data Processing Addendum)

Festlegung von geographischen Regionen, in
denen Daten verarbeitet werden

Bei VerstoR gegen vertragliche Verpflichtun-
gen kdnnen disziplinarische MalRhahmen ge-
gen den Mitarbeiter eingeleitet werden
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Verschliisselung von gespeicherten oder transfe- - rierten Verschliisselung von Daten at Rest (EBS,
Daten sowie Prozesse zur Verwaltung und EFS u.a.) sowie von Daten in Transit (TLS,

zum Schutz der kryptografischen Informationen IP.SEC.:). . _
Richtlinie zum Einsatz von kryptologischen
* (Kryptokonzept)

Verfahren sowie zum Schliisselmanagement

Schutz vor auReren Einflissen (Spionage, Ha- « Es ist ein integriertes Managementsystem cking)
(IMS) in der BTC eingefiihrt, dies umfasst den

Schutz der eingesetzten Betriebsmittel als
auch die Beriicksichtigung der Anforderun-
gen in den Leistungsangeboten

* Ein Zugriff auf die Systeme bei Fernwartung
erfolgt in der Regel mit cloud nativen Services
um eine offentliche Erreichbarkeit zu verhin-
dern — situationsbedingte Ausnahmen wer-
den mit dem Weisungsherechtigten abge-
stimmt

e Bei der Nutzung von Diensten wie SSH oder
RDS wird der IP-Adressbereich einge-
schrankt, aus dem ein Zugriff erlaubt ist (IP-
Whitelisting)

e Schwachstellen bei den Systemen werden
bei managed Services durch die Cloud Provi-
der automatisch bereinigt. Auf Anforderung
durch den Auftraggeber kann dies durch den
Einsatz von Schwachstellenscannern bei
nicht verwalteten Systemen erganzt werden

e Sicherheitspatches werden bei managed
Services durch die Cloud Provider installiert.
Systeme, die in der Verantwortung der BTC
liegen, werden automatisch taglich, wéchent-
lich oder monatlich Sicherheitspatches instal-
liert. Die Zeitradume werden im Rahmen der
Betriebsiibernahme mit dem Auftraggeber
abgestimmt. Eine Dokumentation erfolgt
durch die Loggingdienste der Cloudprovider.
Bei Gefahr im Verzug handeln wir im Rahmen
des abgestimmten Incidentsprozesses, ggf.
auch ohne vorherige Zustimmung durch den
Auftraggeber, soweit dies notwendig ist, um
weiteren Schaden abzuwenden.

» Bei Sicherheitsvorfallen werden die vorher
festgelegten Ansprechpartner/innen auf Sei-
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ten des Auftraggebers informiert. Die Be-
handlung des Vorfalls erfolgt gem. des abge-
stimmten Incidentprozesses (Transitions-
phase bei der Einfihrung eines neuen Cloud-
service).

3.2 Verfugbarkeit

MalRnahme Umsetzung

Anfertigung von Sicherheitskopien von Daten, Pro- « Backups werden gemaf dargelegtem zesszustanden,
Konfigurationen, Datenstrukturen, Schutzbedarf / Sicherheitsanforderung um- Transaktionshistorien u.&.

gemalf eines geteste- gesetzt

ten Konzepts . RegelméaRige und automatisierte Erstellung
von Snapshots der Datenquellen/Datenban-
ken

« Zentrales und versioniertes Repository von
verwendeten Skripten und Code

Schutz vor auBeren Einfluissen (Schadsoftware, . Aquivalent zu den Manahmen zum Schutz
Sabotage, hohere Gewalt) der Vertraulichkeit

Redundanz von Hard- und Software sowie Infra- e Nutzung der hochverfugbaren Infrastruktur
struktur der Public Cloud Provider

¢ Umsetzung von angemessenen Konzepte,
entsprechend dem Schutzbedarf

e Multi AZ sowie Multi Regional bei Bedarf
moglich

e Festlegung von Georedundanzen

Erstellung eines Notfallkonzepts zur Wiederher- « BTC legt tUber eine Ubergreifende, strategi- stellung einer
Verarbeitungstatigkeit sche Richtlinie zum Krisen- und Notfallma- nagement die Anforderungen und Zustandig-
keiten / Verantwortlichen fest

« In Notfallen wird die Cloud-Infrastruktur bei vorgesehenen Services automatisch wieder-

hergestellt (Self Healing), dieser Prozess

wird regelmaRig getestet
« Bei Kundensystemen wird im Rahmen von Einfuhrungsprojekten oder bei Migrationspro- jekten die Anforderung an
das spezifische

Notfallkonzept abgestimmt

« Zusétzliche Backup/Recovery Konzepte kon- nen mit den kundenseitigen Fachabteilungen je nach
Schutzbedurftigkeit nach Bedarf rea-
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lisiert werden

Vertretungsregelungen fir abwesende Mitarbei- e Die Arbeitszeit- und fachlichen Kapazitaten
tende der Mitarbeiter werden vorausschauend ge-
plant

e Zustandigkeiten und Prozess zur Ressour-
cenanforderung sind etabliert
e Fur die fachspezifischen Rollen sind Vertreter

benannt
3.3 Integritat
MalRnahme Umsetzung
Einschrankung von Schreib- und Anderungsrech- e Administrative Nutzer der Cloud Services
ten werden nach least-privilege berechtigt
e Trennung von Umgebungen mittels Orga-
nizations
e Zu Kontrollzwecken werden Read-Only Rol-
len eingesetzt, um eine Veranderung von Da-
ten zu verhindern
Einsatz von Prifsummen, elektronischen Siegeln * Logs kdnnen bei besonders hohen Schutzbe-
und Signaturen in Datenverarbeitungsprozessen darfen zusatzlich signiert werden
gem. eines Kryptokonzepts e Zugriff per SSH erfolgt falls notwendig zertifi-

katsbasiert

* Richtlinie zum Einsatz von kryptologischen
Verfahren sowie zum Schliisselmanagement
sind umgesetzt und etabliert

Dokumentierte Zuweisung von Berechtigungen und *  Vergabe von Nutzerrechten ist im Ticketsys-
Rollen tem sowie im Bestellsystem dokumentiert
e Samtliche Zugriffe werden protokolliert und
sind namentlichen Nutzern zugeordnet
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Léschen oder . Die rein technische
Berichtigen falscher Ldschungsverfahren von
Daten Daten bei den Cloud

Providern erfolgt nach dem
Stand der Technik

. Fur die Loschung in den
fihrenden Informati-
onssystemen ist der

"""""""""""""""""""""""" kundenseitig zustandige
Fachbereich verantwortlich
Harten  von IT- . Standradhartungsmaf3nahme
Systemen, so dass n werden ange- wendet o
diese keine oder Zugriffe auf Systeme werden
moglichst  wenige auf : Ebene des
) i Netzwerkinterfaces be-
Nebenfunktionalitate schrankt
n aufwei- sen o Verwendung von
angepassten

° Images, bspw.

dedizierte Images fur

. Container

Regular werden die Images der
Cloud Provi- der verwendet
Eine spezielle Hartung kann

bei besonders hohem
Schutzbedarf durchgefuhrt
werden
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BTC

Prozess zur Aufrechterhaltung der Aktualitat von
Daten

Anderungen an Daten in der Cloud Umge-
bung werden nur auf Anweisung des Auftrag-
gebers durchgefihrt

Verantwortung fur Daten auf Ebene der Ap-
plikation, kann nur nach vorheriger vertragli-
cher Abstimmung Ubernommen werden

Prozess zur ldentifizierung und Authentifizierung

von Personen und Geratschaften

Alle API Aufrufe innerhalb der Cloud missen
authentifiziert werden
Samtliche Accounts sind verantwortlichen
Personen zugeordnet

Festlegung des Sollverhaltens von Prozessen und e
regelmaRiges Durchfiihren von Tests zur Feststel- lung

und Dokumentation der Funktionalitat, von Ri-

« siken sowie Sicherheitsliicken und Nebenwirkun-

gen von Prozessen

Die Prozesse der Managed Cloud Services
sind dokumentiert und werden regelmafigen
Reviews unterzogen

Interne Audits erfolgen jahrlich im Rahmen
des IMS

Externe Audits gemaf 1ISO27001 sowie
ISO9001 erfolgen jahrlich

Festlegen des Sollverhaltens von Ablaufen bzw.
Prozessen und regelmaRiges Durchfuhren von

Tests zur Feststellbarkeit bzw. Feststellung der Ist-

Zustande von Prozessen

Prozesse werden im Rahmen des IMS doku-
mentiert

Prozessreviews werden unterjahrig durchge-
flhrt

Kundenspezifische Anforderungen an Pro-
zesse werden in der Transitionsphase beid-
seitig abgestimmt
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Schutz vor &uReren Einfliissen (Spionage, Ha- . Aquivalente MaRnahmen wie zum Schutz der
cking) Vertraulichkeit (siehe oben).
3.4 Nichtverkettung
MalRnahme Umsetzung
Einschrankung von

Verarbeitungs-, Nut- zungs- und
Ubermittlungsrechten

e Datenubermittiungen strikt nach Kundenvorgabe und
Architekturkonzept

e Separierung von Umgebungen erfolgt mehrstufig o Trennung
in verschiedene Accounts o Separierung in Subnetzen

_ e Vergabe von Nutzerrechten nach Least-Privilege
programmtechnische

Unterlassung bzw. SchlieRung * Nutzung von Schnittstellen strikt nach abgestimmten
von Schnittstellen bei Architekturkonzept
e Ggf. Deaktivierung von Schnittstellen in Absprache mit dem

Verarbeitungsverfahren und Kunden-Eachbereich

Komponen- ten

regeinde ~ MalRgaben  zur » Sorgfaltige Auswahl der eingesetzten Cloudprovider und
Trennung nach Organisations-/Abtei- e Innerhalb der Business Unit findet eine Trennung
lungsgrenzen nach Aufgabenbereichen statt

e Die Zugriffsméglichkeiten werden entsprechend den
Anforderungen vergeben

« Anderungen der Aufgabenbereiche erfolgen nur
nach Freigabe durch die Leitung der Unit

Sicherheit der Cloudservices  sowie  Beriicksichtigung  von  Qua-
Software/Softwareentwicklung litatsstandards und Zertifizierungen

sowie qua- litatssichernde « Interne Software- und Systementwicklung erfolgt nach
Malinahmen festgelegtem Prozess, welche entsprechende

QualitatssicherungsmalRnahmen beinhaltet

Trennung mittels Rollenkonzepten mit ab- » Vergabe von Berechtigungen erfolgt nach dem Prin-
gestuften Zugriffsrechten auf der Basis ei- zip Least Privilege

nes Identitatsmanagements durch die ver- * Vergabe erfolgt dokumentiert im Ticketsystem
antwortliche Stelle und eines sicheren Au- * Angeforderte Berechtigungen missen genehmigt
thentifizierungsverfahrens werden
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Zulassung von integriertem Identitatsma- « Einbindung von Trusted Identity Providern gem. Vor-
nagement durch den Auftraggeber gabe des Auftraggebers ist moglich

Einsatz von zweckspezifischen Pseudo- « Bei der Vergabe von Nutzerzugdngen wird ein pseu-
nymen, Anonymisierungsdiensten, donymisierter Nutzername verwendet, um Dritten ein
anonymen Credentials, Verarbeitung Ableiten des Namens zu erschweren

pseudonymer bzw. anonymisierter Daten

geregelte Zweckanderungsverfahren «  AusschlieRlich auf Weisung des Kunden erfolgt eine
Zweckanderung
3.5 Transparenz
MalRnahme Umsetzung
Dokumentation im Sinne einer Inventari- » Dokumentation der Téatigkeiten, welche fur die Auf-
sierung aller Verarbeitungstatigkeiten traggeber erbracht werden, sind gesteuert im Rahmen
gemaf Art. 30 DS-GVO des Accountmanagements

» Bei der Erfullung der Pflichten werden die Auftragge-
ber vertragsgemalf unterstitzt

Dokumentation der Bestandteile von Bestandteile, welche in der Verantwortung der Unit
Verarbeitungstatigkeiten insbesondere Cloud Services liegen, werden dokumentiert der
Geschaftsprozesse, Datenbe- ¢ Dies umfasst bspw. Ablaufe, Architektur und Account-

struktur sténde,
Datenflisse und Netzplane, da-

far
genutzte IT-Systeme, Betriebsablaufe,

Beschreibungen von

Verarbeitungstatigkeiten, Zusammen-  spiel
mit anderen

Verarbeitungstatigkeiten
Dokumentation von Tests, der Freigabe « Test, Anderungen sowie Freigaben erfolgen nach ei-
und ggf. der Datenschutz- nem festgelegten Ablauf (Changemanagement)

Der Auftraggeber wird bei der Erstellung einer DSFA
mit technischen Informationen auf Anfrage unterstitzt

Folgenabschéatzung von neuen oder ge-
anderten Verarbeitungstatigkeiten
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Dokumentation von Tests, der Freigabe «  Test, Anderungen sowie Freigaben erfolgen nach ei-
und ggf. der Datenschutz- nem festgelegten Ablauf (Changemanagement)

Der Auftraggeber wird bei der Erstellung einer DSFA

Folgenabschéatzung von neuen oder ge- . . . .
mit technischen Informationen auf Anfrage unterstitzt

anderten Verarbeitungstatigkeiten

Dokumentation der Vertrage mit Daten  Ubermittelt werden, Geschaftsver-
den inter- nen Mitarbeitenden, teilungsplane,
Vertrage mit externen Zustandigkeitsregelungen
Dienstleistern und Dritten, von
denen Daten erhoben bzw. an e Es sind BTC weite Prozesse bei der Beauftragung von
die Fremddienstleistern implementiert

e Interne Vertragsverhaltnisse werden zentral durch

HR betreut

Dokumentation der Verarbeitungspro- . Alle Aufrufe innerhalb der Cloudumgebung werden
zesse mittels Protokollen auf der Basis protokolliert, bspw. mittels CloudTrail
eines Protokollierungs- und Auswertungs- . Die korrekte Funktion von Systemen wird mittels Mo-
konzepts nitoring Lésungen Uberwacht und sichergestellt

Zusatzliche Regeln zur Einhaltung von Compliance-
anforderungen kann durch Cloud Services in Abspra-
che mit dem Kunden eingerichtet werden

Cloudservices die Daten von Betroffenen verarbeiten,
sind im Inventar in kundenseitiger Abstimmung spe-
zifisch zu kennzeichnen (im Betrieb liegt in der Regel

Dokumentation der Quellen von Daten, bspw.
des Umsetzens der

Informationspflichten gegeniiber Betroffe- das Detailwissen Uber die Hintergriinde der Verarbei-
nen, wo deren Daten erhoben wurden tung nicht vor) bzw. im kundenseitigen Verfahrens-
sowie des Umgangs mit Daten- pannen verzeichnis vorzuhalten

Im Falle eines Vorfalls bei welchem der Verdacht be-
steht, dass personenbezogene Daten betroffen sein
kénnten, wird der jeweils festgelegte Ansprechpart-
ner unmittelbar informiert
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. Ebenfalls wird der festgelegte Ansprechpartner bei
der weiteren Kommunikation mit Betroffenen oder
Aufsichtsbehdrden unterstiitzt

Dokumentation von  Einwilligungen, deren « Die Dokumentation der Einwilligungen der BTC er- folgt

Widerruf sowie Widerspriche gesteuert im Rahmen des CRM zum Zwecke von
Marketing und Vertriebsaktivititen (Interessenten,
BTC Newsletter)

Protokollierung von Zugriffen und Ande- rungen «  Alle Zugriffe auf die Cloudumgebung werden mittels

cloud nativen Diensten aufgezeichnet

e Automatisierte Auswertung von Logs auf Anomalien
sowie nach definierten Regeln

e Lodfiles werden zusatzlich in einen separaten Ac-
count kopiert, um eine Manipulation zu unterbinden

¢ Im Rahmen des Changeprozesses werden Abnah-
mekriterien der Systeme festgelegt, dies beinhaltet
auch die Funktionalitéat der Protokollierung

* Ein Ausfall der cloud nativen Services wird Uber ent-
sprechende Kanéle der Cloud Provider kommuniziert

Versionierung Die fur die Cloud Umgebungen genutzten Skripte,

werden zentral in einem Repository verwaltet und ver-
sioniert

. Der festgelegte Ansprechpartner wird bei der Erstel-
lung der notwendigen Informationen an Betroffene
unterstitzt

Benachrichtigung von Betroffenen bei Da- «Im Falle eines Vorfalls bei welchem der Verdacht be-
tenpannen oder bei steht, dass personenbezogene Daten betroffen sein
konnten, wird der festgelegte Ansprechpartner unmit-
telbar informiert

Ebenfalls wird der festgelegte Ansprechpartner bei der
weiteren Kommunikation mit Betroffenen oder
Aufsichtsbehorden unterstiitzt

Weiterverarbeitungen zu einem anderen
Zweck

Nachverfolgbarkeit der Aktivitaiten der ver- . Dokumentation bei Datenschutzvorféllen erfolgt und
antwortlichen  Stelle zur Gewahrung der wird dem festgelegten Ansprechpartner zur Verfi-

Betroffenenrechte gung gestellt
Beriicksichtigung der Auskunftsrechte von . Dokumentation bei Datenschutzvorféllen erfolgt und
Betroffenen im Protokollierungs- und wird dem festgelegten Ansprechpartner zur Verfu-
gung gestellt
Auswertungskonzept
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Bereitstellung von Informationen tber die . BTC unterstutzt unsere Kunden durch die zur Verfu-
Verarbeitung von gungstellung von Informationen Uber die in unserer
Verantwortung liegenden Bestandteile der Umge-
personenbezogenen Daten an Betroffene bung
3.6 Intervenierbarkeit
MaRnahme Umsetzung

MaRnahmen fir differenzierte Einwilli- « gungs-,Bereitstellung eines Single Point of Contact fir wei-

Riicknahme- sowie sungsberechtigte Mitarbeiter

Bei Anfragen durch Betroffene werden diese an die
verantwortliche Stelle wie kundenseitig festgelegt
verwiesen

Widerspruchsmoglichkeiten .

Schaffung notwendiger Datenfelder z. B. < furUnterstitzung des Kunden bei der Gestaltung der Ap-
Sperrkennzeichen, plikation
Datenfelder kdnnen nach Bedarf entsprechend ange-

Benachrichtigungen,  Einwilligungen, Wi- *passt werden

derspruche, Gegendarstellungen

dokumentierte Bearbeitung von Stérun- . Dokumentation der Tatigkeiten erfolgt im kundensei-
gen, Problembearbeitungen und tig zuganglichen Ticketsystem

Anderungen an Verarbeitungstatigkeiten sowie

an den technischen und

organisatorischen Mal3nahmen

Deaktivierungsmaglichkeit einzelner - Unterstltzung bei der Gestaltung von verteilten Archi-
Funktionalititen ohne Mitleidenschaft fur tekturen das

Gesamtsystem

Identifizierung und Authentifizierung der » Bereitstellung eines Single Point of Contact fur wei-

Personen, die Betroffenenrechte sungsberechtigte Mitarbeiter

wahrnehmen mochten + Bei Anfragen durch Betroffene werden diese an die
verantwortliche Stelle wie kundenseitig festgelegt
verwiesen

Einrichtung eines Single Point of Contact . Bereitstellung eines Single Point of Contact fir wei-
(SPoC) fur Betroffene sungsberechtigte Mitarbeiter
1. Bei Anfragen durch Betroffene werden diese an die

verantwortliche Stelle wie kundenseitig festge-
legt verwiesen
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3.7 Datenminimierung
MalRnahme Umsetzung

Reduzierung von erfassten Attributen der <« Verantwortung des kundenseitigen Fachbereiches
betroffenen Personen « Technische Unterstiitzung erfolgt auf Anfrage

Reduzierung der Verarbeitungsoptionen «  Verantwortung des kundenseitigen Fachbereiches

in Verarbeitungsprozessschritten

Reduzierung ~ von Mdglichkeiten  der «  Technische Unterstiitzung erfolgt auf Anfrage

Kenntnisnahme vorhandener Daten

Festlegung von Voreinstellungen fur be- . Verantwortung des kundenseitigen Fachbereiches
troffene Personen, die die

Verarbeitung ihrer Daten auf das fur den
Verarbeitungszweck erforderliche Mal3

beschranken.
Bevorzugung von automatisierten Verar- . Datentransformation erfolgt mittels spezifischen auto-
beitungsprozessen (nicht matisierter Funktionen

. Die Verwendung automatischer Verarbeitungspro-
zesse ist der verfolgte Grundprinzip bei der Gestal-
tung der Cloud-Betriebsprozesse

Entscheidungsprozessen), die eine
Kenntnisnahme verarbeiteter Daten
entbehrlich machen und die Einfluss- nahme
begrenzen, gegenuber im Dialog gesteuerten

Prozessen

Implementierung von Datenmasken, die . Verantwortung des kundenseitigen Fachbereiches
Datenfelder unterdriicken, sowie . Technische Unterstltzung erfolgt auf Anfrage
automatischer Sperr- und Léschroutinen, Pseudonymisierungs-

und

Anonymisierungsverfahren
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Festlegung und Umsetzung eines Losch- . Wenn die Léschung von Daten seitens einer wei-

konzepts sungsbefugten Person beantragt wird, dann fuhren
wir eine Erhebung der zu I6schenden Daten durch
und weisen im Rahmen eines Individualgespraches
nach, dass alle zu lI6schenden Daten geldscht sind.
Nach Beendigung des Gespraches wird ein Doku-
ment erstellt, welches als Nachweis gilt.

Regelungen zur Kontrolle von Prozessen ¢ zur RegelméaRige Selbstbewertungen von Malinahmen
Anderung von . Interne und externe Audits

Verarbeitungstatigkeiten
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4 Dokumentenlenkung

BTC

4.1 Abklrzungen
Abkiirzung Begriff
SDM Standard-Datenschutzmodell
DSK Datenschutzkonferenz
AK Arbeitskreis
4.2 Quellen
Thema Link

Standard-Datenschutzmodell

Das Standard-Datenschutzmodell (SDM) - ULD (da-
tenschutzzentrum.de)

AWS Compliance

Cloud Compliance - Amazon Web Services (AWS)

AWS Artifacts

AWS Artifact - Amazon Web Services (AWS)

Azure Compliance

Dokumentation zur Azure-Compliance | Microsoft
Docs

DSGVO EUR-Lex - 32016R0679 - DE - EUR-Lex (europa.eu)

Version Abschnitt Gegenstand der Anderung  Autor Datum

1.1 alle Initiale Erstellung Marc Schroder 14.05.21
Cloud Security Specialist und Rene Schénemann
Servicemanager

1.2 alle Korrektur und Erganzung Maik Evers 09.09.21

(DSB)
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	1_Nutzungsvertrag GeoVeris
	1. ABSCHLUSS DIESES VERTRAGES
	1.1 Dieser Nutzungsvertrag kommt zustande, wenn
	1.1.1 der Kunde auf einem von VdS angebotenen Weg, insbesondere über die Website www.vds.de/ (Neukundenregistrierung GeoVeris), unter Angabe der hierfür vorgegebenen Daten ein Angebot auf Abschluss dieses Nutzungsvertrages abgibt und
	1.1.2 VdS dieses Angebot durch ausdrückliche Erklärung gegenüber dem Kunden bestätigt.

	1.2 VdS ist berechtigt, ein auf den Abschluss dieses Nutzungsvertrages gerichtetes Angebot des Kunden ohne Angabe von Gründen abzulehnen.

	2. VERTRAGSGEGENSTAND
	2.1 Mit Abschluss dieses Nutzungsvertrages verpflichtet sich VdS gegenüber dem Kunden nach Maßgabe dieses Nutzungsvertrags und der Nutzungsbedingungen GeoVeris (Anlage 1 zu diesem Nutzungsvertrag) zur Bereitstellung von GeoVeris und zur Einräumung bes...
	2.2 GeoVeris wird dem Kunden über das Web-Interface von VdS (unter www.geoveris.de und/oder einer anderen von VdS mitgeteilten Adresse) zur Verfügung gestellt.
	2.3 Nach Abschluss dieses Nutzungsvertrages richtet VdS einen Zugang für den Kunden ein und stellt dem Kunden die dazugehörigen Log-In-Daten zur Verfügung. Auf Anfrage des Kunden kann VdS für den Kunden weitere Zugänge (insbesondere für einzelne vom K...
	2.4 Wenn und soweit der Kunde einen für ihn eingerichteten Zugang als "Sammelzugang" verwendet (also einen solchen Zugang durch mehrere Berechtigte Nutzer nutzen lässt), ist eine personalisierte Kontrolle des Zugriffs auf GeoVeris und entsprechende Au...
	2.5 Der Kunde hat die Möglichkeit, über GeoVeris die in der Leistungsbeschreibung spezifizierten GeoVeris-Informationen auszuwählen und abzurufen. Der Abruf von GeoVeris-Informationen ist kostenpflichtig; die Vergütung für den Abruf von Geo-Veris-Info...
	2.6 Der Kunde verpflichtet zur Einhaltung des Nutzungsvertrages und der Nutzungsbedingungen sowie zur Zahlung der Vergütung für die von ihm abgerufenen GeoVeris-Informationen.

	3. UMFANG DER ZULÄSSIGEN NUTZUNG DURCH DEN KUNDEN
	3.1 Der Kunde wird GeoVeris-Informationen ausschließlich im Rahmen seiner eigenen Geschäftstätigkeit zur Vorbereitung oder Durchführung eines rechtlich zulässigen Geschäftsvorgangs mit Bezug zu dem durch die GeoVeris-Informationen beschriebenen orts- ...
	3.2 Der Kunde wird den Zugriff auf GeoVeris und den Abruf von GeoVeris-Informationen ausschließlich eigenen Mitarbeitern gestatten ("Berechtigte Nutzer"), die der Kunde über die Regelungen dieses Nutzungsvertrages und der Nutzungsbedingungen – insbeso...
	3.3 Der Kunde wird GeoVeris-Informationen außer in den in den Nutzungsbedingungen ausdrücklich genannten Fällen ausschließlich als notwendigen Bestandteil von Informationen und Unterlagen des Kunden an eigene Endkunden oder (potentielle) Geschäftspart...

	4. NUTZUNGSBEDINGUNGEN, VEREINBARUNG ÜBER AUFTRAGSVERARBEITUNG
	Für die Bereitstellung von GeoVeris durch VdS sowie für die Nutzung durch den Kunden gelten Nutzungsbedingungen GeoVeris in Anlage 1. Mit Abschluss dieses Nutzungsvertrages schließen die Parteien zudem die Vereinbarung über Auftragsverarbeitung GeoVer...
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