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0 Praambel

Die chemische Industrie hat Uber ihren Normen-
ausschuss Mess- und Regeltechnik (NAMUR) in
Zusammenarbeit mit der Versicherungswirtschaft
die Empfehlungen NA 102 Alarmmanagement [1]
in 2003 neu herausgegeben. Die hierin festgeleg-
ten Anforderungen an das Alarmmanagement fin-
den ihre BerUcksichtigung in Abschnitt 6 dieses
Uberarbeiteten Merkblattes zur Sicherung von ver-
fahrenstechnischen Anlagen mit Mitteln der Pro-
zessleittechnik (PLT).

1 Vorbemerkung

Die Prozessleittechnik (PLT) dient der Steuerung
und Uberwachung von Fertigungsprozessen mit
dem Ziel einer wirtschaftlich und sicherheitstech-
nisch optimierten Prozessfuhrung. Durch standi-
gen Abgleich von Soll- und Ist-Werten fahrt das
System den Prozess im Gutbereich und fUhrt ihn
bei Abweichungen aus dem sicherheitstechnisch
unkritischen zuldssigen Fehlbereich automatisch
in den sicheren Gutbereich zurtck. Ist diese Ruick-
fuhrung in den Gutbereich bei kritischen Abwei-

chungen nicht mdglich, gibt das System Alarm
und aktiviert rechtzeitig vor Erreichen des sicher-
heitstechnisch kritischen unzuldssigen Fehlbe-
reichs Schutzeinrichtungen, die den automati-
schen Shut-down der Prozessanlage ausldsen.

Die technische Realisierung der Mess-, Steuer-
und Regelungsfunktionen kann durch konventio-
nelle Einzelgerateausfuhrung, durch Einsatz von
Prozessleitsystemen (PLS) oder einer Kombinati-
on erfolgen. Unter der konventionellen Einzelge-
rateausfuhrung versteht man die unmittelbare Ver-
knlUpfung einer MessgréBe mit einer Steuer- oder
Regelungsfunktion (z.B. Pumpenregelung Uber
Fallstandsmessung, Anzeige und Bedienung
Uber Messwand). Diese Systeme sind einfach auf-
gebaut und daher wenig stdranfallig.

Prozessleitsysteme (PLS) ermdglichen die elek-
tronische (rechnergestitzte) Verarbeitung und
Durchfuhrung von Mess- und Regelungsfunktio-
nen. So kénnen komplexe Verfahrensablaufe (z.B.
bei Batch- Reaktionen) gespeichert werden und
sowohl die Qualitat als auch die Sicherheit der
Produktion gesteigert werden. Prozessleitsyste-
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me zeichnen sich durch eine hohe Leistungsfahig-
keit aus; allerdings kénnen die Auswirkungen ei-
nes Ausfalls schwer wiegender sein als bei einer
Einzelgerateausfuhrung.

Einzelgerateausfuhrung und Prozessleitsysteme
kénnen sicherheitstechnisch durchaus gleichwer-
tig sein. Im weiteren werden im Sinne dieses Merk-
blattes unter dem Begriff Prozessleittechnik (PLT)
alle 0.g. Ausfuhrungsformen verstanden.

2 Begriffe

Unter Prozessleittechnik (PLT) versteht man die
Gesamtheit der Hardware (Sensoren, Aktoren,
Leitsysteme, Energieversorgung etc.) und Softwa-
re, die mitihren Funktionen (Messen, Steuern, Re-
geln, Uberwachen, Alarmieren etc.) dem bestim-
mungsgemaBen Ablauf eines verfahrenstechni-
schen Prozesses dienen [2]. Hierzu gehdren
sowohl konventionelle Einzelgerateausfuhrung
als auch Prozessleitsysteme (PLS).

Unter Prozessleitsystemen (PLS) versteht man
zentrale, rechnergestitzte Einrichtungen, in de-
nen samtliche Aufgaben der Prozessbedienung,
Steuerung, Regelung, Beobachtung, Kontrolle
und Dokumentation integriert sind [2].

Bei der konventionellen Einzelgerateausfiih-
rung ist jedem Messfuhler bzw. Stellglied der Anla-
ge ein Gerat (Regler, Schreiber, Anzeiger) in der
Prozessleitwarte (im weiteren Leitwarte genannt)
zugeordnet. Man spricht daher auch von rein par-
alleler Geréatetechnik.

Der Gutbereich einer Anlage umfasst die mogli-
chen Anlagenzustande wahrend des bestim-
mungsgemaBen Betriebes [3] [4].

Beim zulassigen Fehlbereich [3] [4] einer Anlage
haben eine oder mehrere ProzessgréBen den Gut-
bereich verlassen. Die Qualitat der Erzeugnisse
liegt innerhalb erweiterter Toleranzen flr die vor-
gesehenen Anforderungen und die Anlage nimmt
keinen Schaden.

Beim unzulassigen Fehlbereich [3] [4] einer An-
lage befinden sich eine oder mehrere Prozessgro-
Benin einem Bereich, in dem die Anlage einen gro-
Beren Schaden nehmen oder verursachen kann.

Redundanz [3] ist das Vorhandensein von mehr
funktionsbereiten Komponenten (z.B. Messeinrich-
tungen) als zur Erfullung der vorgesehenen Funk-
tionen notwendig sind, um erhdéhte Sicherheits-
oder Verfugbarkeitsanforderungen zu erfullen.

Fail-safe ist die Fahigkeit eines technischen Sys-
tems, bei Auftreten eines Fehlers im sicheren Zu-
stand zu bleiben oder unmittelbar in den sicheren
Zustand Uberzugehen [5].

Fire-safe im Sinne dieses Merkblattes ist die Ei-
genschaft einer sicherheitsrelevanten Einrich-
tung, ihre Funktionsféhigkeit im Brandfall mindes-
tens 30 Minuten aufrecht zu erhalten.

Eine Betriebsverriegelung verhindert, dass in-
nerhalb des bestimmungsgemaéaBen Betriebs pro-
duktionstechnische Abweichungen auftreten. Be-
triebsverriegelungen sollen Betriebsstérungen
verhindern. Die Betriebsverriegelung kann vom
Personal der Leitwarte in speziellen Fallen Gber-
brickt werden, sofern damit keine Gefahr fur
Mensch, Umwelt oder Maschine verbunden ist.

Eine Schutzverriegelung verhindert, dass eine
Gefahr fur Mensch, Umwelt oder Maschine auftre-
ten kann. Diese Verriegelung darf nicht vom Perso-
nal der Leitwarte Uberbrlckt werden. Eine Veran-
derung oder Aufhebung kann nur mit schriftlicher
Genehmigung des Betriebsleiters vorgenommen
werden.

3 Aufgaben von
PLT- Einrichtungen

Mit Mitteln der Prozessleittechnik kénnen folgen-
de Funktionen einzeln oder in Kombination wahr-
genommen werden:

m Prozessfuhrung
m Uberwachung
m Auslésen von Schutzeinrichtungen

3.1 PLT-Betriebseinrichtungen

Betriebseinrichtungen dienen der Prozessfih-
rung, d.h. dem Steuern und Regeln von Prozessen
im bestimmungsgemaBen Betrieb bzw. im Gutbe-
reich (vgl. Bild 1).

3.2 PLT-Uberwachungseinrichtungen

Uberwachungseinrichtungen sprechen im be-
stimmungsgeméBen Betrieb einer Anlage an und
melden zulassige Fehlzustande der Anlage, wenn
eine oder mehrere ProzessgréBen den Gutbereich
verlassen (Alarmfunktion), einer FortfUhrung des
Betriebes jedoch aus Sicherheitsgriinden nichts
im Wege steht.
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3.3 PLT-Schutzeinrichtungen

Schutzeinrichtungen sollen unzuldssige Fehlzu-
stdnde der Anlage verhindern und mussen daher
vor dem Verlassen des zuldssigen Fehlbereichs
aktiv werden, so dass bis zum Wirksamwerden
der MaBnahmen eine Abweichung der Prozess-
gréBe in den unzuldssigen Fehlbereich zuverlas-
sig ausgeschlossen ist. Fir Schutzfunktionen gel-
ten die Anforderungen nach Abschnitt 4.

3.4 PLT-Schadensbegrenzungs-
einrichtungen

Schadensbegrenzungseinrichtungen verhindern
nicht das Eintreten des unerwinschten Ereignis-
ses, sondern haben die Aufgabe, die mdglichen
Auswirkungen dieses Ereignisses zu begrenzen.

3.5 Kilassifizierung von PLT-Einrichtungen

Die folgenden Abbildungen zeigen die Wirkungs-
weise bzw. die Klassifizierung von PLT-Einrichtun-
gen. In Bild 1 wird die Wirkungsweise von PLT-Ein-
richtungen mit einem schematischen Verlauf der
ProzessgroBe verdeutlicht.

Beim Kurvenverlauf 1 kann die ProzessgrdBe ver-
fahrensbedingt den unzuldssigen Fehlbereich
nicht erreichen. Eine Uberwachungseinrichtung
ist ausreichend. Durch selbsttatigen oder — nach
einer Meldung — manuellen Eingriff wird die Pro-
zessgroBe in den Gutbereich gebracht.

Aktionsbereich

Beim Kurvenverlauf 2 kann die ProzessgréBe die
Grenze zum unzulédssigen Fehlbereich Uber-
schreiten. Da eine andere Schutzeinrichtung (wie
z.B. Sicherheitsventil, Berstscheibe, Schnell-
schlussventil) vorhandenist, ist eine vorgeschalte-
te PLT-Einrichtung, die das Ansteigen der Prozess-
gréBe meldet oder begrenzt, als
Uberwachungseinrichtung klassifiziert.

Beim Kurvenverlauf 3 verhindert die PLT-Einrich-
tung, dass die ProzessgréBe den unzulassigen
Fehlbereich erreicht. Sie fungiert deshalb als
Schutzeinrichtung.

PLT-Schadensbegrenzungseinrichtungen  spre-
chen nicht nur auf ProzessgréBen an, sondern
auch auf davon unabhéngige MessgroBen, wie
z.B. die Konzentration von freiwerdenden Gasen
in der Umgebungsluft.

4 Technische Anforderungen an
PLT-Einrichtungen

Alle Elemente von PLT-Schutz- und Schadensbe-
grenzungseinrichtungen muissen sowohl vor Ort
als auchin der Leitwarte gekennzeichnet sein. lhre
Signale mussen Vorrang vor den Signalen anderer
Mess-, Steuer- und Regeleinrichtungen ein-
schlieBlich der Betriebs- und Uberwachungsein-
richtungen haben und von diesen leicht unter-
scheidbar sein.

einer Prozessgrofie
2 @ ® ®
PLT-
Schadensbe- | -begrenzt das
andere PLT-
g'{ﬁgzﬁp%s' Ausmal des Nicht Unzu- Schutzein- Schutzein-
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PLT- sonenschaden, Um- Betrieb
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fichtung schaden, "ernste Ge-
fahr" gemaf StorfallvV
g 2 Grenzwert
_PLT- -Meldung zuléssiger E:E;ggf S hd?r .
Uberwa- Fehlzustande und Besti reich ; rl:tzem-
chungsein- | Signalisierung eines estim- richtung
richtung Handlungsbedarfs mungs-
gemgl&er \ \
Betrieb Grenzwert
Prozessflihrung Gut- _der
Betr}ijeLt-)rs:ein- - Messen bereich Dberwa-
Hichtun - Steuern ) chungsein-
9 - Regeln PLT-Uberwachungs- richtung
einrichtung spricht an
»
Zeit

Bild 1: Wirkungsweise von PLT-Einrichtungen [6] [7]
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Schutzeinrichtungen mussen
m Fail-safe

und sollten im Fall eines entsprechenden Brand-
potenzials

m Fire-safe
ausgelegt werden.

Bei Fail-safe-Auslegung fahrt die Anlage mit Uber-
schreiten eines vorher definierten kritischen Zu-
stands oder dem Ausfall wesentlicher Komponen-
ten selbsttatig in den sicheren Zustand.

Systeme mit einer Schutzfunktion sollten Uber eine
unterbrechungsfreie Stromversorgung verfugen.

Die Prozessleittechnik ist in geeigneter Weise vor
Uberspannung und Uberstrom, z.B. durch Blitz-
schlag, zu schitzen [8].

Schutzeinrichtungen sind gemaB dem Stand der
Technik auszufuhren und einer regelmaBigen
Funktionsprifung zu unterziehen. Die Komponen-
ten der Prozessleittechnik mit einer Schutzfunkti-
on sind in der Anlagendokumentation entspre-
chend zu kennzeichnen.

5 Organisatorische MaBnahmen

Die Mitarbeiter missen mit der Bedienung und
Funktionsweise der PLT-Einrichtungen sowie mit
den zugehdrigen Dokumentationen vertraut sein.
PlanmaBige An- und Abfahrvorgange mussen trai-
niert werden. Zudem ist sicherzustellen, dass
standig qualifiziertes Personal zur Beobachtung
und Bedienung der sicherheitsrelevanten PLT-Ein-
richtungen anwesend ist.

Die eingestellten Schaltpunkte fir Schutzfunktio-
nen durfen vom Personal der Leitwarte nicht ver-
stellt oder auBer Betrieb gesetzt werden. Verande-
rungen oder Uberbriickungen diirfen nur vom
Betriebsleiter angeordnet werden.

Schutz- und Schadensbegrenzungseinrichtungen
mussen regelmaBig, z.B. bei Betriebsstillstdnden
oder bei planmaBigen An- und Abfahrvorgangen,
gepruft und die Ergebnisse in entsprechender
Form dokumentiert werden.

Uber die Konfiguration der PLT-Einrichtungen ist
eine aktuelle Dokumentation griffbereit vorzuhal-
ten und standig zu aktualisieren.

Bei der Anordnung und Gestaltung von Bedien-
elementen und Informationstragern (Tafeln, Pulte,
Monitore) mussen ergonomische Gesichtspunkte
(z.B. Gesichtsfeld, Sehwinkel, Greifraum) be-
rucksichtigt werden. Insbesondere bei Messwan-
den und -tafeln ist das schnelle Erkennen bzw. der
schnelle Zugriff auf Anzeige- und Bedienelemente
mit Schutz- oder Schadensbegrenzungsfunktion
zu gewahrleisten. Hierzu sind die Regelungen aus
der VDI/VDE 3546 “Konstruktive Gestaltung von
Prozessleitwarten” zu bertcksichtigen [9].

Bei Arbeitsplatzen mit mehreren Monitoren sollten
die Anzeigen der sicherheitsrelevanten Funktio-
nen in Hauptblickrichtung angeordnet werden.

6 Alarmmanagement

Die Prozessleittechnik bietet durch rechtzeitiges
Erkennen sich anbahnender unzuléssiger Fehlzu-
stédnde die Moglichkeit, bereits vor dem automati-
schen Eingreifen der Schutzeinrichtung schaden-
verhutende MaBnahmen manuell einzuleiten. Dies
ist notwendig zur Vermeidung von Produktions-
ausféllen infolge eines automatischen Anlagen-
Shut-downs und zur Vermeidung von Wiederan-
fahr-Risiken. Zudem ist es zwingend erforderlich
bei Anlagen, die ohne Schutzeinrichtung betrie-
ben werden.

Eine wirksame Schadenabwehr mit Hilfe der Pro-
zessleittechnik setzt die Unterstiitzung des verant-
wortlichen Operators durch ein qualifiziertes
Alarmmanagement voraus.

6.1 Ziel des Alarmmanagements

Der Alarm soll dem Operator Gelegenheit geben,
durch rechtzeitiges und richtiges Handeln einen
Anlagen-Shut-down oder gar ein Schadenereig-
nis zu verhindern.

Das bedingt:

m keine Uberlastung des Operators durch eine si-
cherheitstechnisch nicht relevante Alarmflut

m klare Erkennbarkeit solcher Alarmeingéange,
auf die unverzuglich reagiert werden muss

6.2 Anforderungen an das
Alarmmanagement

Es ist zu unterscheiden zwischen

m Alarmen, die eine unverzigliche Reaktion des
Operators erfordern, und

m Meldungen, aus denen ein unmittelbarer
Handlungsbedarf nicht entsteht.
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Hinweis 1: Alarme sind die Anzeige solcher Pro-
zesszusténde, aus denen heraus kurzfristig eine
Gefahrensituation (unzuldssiger Fehlbereich) oder
Okonomische Schédden (Produktionsunterbre-
chung, Produktqualitét) entstehen kénnen.

Hinweis 2: Meldungen sind Hinweise auf Prozess-
zustande, aus denen heraus unmittelbare Gefah-
rensituationen oder 6konomische Schéaden nicht
entstehen und die gegentiber einem Alarm nach-
rangig abgearbeitet werden kdnnen.

Alarme sollen sich optisch —sie sind grundsatzlich
in der Farbe “rot” darzustellen — und nach Még-
lichkeit auch akustisch deutlich von Meldungen
unterscheiden.

Bei der grafischen Alarmdarstellung soll die
Alarmfarbe “rot” nicht fur andere Darstellungszwe-
cke verwendet werden.

Alarme sollten auf anhaltsweise 1 Alarm je 10 Mi-
nuten (Alarmrate) reduziert werden.

Um dem Operator bei einer Uberschreitung dieser
Alarmrate eine Bearbeitungsreihenfolge vorzu-
schlagen, sind Alarme in Abh&ngigkeit von den
madglichen Folgen des Ereignisses in mehrere
“Gefahrdungsstufen” (Prioritaten) zu unterteilen.

Die unterschiedlichen Alarm-Prioritdten mussen
sich in der optischen Kennzeichnung unterschei-
den, z.B. Zahlenfolge, Blinkfrequenz. Auch bei
“Meldungen” ist eine Priorisierung empfehlens-
wert.

automatische Brandmelder”)

Zum gezielten Abarbeiten mehrerer eingehender
Alarme und zur Alarm-Dokumentation muss das
System einen Alarmspeicher (Alarmliste) besit-
zen, in dem die Alarme nach Prioritdten geordnet
gespeichert werden. Meldungen kénnen analog
behandelt werden.

Alarmfall-Handlungsanweisungen mussen klar
und eindeutig sein und drfen keinen Interpreta-
tionsspielraum lassen. Alarmfall-Handlungsan-
weisungen sind in der Messwarte verfugbar und
stets auf einem aktuellen Stand zu halten.

7 Brandschutz und
Brandbekampfung

Leitwarten sind Nervenzentren eines Betriebes und
sollten daher bestmoglichst geschuitzt werden. Die
folgenden Anforderungen kdénnen daher nur als
Mindestanforderungen verstanden werden.

Die Leitwarte sowie Raume mit Schaltanlagen
und/oder Rechnereinheiten sowie mit Energiever-
sorgungseinrichtungen sind feuerbestandig abzu-
trennen. Diese Raume sind von Geraten und Mate-
rialien sowie permanenten Arbeitsplatzen, die nicht
dem unmittelbaren Betriebszweck dienen, freizu-
halten. Alle genannten Rdume sind grundsatzlich
mit Rauchverbot zu belegen. Nicht stdndig besetz-
te RAume sind mit einer automatischen Brandmel-
deanlage (BMA) [10] zu Uberwachen.

Bereiche innerhalb der Leitwarte und Nebenrau-
me, die nur schwer oder nicht zugénglich sind,
z.B. hinter Messwanden und abgehangten De-

Feuerbestandige Abtrennung

7

r vz [T
O ® ® ®
Schaltraum Operatorraum
—— Messwand
\“ Pult
—
A | A @ A @ A | A @
Kabelfuhrung ‘
Doppelboden automatische Loschanlage
automatische Brandmelder”)

*) Ausnahmeregelung zu BMA s. Abschnitt 7, Absatz 4
Bild 2: Schematische Darstellung einer Leitwarte [9]
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cken, auf oder in Schaltschréanken sowie in Kabel-
bdden, -schachten und -kanalen, sind mit einer
automatischen Brandmeldeanlage zu Uberwa-
chen. Bereiche, die fir eine manuelle Brandbe-
k&dmpfung schlecht zuganglich sind, sollten zu-
dem durch eine automatische Léschanlage [11-
15] geschutzt werden.

Auf den vollflachigen Schutz durch eine BMA kann
aus Sicht der Versicherer in denjenigen Bereichen
(z.B. Operatorbereich) einer Leitwarte verzichtet
werden, in denen eine rechtzeitige Branderken-
nung durch die stdndige Anwesenheit von Fach-
personal sichergestellt ist.

Die Alarme der Brandschutzeinrichtungen sind zu
einer standig besetzten Stelle, vorzugsweise zur
Feuerwehr, durchzuschalten.

Die Anordnung von Leitwarten unmittelbar Uber
verfahrenstechnischen Anlagen mit brennbaren
Stoffen ist wegen der damit verbundenen Brand-
und Explosionsgefahr zu vermeiden.

Leitungen zur Ansteuerung von Schutzeinrichtun-
gen mussen im Brandfall mindestens 30 Minuten
funktionsféhig bleiben.

Zur Bekdmpfung von Entstehungsbranden sind
geeignete Feuerldschgerate in ausreichender An-
zahl bereitzuhalten. Geeignete Léschmittel zum
Einsatz in R&umen mit elektrischen und elektroni-
schen Einrichtungen sind Inertgase (CO2) sowie
Wasser und Wasser mit Schaumzumischung (s.
hierzu die Regelungen der VdS 2001 [16] sowie
der DIN VDE 0132 [17]).

8 Explosionsschutz

Die Leitwarte sollte in einem ausreichenden Si-
cherheitsabstand zur Anlage selbst und zu Nach-
baranlagen errichtet werden. Die Leitwarte muss
so beschaffen sein, dass bei mdglichen Ausnah-
mezustadnden das Bedienungspersonal mindes-
tens bis zur Beendigung des sicheren Abfahrens
der Anlage ungeféhrdet in der Leitwarte bleiben
kann und die Funktionsfahigkeit aller dazu not-
wendigen Einrichtungen in der Warte sowie deren
Nebenrdumen nicht beeintrachtigt wird.

Leitwarten von Anlagen, bei denen im Leckagefall
explosionsféhige und/oder toxische Gase oder
Flussigkeitsdampfe austreten kénnen, sollen als
notwendige SchutzmaBnahme gegen Eindringen
gefahrlicher Gasgemische unter leichtem Uber-
druck gefahren werden. Dabei ist die Frischluftan-
saugung an einer ausreichend hoch gelegenen
Stelle zu installieren und zusétzlich durch Gas-

warngerate zu Uberwachen. Bei Ansprechen der
Gaswarngerate ist die Zuluft automatisch zu
schlieBen und auf Umluft umzuschalten. Zur not-
wendigen Aufrechterhaltung des Uberdrucks in
der Leitwarte ist eine ausreichende Ersatzluftver-
sorgung (Leitungssystem oder Druckluftflaschen)
vorzusehen. Weiterhin muiissen Atemschutzgerate
bereitgehalten werden [18] [19].

Leitwarten, bei denen Explosionseinwirkungen
von auBen nicht auszuschlieBen sind, mussen
druckfest ausgelegt werden. Bei der Méglichkeit
einer Gaswolkenexplosion sind folgende Kriterien
fur die druckfeste Auslegung und Positionierung
von Leitwarten bei Stoffmengen ab 2500 kg in der
Gaswolke zugrunde zu legen:

Abstand vom Anforderungen an die
Gefahrenpotenzial | Leitwarte

unter 30 m E::?v?alftrerichtung einer
sombistoom | Auseaynaforsnen st
iiber 100 m I;sfi(;l%grrﬁgrl:feste Auslegung

Tabelle 1: Auslegung und Positionierung von Leitwarten
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