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VdS-Richtlinien fur mechanische Sicherungseinrichtungen

Hochsicherheitsschlosser fur
Wertbehaltnisse

Anforderungen und Prifmethoden

Die vorliegenden Produktrichtlinien sind nur verbindlich, sofern ihre Verwendung im Einzelfall zwischen VdS
und dem Auftraggeber vereinbart wird. Ansonsten ist die Beriicksichtigung dieser Produktrichtlinien unverbind-
lich; die Vereinbarung zur Verwendung der Produktrichtlinien ist rein fakultativ. Dritte kdnnen im Einzelfall auch
andere Sicherheitsvorkehrungen oder Installateur- oder Wartungsunternehmen zu nach eigenem Ermessen
festgelegten Konditionen akzeptieren, die diesen technischen Spezifikationen nicht entsprechen.
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1 Allgemeines

1.1 Geltungsbereich

Diese Richtlinien enthalten in Verbindung mit der Norm EN 1300 : 2011-09 Wertbehélt-
nisse — Klassifizierung von Hochsicherheitsschléssern nach ihrem Widerstandswert ge-
gen unbefugtes Offnen Mindestanforderungen und Priifmethoden fiir Hochsicher-
heitsschldsser, die in Turen von Wertbehaltnissen (Wertschutzschranke und Wertschutz-
raume) eingebaut werden. Die Richtlinien gelten flr mechanische und elektronische
Schl@sser, die Uber Zeitsteuerungen, z. B. flr Sperrzeiten, verfugen kdnnen.

Fur softwaregesteuerte Anlageteile gelten zusatzlich die VdS-Richtlinien fiir die Brand-
schutz- und Sicherungstechnik, Software, Anforderungen und Priifmethoden, VdS 2203.
Weiterhin gelten zusatzlich fur Schldsser, die auch als Schalteinrichtung fur Einbruch-
meldeanlagen (EMA) und/oder als Sperrelement verwendet werden, die VdS-Richtlinien
flr Einbruchmeldeanlagen, Schalteinrichtungen, Anforderungen, VdS 2119 und fur
Schiésser, die eine Ausldsung von Uberfallmeldungen erméglichen, die VdS-Richtlinien
fiir Einbruchmeldeanlagen, Uberfallmelder, Anforderungen, VdS 2271.

1.2 Giiltigkeit

Die Richtlinien gelten ab dem 01.03.2012; sie ersetzen die Ausgabe 2005-09 (02) mit
den Erganzungen VdS 2396-S1 : 2008-06 (2) und VdS 2396-S2 : 2009-12 (1).

2 Normative Verweisungen

Diese Richtlinien enthalten datierte und undatierte Verweise auf andere Regelwerke. Die
Verweise erfolgen in den entsprechenden Abschnitten, die Titel werden im Folgenden
aufgefiihrt. Anderungen oder Ergénzungen datierter Regelwerke gelten nur, wenn sie
durch Anderung dieser Richtlinien bekannt gegeben werden. Von undatierten Regelwer-
ken gilt die jeweils letzte Fassung.

DIN VDE 0470-1 Schutzarten durch Gehause (IP Code)

EN 61000-4-3 Elektromagnetische Vertraglichkeit (EMV) — Teil 4-3: Prif- und Messver-
fahren — Prifung der Storfestigkeit gegen hochfrequente elektromagnetische Felder

EN 1300 : 2011-07 Wertbehaltnisse, Klassifizierung von Hochsicherheitsschléssern nach
ihrem Widerstandswert gegen unbefugtes Offnen

prEN 1300 rev : 2011-09 Wertbehaltnisse, Klassifizierung von Hochsicherheitsschlos-
sern nach ihrem Widerstandswert gegen unbefugtes Offnen

VdS 2110 VdS-Richtlinien fir Gefahrenmeldeanlagen, Schutz gegen Umwelteinflisse,
Anforderungen und Prifmethoden

VdS 2119 VdS-Richtlinien fur Einbruchmeldeanlagen, Schalteinrichtungen, Anforderungen

VdS 2203 VdS-Richtlinien fur die Brandschutz- und Sicherungstechnik, Software, Anfor-
derungen und Prifmethoden

VdS 2271 VdS-Richtlinien fiir Einbruchmeldeanlagen, Uberfallmelder, Anforderungen
VdS 2344 Verfahren fur die Prifung Verfahren fur die Prifung, Anerkennung und Kon-

formitatsbewertung von Geraten, Bauteilen und Systemen der Brandschutz- und Siche-
rungstechnik
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3 Begriffe

Die allgemeinen Begriffe sind in EN 1300 zusammengefasst. Zusatzlich gelten die fol-
genden Begriffe.

Fernéffnung/Fernverschluss: Bedienung eines elektronischen Schlosses Uber eine
Eingabeeinheit, die nicht am Wertbehaltnis montiert ist, ggf. Gber grofle Entfernungen.

Riegelausschluss: Differenz zwischen der komplett ausgeschlossenen und vollstandig
zurlickgezogenen Position des Riegels.

Redundanz: Mehrfachauslegung von Systemen.
Hier: Mehrfahrauslegung von Baugruppen zur Erh6hung der Betriebssicherheit.

4 Klassifizierung

Abweichend von EN 1300, Abschnitt 4, werden Hochsicherheitsschldsser entsprechend
ihrer Leistungsmerkmale in folgende Klassen eingeteilt:

Klasse gemafl VdS 2396 Vergleich mit der Klasse nach EN 1300
1 A
2 B
3 C
4 D

Tabelle 4-1: Klassifizierung

Klasse 1 stellt den niedrigsten und Klasse 4 den héchsten Sicherheitsgrad dar.

5 Schutz gegen Umwelteinflisse

Abweichend zu EN 1300 erfolgt die Prifung der gestrahlten Hochfrequenz (Raum) (E2a)
nach EN 61000-4-3 entsprechend VdS 2110 bis 2000 MHz.

6 Anforderungen

Es gelten die Anforderungen der EN 1300 mit den folgenden Abweichungen bzw. Ergan-
zungen.

6.1 Montage- und Bedienungsanleitungen

Fur Schildsser, die im deutschsprachigen Raum vertrieben werden, missen in deut-
scher Sprache abgefasste Montage- und Bedienungsanleitungen zur Verfugung stehen,
die inhaltlich den Anforderungen gemafy prEN 1300 rev : 2011-09, Anhang A entspre-
chen. Den Herstellern von Wertbehaltnissen ist Zugang zur Montageanleitung zu ermdg-
lichen, z. B. in gedruckter Form oder Mdglichkeit zum Download. Die Bedienungsanlei-
tung ist jedem Schloss beizulegen.

Alternativ kann die Verpflichtung, die Anleitungen verfigbar zu machen, den Herstellern
der Wertbehaltnisse, in denen die Schldsser eingesetzt werden, Ubertragen werden. In
diesem Fall sind die Wertbehaltnishersteller darliber in Kenntnis zu setzen, welche In-
formationen die Bedienungsanleitung mindestens enthalten muss.
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6.2 Kennzeichnung

Zusatzlich zu den in EN 1300, Abschnitt 10, geforderten Angaben muissen Hochsicher-
heitsschlésser mit der VdS-Kennzeichnung gemal VdS 2344 versehen sein. Die VdS-
Kennzeichnung muss die Anerkennungsnummer sowie die Schlossklasse beinhalten,
dauerhaft ausgefuhrt und im eingebauten Zustand des Schlosses sichtbar sein, ohne
dass das Schloss zerlegt werden muss.

6.3 Riegelausschluss

Erganzend zu EN 1300 muss der Riegelausschluss des Schlosses mindestens 8 mm
betragen.

6.4 Redundanz

Erganzend zu EN 1300 kdnnen elektronische Hochsicherheitsschldsser so aufgebaut
sein, dass ein Fehler bzw. Bauteilausfall nicht zur Verminderung der Sperrfunktion oder
Betriebssicherheit fuhrt.

In diesem Fall missen alle Baugruppen, die nicht von aufden zuganglich sind und die zur
Offnung des Schlosses erforderlich sind, redundant ausgefihrt sein. Das Auftreten eines
Fehlers muss von der Schlosselektronik erkannt und dem Betreiber auf geeignete Weise
angezeigt werden.

Hinweis: Es wird empfohlen, Hochsicherheitsschliésser der Klassen C und D redundant
auszufiihren, da diese Schlésser (iberwiegend an hochwertigen Wertschutzraumtiiren
eingesetzt werden, bei denen eine Offnung nach Versagen des Schlosses mit erhebli-
chem Aufwand verbunden ist.

6.5 Riegelfestigkeit

Erganzend zu EN 1300 muss der ausgeschlossene Riegel des Schlosses den nachfol-
genden Belastungen widerstehen kdnnen.

Bei Schléssern, die zur Blockade eines Riegelwerks eingesetzt werden sollen, muss der
Riegel seitlich in 4 mm Entfernung vom Schlossgehause (Abstitzpunkt) aufgebrachten
Kraften von mindestens 1 kN gegen die vorgesehenen Blockierrichtungen standhalten.
Weiterhin muss er einer entgegen der Schlief3richtung wirkenden Kraft von mindestens
1 kN standhalten. Der Riegel darf dabei nicht mehr als 2 mm zurtickgedruickt werden.

Ubersteigen die vom Hersteller in der Montageanleitung angegebenen zuldssigen Rie-
gelkrafte 1 kN, so muss der Riegelmechanismus den dort angegebenen Kraften zuzlg-
lich eines Sicherheitszuschlages von 20 % widerstehen kénnen.

6.6 Fernoffnung/Fernverschluss

Erganzend zu EN 1300 kénnen Hochsicherheitsschlésser auch durch abgesetzte Einga-
beeinheiten bedient werden. In diesem Fall missen sie die Anforderungen geman prEN
1300 rev : 2011-09, Abschnitt 5.1.7, erfullen.

7 Optionen

Optionen dirfen die geforderten Funktionen von Hochsicherheitsschléssern nicht negativ
beeinflussen. Die Optionen und deren Eigenschaften missen vom Hersteller spezifiziert
werden.
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8 Prufungen

8.1 Voraussetzungen
8.1.1 Priufmuster

Far die labortechnischen Untersuchungen mussen vom Hersteller mindestens funf origi-
nalverpackte Prifmuster aus der Serienfertigung mit dem dazugehdrigen Zubehdr zur
Verfugung gestellt werden (vier Prufmuster, ein Belegmuster). Es muss auch solches
Zubehdr zur Prifung vorgelegt werden, welches nicht mit den Schloss unmittelbar mitge-
liefert wird aber optional mit dem Schloss verwendet werden kann. Ist zum Nachweis des
Manipulationswiderstands eine manuelle Priufung erforderlich, werden insgesamt sieben
Schldsser bendtigt (siehe Prufplan, Abschnitt 8.2).

Wird das Produkt noch nicht in Serie gefertigt, kann die Prifung an Prototypen vorge-
nommen werden. In diesem Fall ist zur endgultigen Bewertung eine Nachprifung an
Produkten aus der Serienfertigung notwendig.

8.1.2 Toleranzen

Wenn nicht anders angegeben, betragt die Toleranz fir Kraft- und Wegangaben + 5 %.

8.2 Prufplan

Die einzelnen Prifungen werden vorzugsweise nach der im folgenden Priifplan (Tabelle
8-1) festgelegten Reihenfolge durchgefihrt. Fallt wahrend der Prifungen ein Prifmuster
aus, muss im Einzelfall, ggf. nach Ricksprache mit dem Hersteller (Auftraggeber gemaf
VdS 2344), entschieden werden, ob und mit welchem Prifschritt die Prifung fortgesetzt
wird.
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. Abschnitt | Abschnitt Prifmuster
Praf- Priifung dieser in 1) 2) 2) 2)
modul Richtiinien | EN1300 | 1 | 2 | 3 [ 4 [ST |67 |7
Eingangspriifung
1 Vollstandigkeit 8.3.1 X X X X X X X
2 Identitat 8.3.2 X
3 Technische Unterlagen 6 X
Allgem. Priifungen
Montage-
4 /Bedienungsanleitung 8.4.1 Anhang A | X X X
5 Herstellererklarung Anrgang X X X
Kennzeichnung 8.4.2 10 X X X
Konstruktive Anforderungen
7 Konstruktion 8.1.2 X
Manipulationswiderstand
8 (konstruktive Malnahmen) Anhang B | - X X X
9 Nutzbare Codes 8.2.1 X
10 Riegelausschluss 8.4.3 X
11 Ausspahen 8.2.4 X
12 Redundanz 8.4.4 X
13 Fernéffnung 8.4.6 X
Elektromagnetische Einfliisse
14 Ausfall der Stromversor- 8253 %
gung
15 Sichern bei Netzausfall 8.2.54 X
16 Spannungsschwankungen 8.2.5.5 X
17 Statische Entladungen 8.2.5.6 X
18 Leitungsgeb. Storungen 8257 X
(Burst)
19 Leitungsgeb. Stérungen 8258 X
(Surge)
20 Hochfrequente Einstrahlung 8.2.5.9 X
Physikalische Einfliisse
21 Kalte 8.2.7.1 X
22 Trockene Warme 8.2.7.2 X
23 Immersion 8.2.6.3 X
24 Vibration 8.2.6.1 X
25 Schock 8.2.6.2 X
Zuverlassigkeit
26 Dauerprifung 8.3.1 X X X X
27 Codeumstellung 8.3.2 X X X X
28 Dynamische Codeeingabe 8.3.3 X
29 Korrosion 5.3.4 X
Festigkeit
30 Riegelfestigkeit 8.4.5 X
31 SchlUsselfestigkeit 8.2.1.4 X
Widerstand gegen unbefugtes Offnen
32 Man|pu|at|on__SW|derstand 8.2 X X X
Manuelle Priifung
Zerstorende Angriffe
33 Manuelle Prifung 823 X
Sonstige Priifungen
34 | Sonstiges | 8.5 [ x [ x| x| [ [ |

" Versiegeltes Priifmuster
2 Versiegeltes Prifmuster, nur erforderlich, wenn eine manuelle Manipulationsprifung durchgefuhrt wird.

Tabelle 8-1: Priifplan
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8.3 Eingangspriifung
8.3.1  Volistandigkeit

Es wird geprift, ob die Prifmuster vollstandig, einschlieRlich der erforderlichen Unterla-
gen und dem erforderlichen Zubehor vorliegen.

8.3.2 Identitat

Es wird mittels Sichtprifung und Malkontrolle geprift, ob die Prifmuster den Angaben
des Herstellers entsprechen. Mit den nachfolgenden Prifungen wird nur dann begonnen,
wenn bei der Identitatsprifung keine Abweichungen festgestellt werden.

8.4 Einzelprifungen
8.4.1 Montage- und Bedienungsanleitungen

Es wird gepruft, ob die Montage- und Bedienungsanleitungen entsprechend den Anforde-
rungen (siehe Abschnitt 6.1) vorhanden sind und ob diese die erforderlichen Hinweise
beinhalten.

8.4.2 Kennzeichnung

Es wird geprift, ob jedes Schloss mit den Angaben gemafl den Anforderungen (siehe
Abschnitt 6.2) gekennzeichnet ist.

Durch mehrfaches Abwischen mit einem feuchten Tuch wird geprift, ob die Kennzeich-
nung nicht unleserlich wird oder sich durch einfaches Schaben entfernen Iasst.

8.4.3 Riegelausschluss

Mittels geeigneter Messgerate wird geprift (Anforderungen siehe Abschnitt 6.3), ob bei
der Betatigung des Schlosses der Riegelausschluss mindestens 8 mm betragt, wenn der
Riegel mit einer Kraft von 2,5 N entgegen der Ausschlussrichtung belastet wird.

8.44 Redundanz

Bei redundanten Schléssern wird gepruft (Anforderungen siehe Abschnitt 6.4), ob ein
Fehler bzw. Bauteilausfall zu keiner Verminderung der Sperrfunktion oder Betriebssi-
cherheit fuhrt und ob der Betreiber eine Information Uber das Auftreten eines Fehlers
erhalt. Weiterhin wird geprtft, ob alle Baugruppen, die nicht von au3en zuganglich sind
und die zur Offnung des Schlosses erforderlich sind, redundant ausgefiihrt sind.

8.4.5 Riegelfestigkeit

Die Prufung wird in einer Prifeinrichtung aus Stahl nach Bild 8-1 durchgefuhrt (Anforde-
rungen siehe Abschnitt 6.5). Das Schloss wird gemaf der vorgelegten Montageanleitung
angebaut.




10

Hochsicherheitsschibsser fiir Wertbehéltnisse VdS 2396 : 2012-03 (03)

F Die Schneide des Prifstempels
l muss ca. 1,5 mm breit sein und Uber
N | , , die gesamte Breite des Riegels wir-
W ken. Der Angriffspunkt der Last bei
l% : . der Prufung der Riegelquerkraft liegt
4 mm vom Abstltzpunkt des Riegels

im Gehause entfernt. Die Belas-
A\ N\ tungsrichtungen ergeben sich aus
den Angaben der Montageanwei-

-§ sung. Der Riegel ist vor der Prifung
vollstandig  auszuschlieRen. Der
Lastanstieg darf wahrend der Pri-

] E fung nicht mehr als 100 N/s betra-

4—
M
4
M

N

gen.

=07
277777\ -

Die Belastung wird bis auf den Ma-

% ximalwert gesteigert (120 % der Her-

stellerangaben, min. 1 kN), ca. 10's

gehalten und zuriickgenommen.

Bild 8-1: Priifstempel Danach wird das Schloss auf ein-

wandfreie Funktion untersucht. Wah-

rend der Prifung mit Belastung gegen die Schlief3richtung wird festgestellt, ob der Riegel
bei Maximallast nicht mehr als 2 mm zurlickgedrickt wird.

2 : Z

8.4.6 Fernéffnung/Fernverschluss
Sofern Hochsicherheitsschldsser durch abgesetzte Eingabeeinheiten bedient werden
kénnen, wird geprtft, ob sie die Anforderungen gemaf 6.6 erfillen.

8.4.7 Optionen

Es wird geprift (Anforderungen siehe Abschnitt 7), ob Optionen die geforderten Funktio-
nen der Hochsicherheitsschidsser nicht negativ beeinflussen.

Weiterhin wird geprift, ob die Eigenschaften von Optionen vom Hersteller spezifiziert
wurden.

8.5 Sonstige Prufungen

Soweit besondere Konstruktionen oder neuartige Fertigungsverfahren dies erfordern,
werden in Abstimmung mit dem Hersteller zusatzliche Prifungen durchgefihrt.
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