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1 Allgemeines

1.1 Geltungsbereich

Diese Richtlinien enthalten zusatzliche bzw. abweichende Anforderungen an inte-
grierte Gefahrenmeldeanlagen (GMA) und deren Anlageteile. Sie gelten in Verbin-
dung mit den Richtlinien fiir die entsprechende GMA.

Die Prafmethoden fir die zusatzlichen bzw. abweichenden Anforderungen an inte-
grierte GMA sind in den Richtlinien fir Gefahrenmeldeanlagen, integrierte Gefah-
renmeldeanlagen, Prifmethoden VdS 2348 (z.Z. in Vorbereitung) enthalten.

Integrierte GMA kdnnen sowohl eine Zusammenfassung von reinen Gefahren-
melde-Anwendungen wie Brand- und Einbruchmeldeanlagen sein als auch die Zu-
sammenfassung von Gefahrenmelde-Anwendungen mit anderen Anlagen wie z.B.:

—  Zutrittskontrollanlagen (ZKA)

— Videolberwachungsanlagen

— Feuerléschanlagen

— Stérungsmeldeanlagen

— Zeiterfassung

— Lichtsteuerungen

— Heizungssteuerungen

— Gebaudeleittechnik (GLT)

— Prozessleittechnik (PLT)

—  Fluchtwegsteuerung/-beleuchtung

Hinweis: Mindestanforderungen an den Einsatz von Meldern fiir Gefahren- und
Notzustdnde sowie von technischen Meldern in VdS-anerkannten EMA sind in der
Ergdnzung S2 zu VdS 2311 enthalten.

1.2 Giiltigkeit

Die Richtlinien gelten ab dem 01. Januar 2002; sie ersetzen die Ausgabe
VdS 2347 : 1997-10 ENTWURF.

2 Normative Verweisungen

Diese Richtlinien enthalten datierte und undatierte Verweise auf andere Regel-
werke. Die Verweise erfolgen in den entsprechenden Abschnitten, die Titel werden
im Folgenden aufgefiihrt. Anderungen oder Erganzungen datierter Regelwerke gel-
ten nur, wenn sie durch Anderung dieser Richtlinien bekannt gegeben werden. Von
undatierten Regelwerken gilt die jeweils letzte Fassung.
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— DIN 4102-12 : 1998-11 Brandverhalten von Baustoffen und Bauteilen, Funk-
tionserhalt von elektrischen Kabelanlagen

— DIN VDE 0833-1 Gefahrenmeldeanlagen fiir Brand, Einbruch und Uberfall,
Allgemeine Festlegungen

— DIN VDE 0833-2 Gefahrenmeldeanlagen fur Brand, Einbruch und Uberfall,
Festlegungen fir Brandmeldeanlagen

— DIN VDE 0833-3 Gefahrenmeldganlagen fur Brand, Einbruch und Uberfall,
Festlegungen fir Einbruch- und Uberfallmeldeanlagen

— VdS 2095 Richtlinien fir automatische Brandmeldeanlagen, Planung und Einbau

— VdS 2110 Richtlinien fir Gefahrenmeldeanlagen, Umweltverhalten von Gefah-
renmeldeanlagen, Anforderungen und Priifmethoden

— VdS 2227 Richtlinien fir Einbruchmeldeanlagen, Allgemeine Anforderungen
und Prifmethoden

— VdS 2311 Richtlinien fiir Einbruchmeldeanlagen, Planung und Einbau

— VdS 2311-S2 Richtlinien fur Einbruchmeldeanlagen, Planung und Einbau, Ein-
satz von Meldern fiir Gefahren und Notzustande sowie Technischen Meldern

— VdS 2348 Richtlinien fir Gefahrenmeldeanlagen, integrierte Gefahrenmelde-
anlagen, Prufmethoden (z.Z. in Vorbereitung)

3 Begriffe

Die allgemeinen Begriffe sind in den Richtlinien fir Einbruchmeldeanlagen, All-
gemeine Anforderungen und Prifmethoden, VdS 2227 zusammengefasst, wéh-
rend fir Brandmeldeanlagen die Begriffe in VdS 2095 gelten.

Zusétzlich bzw. abweichend gelten fiir integrierte GMA die folgenden Begriffe.
Anlage: Technische Realisierung eines Systems.

Anlageteil: Teil einer Gefahrenmeldeanlage, z.B. Zentrale, Melder, Alarmierungs-
einrichtung, Installationszubehér, Leitungsnetz.

Applikation: Anwendungsbereich fir ein System, z.B. fir Brandmeldungen.

BUS: Sammelleitungssystem, bei dem der Austausch von Daten und/oder Nach-
richten sequentiell erfolgt.

Funktionserhalt: Ein Funktionserhalt bei Kabeln ist nach DIN 4102-12 : 1998-11
gegeben, wenn in einer Kabelanlage bei einer definierten Brandprifung kein
Kurzschluss und keine Unterbrechung des Stromflusses in der gepriften elektri-
schen Kabelanlage auftritt.

Hinweis: Funktionserhalt bei Brandmeldeanlagen (BMA) nach DIN VDE 0833 kann
durch die Verwendung entsprechender Kabel oder durch geeignete Uber-
wachungsmalnahmen der BMA erreicht werden.

Gebaudeleittechnik (GLT): Technik zur Steuerung und Uberwachung von ge-
b&audespezifischen Prozessen (z.B. Heizung, Liftung, Klima, Beleuchtung).

Gefahrenmeldeanlage (GMA): Anlage, die Gefahren automatisch oder nichtau-
tomatisch meldet (z.B. Einbruchmeldeanlage, Brandmeldeanlage).
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Gefahrenmelde-Anwendung: Eine Anwendung, gedacht fir den unverziiglichen
Schutz von Leben und/oder Sachwerten wie

— Brandmeldeanlagen,
— Einbruchmeldeanlagen,

- Uberfallmeldeanlagen.

Eine Gefahrenmelde-Anwendung kann sowohl Einrichtungen umfassen, die von
einer Anwendungsnorm gefordert werden, als auch Zusatzeinrichtungen.

Integrierte Gefahrenmeldeanlage: Eine Anlage, bei der die beteiligten Anwen-
dungen gemeinsame Einrichtungen (wie Hardware, Software oder Ubertragungs-
wege) nutzen, wobei mindestens eine Anwendung eine Gefahrenmelde-Anwen-
dung ist.

Sicherheitsbestimmende Funktion: Funktion, bei der sich eine bestimmte Ein-
wirkung (z.B. Sabotage, Fehlbedienung) sicherheitsgefahrdend auswirken kann.

Sicherheitsgefahrdend: Eine Auswirkung (z.B. Funktionsstérung) ist sicherheits-
gefahrdend, wenn die Erfillung der Sicherheitsaufgabe einer GMA geféhrdet, aber
noch nicht gemindert ist.

Teilsystem: System, welches nur einer Anwendung (z.B. Brand) zugeordnet ist.

Unabhéngiges System (US): Ein US beinhaltet die kompletten Funktionen, die fiir
den bestimmungsgemaBen Betrieb des Systems erforderlich sind. Zusétzliche
Funktionen, die auch Teil anderer Systeme sein kénnen, sind zuldssig, wenn diese
— auch bei Stérungen — die Funktionen der Einzelsysteme nicht negativ be-
einflussen.

Zugangsebene (ZE): Zusammenfassung bestimmter Teile oder Funktionen einer
GMA, die nur fur bestimmte Personen zugénglich sind.

4 Klassifizierung

Die Klassifizierung der Leistungsmerkmale von integrierten GMA erfolgt nach den
Richtlinien der entsprechenden Gefahrenmelde-Anwendungen.

Die Unterscheidung nach Umweltklassen erfolgt geméai den Richtlinien fir Ge-
fahrenmeldeanlagen, Umweltverhalten von Gefahrenmeldeanlagen, Anforderun-
gen und Prifmethoden, VdS 2110.

5 Anforderungen

5.1 Allgemeines

Bei den Anforderungen muss unterschieden werden zwischen technischen An-
forderungen an die Systeme und Anforderungen an Planung, Einbau, Betrieb und
Instandhaltung.
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5.2 Anforderungen an Systeme
5.2.1 Anforderungen an Anlageteile

Alle Anlageteile eines jeden Teilsystems missen die Anforderungen fir das jeweils
entsprechende Teilsystem erflllen. Fir den gemeinsamen Teil (gemeinsam
genutzte Funktionen und Geréate) sind die jeweils héchsten Anforderungen der
einzelnen Teilsysteme zu erfullen.

5.2.2  Zuordnung von Funktionen

Funktionen wie z.B. die Detektion, die Verarbeitung und die Alarmierung missen
eindeutig der jeweiligen Applikation zugeordnet sein ( missen Einbruchmelder eine
Einbruchmeldung, Brandmelder eine Brandmeldung ausldsen).

5.2.3 Entkopplung von Funktionen und Bedienungen

Sowohl bestimmungsgemafBe als auch fehlerhafte Funktionen und Bedienungen
von Teilsystemen (z.B. BMA) inklusive Zusatzeinrichtungen dirfen nicht zu sicher-
heitsgeféhrdenden und sicherheitsmindernden oder sonstigen unerwinschten
Auswirkungen in anderen Teilsystemen (z.B. EMA) fuhren.

Hinweis: Féllt jedoch ein gemeinsamer Teil aus, kann es zum Totalausfall eines
oder mehrerer Teilsysteme fiihren (z.B. Ausfall der gemeinsamen Energieversor-
gung oder des gemeinsamen BUS).

5.2.4 Anzeige von Meldungen

Die Farbe und die Sichtbarkeit von Anzeigen muss so gewahlt werden, dass Mel-
dungen mit der hoéchsten Prioritdt auch bei unterschiedlichsten Umgebungsbe-
leuchtungen eindeutig erkennbar sind. Wenn die Richtlinien der entsprechenden
Gefahrenmelde-Anwendung eine farbige Darstellung der verschiedenen Meldun-
gen verlangen, mussen diese Anforderungen, sofern sie nicht im Widerspruch
zueinander stehen, erflllt werden. Im Falle eines Konfliktes zwischen den einzel-
nen Richtlinien missen die folgenden Farben verwendet werden:

- ROT Gefahrenmeldungen
- GELB Stérungsmeldungen
- GRUN Betrieb

Bei Konflikten zwischen den einzelnen Richtlinien bezuglich der Anzeigen gelten
die Anforderungen der Applikation mit der héchsten Prioritat.

5.2.5 Prioritaten

Die Bearbeitung, Anzeige und Weiterleitung von Gefahrenmeldungen miissen mit
den folgenden Prioritaten erfolgen:

Prioritdt 1:  Meldungen mit Personengefdhrdung wie
— Brand,
— Bedrohung,
— Uberfall,

- Sonstige (z.B. Uberdruck eines Kessels).
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Prioritdt 2:  Meldungen mit Sachgefahrdung wie

— Einbruch,
— Sabotage (wenn EMA scharfgeschaltet ist),

— Sonstige (z.B. Wassereinbruch).
Prioritdt 3:  andere Meldungen aus GMA wie

— Sabotage (wenn EMA unscharfgeschaltet ist),
— Stérung,
— Zustand,

— Sonstige.

Prioritat 4:  andere Meldungen (z.B. Temperatur-Messwerte)

5.2.6 Anzeige- und Bedienelemente

Anzeige- und Bedienelemente missen der jeweiligen Applikation (z.B. Brandmel-
dung) eindeutig zugeordnet sowie

— gut erkennbar,
— eindeutig lesbar,
— eindeutig interpretierbar und

— unmissverstandlich

sein.

5.2.7 Bedienbarkeit

Die Bedienung von integrieten GMA muss einfach und unmissverstandlich sein.

5.2.8 Mehrfachanzeige

Aus einer Applikation (z.B. Brandmeldung) missen gleichzeitig mindestens zwei
Meldungen angezeigt werden koénnen; auf weitere anstehende Meldungen, auch
aus anderen Applikationen, muss durch eine weitere Anzeige selbsttatig und
eindeutig hingewiesen werden. Diese weiteren Meldungen mussen durch einen
Bedienungsvorgang durch den Betreiber abrufbar sein. Nach spéatestens 30 s
muss die Anzeige mit der jeweils héchsten Prioritdt automatisch zuriickkehren.

Weiterhin dirfen Anzeigen aus unterschiedlichen Applikationen nicht vermischt
werden.

5.2.9 Mehrere Sicherungsbereiche

Sollen integriete GMA auch dann eingesetzt werden kdénnen, wenn deren
Ubertragungswege durch Bereiche gefilhrt werden miissen, die nicht von der GMA
Uberwacht werden, so sind geeignete MaBnahmen vorzusehen, um die Funktions-
tlchtigkeit der Gesamtanlage und der GMA-Teilsysteme sicherzustellen (z.B.
eigener BUS fiir Einbruchmeldungen, Leitungen mit Funktionserhalt bei BMA).




VdS 2347 : 2002-01 (02) Integrierte Gefahrenmeldeanlagen

5.2.10 Zugangsebenen (ZE) fiir den Betreiber

Integrierte Systeme missen Uber verschiedene Teil-Zugangsebenen flir den Be-
treiber zu den Funktionen, z.B. ZE2a fir BMA, ZE2b fur EMA, verfligen. Die Anzahl
der Zugangsebenen ist abhangig von der Anzahl der in einem integrierten System
enthaltenen Applikationen. Innerhalb dieser Teil-Zugangsebenen darf nur der
Zugang zu der jeweiligen Applikation mdéglich sein.

5.3 Planung, Errichtung, Betrieb und Instandhaltung
5.3.1 Regelwerke

Planung, Errichtung, Betrieb und Instandhaltung von Integrierten Systemen, die ein
oder mehrere Gefahrenmelde-Teilsysteme enthalten, missen den entsprechenden
Regelwerken der Teilsysteme entsprechen (einschlieBlich der Regeln fiir die Verle-
gung von Leitungen).

5.3.2 Errichterfirma

Planung, Errichtung und Instandhaltung von Integrierten Systemen, die ein oder
mehrere Gefahrenmelde-Teilsysteme enthalten, missen von einer fir die jeweili-
gen GMA-Applikationen VdS-anerkannten Errichterfirma koordiniert werden. Eine
Teilung der Verantwortung ist nicht zul&ssig.

Hinweis: Diese Errichterfirma muss den zukiinftigen Betreiber der Integrierten GMA
auf diesen Sachverhalt hinweisen.

6 Anforderungen an ubergeordnete Bedien-
und Anzeigeeinrichtungen

6.1 Allgemeines

Fir Ubergeordnete Bedien- und Anzeigeeinrichtungen, die z.B. als Rechner (PC)
ausgefuhrt sein kénnen und der Verknipfung und/oder komfortablen Bedienung
richtlinienkonformer GMA dienen, gelten die nachfolgenden Anforderungen.

6.2 Bedienbarkeit fur Dritte

Die Uibergeordnete Einrichtung (z.B. Rechner) darf fir Dritte nicht bedienbar sein.

6.3 Anzeige und Bedienung

Die Ubergeordnete Einrichtung muss entweder die Anforderungen fiir das entspre-
chende Teilsystem erfullen oder neben dieser Einrichtung muss zusétzlich eine
richtlinienkonforme Bedien- und Anzeigeeinrichtung vorhanden sein. Fir den Be-
treiber darf im zweiten Fall an der tbergeordneten Bedien- und Anzeigeeinrichtung
alles angezeigt werden und bedienbar sein, was auch in der Zugangsebene ZE2
an der Gefahrenmelderzentrale angezeigt wird bzw. bedienbar ist.

6.4 Verkniipfung von Funktionen und Ereignissen

Mit der Ubergeordneten Einrichtung diirfen vom Betreiber keine sicherheitsmin-
dernden Verknipfungen und Verdnderungen von GMA-spezifischen Daten,
Meldungen u.4. vorgenommen werden kénnen.
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6.5 Selbststart

Die Ubergeordnete Einrichtung muss selbststartend ausgefuhrt sein. Dabei dirfen
keine sicherheitsrelevanten Informationen verloren gehen oder verfélscht werden.

6.6 Betreibersoftware

Die Ubergeordnete Einrichtung darf fur den Betreiber nicht mit Software versorgbar
sein (z.B. durch gesperrte Diskettenlaufwerke).

6.7 Mitbenutzung

Die Uibergeordnete Einrichtung darf nur dann fur andere Zwecke (z.B. Textverar-
beitung, Buchhaltung) als fur Ubergeordnete Bedien- und Anzeigefunktionen
verwendet werden, wenn hierdurch keine negativen Rickwirkungen auf Teil-
systeme fir Gefahrenmeldungen bestimmter Applikationen (z.B. BMA) oder von
diesen Teilsystemen benutzte gemeinsame Funktionen/Anlageteile (z.B. BUS,
Energieversorgung) erfolgen kdnnen.

6.8 Stérungen

Stérungen der Ubergeordneten Einrichtung (z.B. des Rechners) diirfen zu keinen
negativen Rickwirkungen auf Teilsysteme fiir Gefahrenmeldungen bestimmter
Applikationen (z.B. BMA) oder von diesen Teilsystemen benutzte gemeinsame
Funktionen/Anlageteile (z.B. BUS, Energieversorgung) fiihren.

Anderungen

Gegenliber der Ausgabe VdS 2347 : 1997-10 ENTWURF wurden folgende Ande-
rungen vorgenommen:

— Klarstellung in Abschnitt 1.1, dass die Richtlinien auch fir die Anlageteile gelten
- Ergénzung und Uberarbeitung der Begriffe in Abschnitt 3
— Ausgabedatum der DIN 4102 aktualisiert

— in Abschnitt 5.2.5 wird zwischen Sabotagemeldungen im scharfgeschalteten
und unscharfgeschalteten Zustand der EMA unterschieden und es wurden
Beispiele fir Meldungen angefluigt

— Korrektur des Abschnittes 5.2.9 ,Mehrere Sicherungsbereiche*
—  Uberarbeitung der Abschnitte 6.1, 6.5 und 6.7

— Redaktionelle Anderungen










	CDROM Übersicht

