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1 Allgemeines

1.1 Geltungsbereich

Diese Richtlinien enthalten Anforderungen an Einbruchmelderzentralen (EMZ) der
Klassen B und C. Sie gelten in Verbindung mit den Richtlinien fir Einbruchmelde-
anlagen, Allgemeine Anforderungen und Prifmethoden, VdS 2227 und den Richt-
linien fir Gefahrenmeldeanlagen, Schutz gegen Umwelteinfliisse, Anforderungen
und Prifmethoden, VdS 2110. Fir softwaregesteuerte Anlageteile gelten zusatz-
lich die Richtlinien fir Brandschutz- und Sicherungstechnik, Software, Anforde-
rungen und Prifmethoden, VdS 2203.

EMZ empfangen u.a. die durch Einbruchmelder und ggf. Uberfallmelder erzeugte
Signale, werten sie aus und geben sie als Fernalarm an eine Alarmempfangsstelle
(z.B. die Polizei, ein Wach- und Sicherheitsunternehmen) oder als Externalarm
tber 6rtliche Signalgeber an die anonyme Offentlichkeit weiter.

Hinweis: EMZ der Klasse B entsprechend diesen Richtlinien kdnnen sowohl Uber
exklusive Ubertragungswege (z.B. drahtgebunden) als auch Uber nicht-exklusive
Ubertragungswege (z.B. Funk) verfigen. Richtlinien fir nicht-exklusive Ubertra-
gungswege flr EMZ der Klasse C sind geplant.

Die Prifmethoden fiir Einbruchmelderzentralen der Klassen B und C sind in den
Richtlinien VdS 2319 enthalten (zz. Entwurf).

1.2 Giltigkeit

Diese Richtlinien gelten ab dem 01. Dezember 2003 und ersetzen die Ausgabe
VdS 2252 : 1996-01 (02).

2 Normative Verweisungen

Diese Richtlinien enthalten datierte und undatierte Verweise auf andere Regelwer-
ke. Die Verweise erfolgen in den entsprechenden Abschnitten, die Titel werden im
Folgenden aufgefiihrt. Anderungen oder Ergadnzungen datierter Regelwerke gelten
nur, wenn sie durch Anderung dieser Richtlinien bekannt gegeben werden. Von
undatierten Regelwerken gilt die jeweils letzte Fassung.

— CCITT V.31bis Elekirische Eigenschaften von Einfachstrom-Schnittstellen-
stromkreisen mit Optokopplern
— DIN 41 636 Schnappschalter flr die Nachrichtentechnik

— DIN EN 60 529 : 2000-09 Schutzarten durch Gehause (IP-Code) — entspricht
VDE 0470 Teil 1

— DIN EN 60 651 Schallpegelmesser

— DIN EN ISO 75-1 Kunststoffe; Bestimmung der Warmeformbestandigkeitstem-
peratur; Teil 1: Allgemeine Prifverfahren

— DIN EN ISO 75-2 Kunststoffe; Bestimmung der Warmeformbestandigkeitstem-
peratur; Teil 2: Kunststoffe und Hartgummi, Allgemeine Prifverfahren

— DIN ENISO 527-1 Kunststoffe; Bestimmung der Zugeigenschaften; Teil 1:
Allgemeine Grundsatze
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— DIN EN ISO 527-2 Kunststoffe; Bestimmung der Zugeigenschaften; Teil 2:
Prifbedingungen fir Form- und Extrusionsmassen

— DIN ENISO 2039-1 Kunststoffe; Bestimmung der Harte; Teil 1: Kugelein-
druckversuch

— DIN EN ISO 6988 : 1997-03 Metallische und andere anorganische Uberziige;
Prafung mit Schwefeldioxid unter allgemeiner Feuchtigkeitskondensation

— DINIEC 65A/179/CDV : 1995 Funktionale Sicherheit; Sicherheitssysteme;
Teil 1: Allgemeine Anforderungen — entspricht VDE 0801 Teil 1: 1995-12

— DIN VDE 0100 Bestimmungen fir das Errichten von Starkstromanlagen mit
Nennspannungen bis 1000 V

— DIN VDE 0833-1 : 1989-01 Gefahrenmeldeanlagen fiir Brand, Einbruch und
Uberfall; Allgemeine Festlegungen

— ENS50131-1:1997-03 Alarmanlagen; Einbruchmeldeanlagen; Teil 1: Allge-
meine Anforderungen

— EN 61 000-4-2 : 1995-03 Elektromagnetische Vertraglichkeit (EMV) — Teil 4:
Prif- und Messverfahren — Hauptabschnitt 2: Storfestigkeit gegen die Entla-
dung statischer Elektrizitdt — EMV-Grundnorm

— EN 61 000-4-3 : 2002-04 Elektromagnetische Vertraglichkeit (EMV); Teil 4:
Prif- und Messverfahren; Hauptabschnitt 3: Storfestigkeit gegen hochfrequen-
te elektromagnetische Felder

— EN 61 000-4-4 : 1995-03 Elektromagnetische Vertraglichkeit (EMV); Teil 4:
Prif- und Messverfahren; Hauptabschnitt 4: Storfestigkeit gegen schnelle tran-
siente elektrische Stérgrofien/Burst

— EN 61 000-4-5 : 1995-03 Elektromagnetische Vertraglichkeit (EMV); Teil 4: Pruf-
und Messverfahren; Hauptabschnitt 5: Storfestigkeit gegen Stol3spannungen

— EN 61 000-4-6 : 1996-07 Elektromagnetische Vertraglichkeit (EMV); Teil 4:
Pruf- und Messverfahren; Hauptabschnitt 6: Leitungsgeflhrte Stoérgrofien, in-
duziert durch hochfrequente Felder

— EN61000-4-11 : 1994-08 Elektromagnetische Vertraglichkeit (EMV); Teil 4:
Prif- und Messverfahren; Hauptabschnitt 11: Storfestigkeitspriifungen gegen
Spannungseinbriiche, Kurzzeitunterbrechungen und Spannungsschwankungen

— ENISO 179 Kunststoffe; Bestimmung der Charpy-Schlagzahigkeit

— |EC 60 068-2-1 : 1990-04 Grundlegende Umweltprufungen; Teil 2: Prufungen,
Prufgruppe A: Kélte

— |IEC 60 068-2-2 : 1974 Grundlegende Umweltprifungen; Teil 2: Prifungen,
Prufgruppe B: Trockene Warme

— 1EC 60 068-2-6 : 1995-03 Grundlegende Umweltpriifungen; Teil 2: Prifungen,
Prifung Fc: Schwingungen (sinusformig)

— IEC 60 068-2-27 : 1987 Grundlegende Umweltprifungen; Teil 2: Prifungen,
Prifung Ea: Schock

— IEC 60 068-2-56 : 1988 Grundlegende Umweltprifverfahren; Teil 2: Prifun-
gen; Prifung Cb: Feuchte Warme, konstant, vorzugsweise fur Gerate

— |EC 60 068-2-63 : 1991 Umweltprifungen; Prifverfahren; Prifung Eg: StolRen,
Federhammer

— VdS 2110 Richtlinien fir Gefahrenmeldeanlagen, Schutz gegen Umweltein-
flisse, Anforderungen und Priifmethoden
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— VdS 2119 Richtlinien fir Einbruchmeldeanlagen, Schalteinrichtungen

— VdS 2203 Richtlinien fur Richtlinien fir Brandschutz- und Sicherungstechnik,
Software, Anforderungen und Priifmethoden

— VdS 2227 Richtlinien fir Einbruchmeldeanlagen, Allgemeine Anforderungen
und Prufmethoden

— VdS 2311 Richtlinien fir Einbruchmeldeanlagen, Planung und Einbau

— VdS 2319 Richtlinien fur Einbruchmeldeanlagen, Einbruchmelderzentralen der
Klassen B und C, Priifmethoden (zz. Entwurf).

- VdS 2463 Richtlinien fir Gefahrenmeldeanlagen, Ubertragungsgerate fiir Ge-
fahrenmeldeanlagen, Anforderungen

— VdS 2465 Richtlinien fiir Gefahrenmeldeanlagen, Ubertragungsprotokoll fiir
Gefahrenmeldeanlagen, Anforderungen

3 Begriffe

Die allgemeinen Begriffe sind in den Richtlinien fir Einbruchmeldeanlagen, Allge-
meine Anforderungen und Prifmethoden, VdS 2227 zusammengefasst.

4 Klassifizierung

Die Leistungsmerkmale der Anlagenklassen sind in den Richtlinien fir Einbruch-
meldeanlagen, Allgemeine Anforderungen und Prifmethoden, VdS 2227 festgelegt.

Die Unterscheidung nach Umweltklassen erfolgt gemaR den Richtlinien fur Ein-
bruchmeldeanlagen, Umweltverhalten von Einbruchmeldeanlagen, Anforderungen
und Prifmethoden, VdS 2110.

5 Schutz gegen Umwelteinflisse

5.1 Anwendungsgrenzen

Einbruchmelderzentralen (EMZ) dirfen durch Umwelteinflisse in ihrer Funktion
nicht negativ beeinflusst werden. Je nach Art des angewandten Funktionsprinzips
kdnnen sich Umgebungseinflisse unterschiedlich auf das Betriebsverhalten aus-
wirken. Die Anwendungsgrenzen (z.B. Klimate) missen daher vom Hersteller an-
gegeben werden.
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5.2 Klimate

EMZ dirfen je nach Umweltklasse bei thermischen Belastungen gemald Tabel-
le 5.01 in ihrer Funktion nicht negativ beeinflusst werden.

Prifung Betriebs- | Dauer- Scharfegrad der Umweltklasse,

prifung | priifung Kurzfassung der Beeinflussung
I Il

Trockene Warme (T1) X +40°C,16 h +55°C, 16 h

nach IEC 60 068-2-2

Kalte (T3) nach X +5°C, 16 h -10°C, 16 h

IEC 60 068-2-1

Feuchte Warme, X +40°C, 4d

konstant (T4) nach 93 % rel. LF

IEC 60 068-2-56

Tabelle 5.01: Klimate

5.3

Korrosionsschutz

EMZ missen eine ausreichende Widerstandsfahigkeit gegen Korrosion gemafn

Tabelle 5.02 aufweisen.

Priifung Betriebs- | Dauer- Scharfegrad der Umweltklasse,
prifung | prifung Kurzfassung der Beeinflussung
I Il
S0O,-Korrosion nach X Keine Priifung 0,21 S0y,
DIN EN ISO 6988 (K3) 5 Zyklen

Tabelle 5.02: Korrosionsschutz

5.4

Mechanische Beeinflussungen

EMZ dirfen durch mechanische Beeinflussungen gemafl Tabelle 5.03 in ihrer
Funktion nicht beeintrachtigt werden.

IEC 60 068-2-63

Priifung Betriebs- | Dauer- Scharfegrad der Umweltklasse,
prifung | priifung Kurzfassung der Beeinflussung
| Il
Schock (M1) nach X A(m/s2) = 1000 - (200xM) 6 x 3 Schocks,
IEC 60 068-2-27 Dauer je 6 ms
Schlag (M2) nach X 0,5 J, je Punkt

3 Schlage

Vibration sinusférmig
(M3) nach
IEC 60 068-2-6

10-150 Hz, 0,2 g,

10-150 Hz, 0,5 g,

1 Zyklus/Achse 1 Zyklus/Achse

A = Spitzenbeschleunigung, M = Kilogrammbetrag der Masse des Probekérpers

Tabelle 5.03: Mechanische Beeinflussungen
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5.5 Elektromagnetische Vertraglichkeit (EMV)

EMZ dirfen durch elektromagnetische Beeinflussungen gemafl Tabelle 5.04 in

ihrer Funktion nicht beeintrachtigt werden.

Priifung Be- Dauer- Scharfegrad der Umweltklasse,
triebsprii | prifung Kurzfassung der Beeinflussung
fung
| I
Statische Entladung X Je 10-mal pos. und neg. Kontaktentladung 2; 4

geringer Energie (E1b)
nach EN 61 000-4-2

und 6 kV bzw. Luftentladung 2; 4 und 8 kV

Gestrahlte Hochfrequenz X
(Raum) (E2a)
nach EN 61 000-4-3

80-2000 MHz, 10 V/m sowie 415-466 und
890-960 MHz, 30 V/m Modulation: AM 80 %
(mit 1 kHz Sinus moduliert) fir mind. 3 s und

anschlieend 3-mal Ein-/Ausschalten des

Tragers mit 1 Hz sowie 1 kHz

Eingestrémte Hochfrequenz X
(Leitung) (E2b)
nach EN 61 000-4-6

150 kHz-100 MHz, 140 dBuV
Modulation: AM 80 % (mit 1 kHz Sinus moduliert)
fur mind. 3 s und anschlieBend
3-mal Ein-/Ausschalten des Tragers mit 1 Hz
sowie 1 kHz

Leitungsgefiihrte schnelle X
Stoérungen geringer Energie
— Burst — (E3a)

nach EN 61 000-4-4

Je 1 min lang pos. und neg. Netz 0,5; 1 und
2 kV, andere Leitungen 0,25; 0,5 und 1 kV

Leitungsgefiihrte langsame X
Stérungen hoher Energie
— Surge — (E4a)

nach EN 61 000-4-5

Netz 20 mal pos. und neg. KI. 4: Diff. 0,5, 1,
2 kV, andere Leitungen 5 mal pos. und neg. KI. 3:
Leitung-Leitung 0,5, 1 kV und Leitung-Erde 0,5, 1,
2 kV

Statische Magnetfelder (E6) X

150 mT

Tabelle 5.04: Elektromagnetische Vertraglichkeit

6 Funktionssicherheit

6.1 Bereitstellung der Funktion

6.1.1 Technische Daten

Fir EMZ mussen in deutscher Sprache abgefasste, technische Daten vorhanden
sein. Diese missen alle fiir den sicheren Betrieb der EMZ notwendigen Kenngro-

Ren enthalten.

6.1.2 Montage- und Installationsanleitung

Fir EMZ missen in deutscher Sprache abgefasste Montage- und Installationsan-
leitungen vorhanden sein. Diese mussen eine Ubersichtliche Darstellung des Mon-
tage- und Installationsvorgangs und den Hinweis enthalten, fiir welche Anwendun-
gen die EMZ geeignet sind (einschlieRlich Angabe der Klassen entsprechend Ab-
schnitt 4 sowie der Angabe, fiir welche Installationsorte die EMZ geeignet sind).
Weiterhin sind Angaben zur Einstellung (Justage) und Instandhaltung erforderlich.
Nicht zulassige Einstellungen missen klar gekennzeichnet sein.
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6.1.3 Betriebsspannungsverhalten

Nennspannung und Betriebsspannungsbereich (mindestens Nennspannung
Uy £ 15 %) missen vom Hersteller spezifiziert werden. EMZ missen innerhalb
dieser spezifizierten Werte sicher funktionieren. Anderungen der Spannung gemaR
Tabelle 6.01 dirfen EMZ nicht negativ beeinflussen.

Priifung Be- Dauer- Schirfegrad der Umweltklasse,

triebsprii | prifung Kurzfassung der Beeinflussung

fung
| I

Betriebsspannungsanderun- X UN+10%-UN-15%
gen Netzspannung (B1a)
Betriebsspannungsanderun- X UN £ 15 % oder systembedingt
gen Systemspannung (B1b)
Betriebspannungseinbriiche X Je 3-mal Absenkung der Spannung um 60 %
Netz (B2a) entsprechend fur 0,5, 1, 5 und 10 Perioden, Zeit zwischen
EN 61 000-4-11 den Absenkungen > 10 s sowie

je 3-mal Absenkung der Spannung um 100 %
fur 0,5, 1 und 5 Perioden, Zeit zwischen den
Absenkungen>10s

Betriebsspannungssprung X 10 Zyklen von UN +15 % nach UN -15 % und
Systemspannung (B2b) zuriick

Tabelle 6.01: Betriebsspannungsanderungen

6.1.4 Welligkeit der Betriebsspannung

EMZ missen mindestens bei einer Welligkeit der Betriebsspannung von < 1,0 Vg
bei 12V bzw. < 2,0 V¢ bei 24 V sicher funktionieren. Bei anderen Betriebsspan-
nungen sind die Angaben des Herstellers malRgebend.

6.1.5 Zuverlassigkeit

Bauelemente fiir EMZ miissen so ausgewahlt werden, dass sie ihrem Verwen-
dungszweck in der gewahlten Umweltklasse entsprechen.

6.1.6 Bauelemente

Es dirfen nur Bauelemente mit Technologien verwendet werden, die sich nach-
weislich in verschiedenen Anwendungen in unveranderten Spezifikationen Uber
einen Zeitraum von zwei Jahren hinaus als betriebsbewahrt erwiesen haben. Wer-
den Bauteile verwendet, fir die diese Betriebsbewahrtheit noch nicht nachgewie-
sen werden kann, kénnen im Einzelfall auch andere Nachweise zur Beurteilung
herangezogen werden.

Alle Bauelemente miissen unter Berlcksichtigung der Umgebungstemperatur (ein-
schliellich Eigenerwarmung) standig innerhalb der vom Hersteller angegebenen
Grenzen betrieben werden (siehe auch DIN IEC 65A/179/CDV).

6.1.7 Relais

Relais missen gegen Staubeinwirkungen mindestens nach Schutzart
DIN EN 60 529 (identisch mit VDE 0470 Teil 1) — IP 5x geschutzt sein. Relaiskon-
takte mussen fur mindestens 10.000 Schaltspiele bei entsprechend angeschalteter
Leistung ausgelegt sein.

11
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6.1.8 Schalter

Schalter miissen mit selbstreinigenden Kontakten ausgestattet oder in staubge-
schiutzten Gehausen mindestens nach Schutzart DIN EN 60 529 (identisch mit
VDE 0470 Teil 1) — IP 5x untergebracht sein.

6.1.9 Zugang zu Baugruppen und Bauelementen

EMZ missen so ausgeflihrt sein, dass Baugruppen und Bauelemente nur fiir den
Errichter und Instandhalter (ZE 3) gut zuganglich sind und ein Auswechseln ein-
fach maoglich ist. Es missen Malinahmen getroffen werden, mit deren Hilfe Hand-
habungsfehler auf ein Minimum reduziert werden.

Hinweis: ZE = Zugangsebene, siehe Abschnitt 7.10

6.1.10 Anschluss- und Einstellelemente

Anschluss- und Einstellelemente missen gekennzeichnet und flr den Errichter
und Instandhalter (ZE 3) gut zugéanglich sein. Fiur den Betreiber der Anlage (ZE 2)
und fur Dritte (ZE 1) durfen sie nicht frei zuganglich sein; sie mussen z.B. durch
Abdeckungen gegen unbefugten Zugriff gesichert sein.

6.1.11 Anschaltung externer Verbraucher

Externe Verbraucher missen so angeschaltet werden kdnnen, dass durch einen
Kurzschluss die Gesamtfunktion der EMA nicht negativ beeinflusst wird. Sind EMZ
fur die Uberwachung mehrerer Sicherungsbereiche ausgelegt, muss die Absiche-
rung der Verbraucher so erfolgen, dass durch einen Kurzschluss in einem Siche-
rungsbereich die Funktion der anderen Sicherungsbereiche nicht negativ beein-
flusst wird.

Hinweis: Diese Absicherung kann auch in einem anderen Anlageteil (z.B. Energie-
versorgung) vorhanden sein.

6.1.12 Abschaltung grundlegender Funktionen

Grundlegende sicherheitsrelevante Funktionen (z.B. Uberwachung der Ubertra-
gungswege) dirfen fir Dritte (ZE 1) und den Betreiber (ZE 2) nicht und fir den
Errichter und Instandhalter (ZE 3) nicht ohne weiteres abschaltbar sein.

6.1.13 Ausfall grundlegender Funktionen

Stérungen der Ubertragungswege (z.B. Kurzschluss und Unterbrechung von
Ubertragungswegen fir Einbruch- und Uberfallmeldungen, der Zuleitungen zu
Signalgebern, usw.) diirfen nicht zum Ausfall grundlegender sicherheitsrelevanter
Funktionen fihren (z.B. der Alarmierung).

6.2 Funktionsiiberwachung
Klasse B:

Der Ausfall von programmgesteuerten Verarbeitungseinheiten (z.B. Mikroprozessor)
muss zu Fern- oder Externalarm fUhren. Im unscharfen Zustand der EMA ist anstelle
der Fern- oder Externalarmierung auch eine Stérungsweiterleitung zuléssig.
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Klasse C:

Der Ausfall von programmgesteuerten Verarbeitungseinheiten (z.B. Mikroprozes-
sor) muss zu Fernalarm fihren. Im unscharfen Zustand der EMA ist anstelle der
Fernalarmierung auch eine Stérungsweiterleitung zulassig.

7 Bedienungssicherheit

71 Bedienung

Durch den Betreiber vorzunehmende Bedienungen missen in einfacher Form
moglich sein. Anzeigen mussen klar und verstandlich gestaltet sein.

7.2 Bedienungsanleitung

Fir die Betreiber der EMA muss eine in deutscher Sprache abgefasste Bedie-
nungsanleitung vorhanden sein. Die Anleitung muss eine Ubersichtliche Darstel-
lung und Erklarung aller fur den Betreiber wichtigen Bedien- und Anzeigeelemente
und flr alle fir den Betreiber relevanten Betriebszustande der Anlage eindeutige
Anweisungen enthalten.

7.3 Beschriftung

Die Funktion von Anzeige- und Bedienelementen muss aus der Beschriftung der
EMZ eindeutig hervorgehen. Anzeigen und Abklrzungen, insbesondere solche
alphanumerischer Art, missen logisch gestaltet und einfach zuzuordnen sein.

7.4 Schutzart

EMZ missen im montierten Zustand mindestens in Schutzart DIN EN 60529
(identisch mit VDE 0470-1) — IP 3x ausgefihrt sein.

7.5 Zugriffsschutz

Funktionswichtige Teile von EMZ sowie Anschluss- und Einstellelemente dirfen
nicht frei zuganglich sein; sie miissen z.B. durch Abdeckungen gesichert sein.

7.6 Plombierbarkeit

EMZ mussen so ausgefuhrt sein, dass eine Plombierung des fur den Betreiber
nicht zuganglichen Teiles der EMZ (ZE 3 bzw. ZE 4) mdglich ist.

7.7 Fehlertoleranz

EMZ missen so aufgebaut sein, dass durch fehlerhafte/unsinnige Bedienungsvor-
gange durch den Betreiber die EMA (ZE 2) nicht negativ beeinflusst wird.

7.8 Parametrierung der Anlage

Die Einrichtung zur Parametrierung der EMZ muss so ausgefiihrt sein, dass der
Errichter (ZE 3) nach der Inbetriebnahme eine Parametrierung nur mit dem Einver-
stéandnis des Betreibers (ZE 2) und nur im unscharfen Zustand der EMA durchfiih-
ren kann.
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Bei einer Fernparametrierung gelten die gleichen Anforderungen in Bezug auf die
Zugangsebenen wie bei einer Parametrierung vor Ort. Eine Fernparametrierung
darf jedoch nur méglich sein, wenn ein Mitarbeiter der Errichterfirma (ZE 3) vor Ort
ist, die Fernparametrierung dort aktiv einzeln freigibt und vorgenommene Ande-
rungen der Parametrierung vom Errichter vor Ort (iberpriift werden (Anderungsprii-
fung entsprechend DIN VDE 0833-1 bzw. den Richtlinien fir Planung und Einbau
von EMA, VdS 2311).

Zu ubertragende Informationen missen so gesichert sein, dass fehlerhafte Para-
metrierungen ausgeschlossen werden. Weiterhin missen MalRnahmen vorgese-
hen sein, dass eine freigegebene Fernparametrierungsmoglichkeit nicht versehent-
lich dauerhaft vorhanden ist (z.B. Zeitbegrenzung — maximal 30 min, automatische
Ruckstellung spatestens bei der nachsten Scharfschaltung).

Zusatzlich missen MaRnahmen getroffen werden, die es ermdglichen, bei fehler-
hafter Fernparametrierung wieder die vorherige (alte) Version der Parametrierung
herzustellen (z.B. durch Erstellung einer Sicherungskopie in der EMZ oder an einer
abgesetzten Stelle).

Jede Fernparametrierung muss mit Art der Parametrierung, Datum und Uhrzeit
automatisch im Ereignisspeicher entsprechend Abschnitt 12.4 registriert werden.

7.9 Fernabfrage

Eine Fernabfrage der EMZ (z.B. zur Feststellung von Fehlern, Auslesen eines
vorhandenen Hintergrundspeichers) kann unter Beriicksichtigung der Zugangs-
ebenen ZE 2 oder ZE 3, einer aktiven Einzelfreigabe vor Ort und nur im unschar-
fen Zustand der EMA erfolgen. Dabei muss sichergestellt sein, dass durch die
Fernabfrage

— keine Beeintrachtigung der bestimmungsgemafien Funktionen der EMZ mog-
lich ist,

— keine Veranderungen in der EMZ vorgenommen werden kénnen,

— keine Unberechtigten Zugriff auf die EMZ haben.

Jede Fernabfrage muss mit Datum und Uhrzeit automatisch in einem Ereignisspei-
cher entsprechend Abschnitt 12.4 registriert werden.

Hinweis: Die regelméBlige Inspektion und Wartung von EMA kann durch eine Fern-
abfrage nicht ersetzt werden.
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710 Zugangsregelung
7.10.1 Zugangsebenen (ZE)

Um den Zugang fur unterschiedliche Zugangsberechtigte zu unterschiedlichen
Teilen und Funktionen einer EMA zu regeln, sind diese in Zugangsebenen (ZE)
unterteilt. EMZ missen Uber Zugangsebenen gemal Tabelle 7.01 verfiigen.

Zugangsebene (ZE) | Definition
1 Zugang fir jedermann mdglich
2 Zugang fur den Betreiber der EMA mdglich
3 Zugang fur Errichter und Instandhalter méglich”
4 Zugang fiir Hersteller méglich”

1) Die Zugangsebenen 3 und 4 sind nur zuganglich, wenn eine Autorisierung (z.B. durch technische
und/oder organisatorische MalRnahmen) der Zugangsebene 2 vorliegt.

Tabelle 7.01: Definition der Zugangsebenen

Innerhalb der einzelnen Zugangsebenen sind weitere Unterteilungen méglich (z.B.
bei ZE 2, wenn der Betreiber der EMA den Benutzern unterschiedliche Berechti-
gungen bei der internen Scharf-/Unscharfschaltung einraumen will).

7.10.2 Zugangsberechtigung

Der berechtigte Zugang zu den einzelnen Zugangsebenen ist mit MalRnahmen
gemal Tabelle 7.02 sicherzustellen.

Zugangsebene (ZE) | MaBnahmen

1 Keine

2 Sowohl technische (z.B. Schloss, Codierung) als auch organisa-
torische MaRnahmen mdglich (z.B. Installation des Anlageteiles in
einem fir Dritte nicht frei zuganglichen Bereich)

3 Schloss oder Codierung (jeweils mindestens 1000 Kombinatio-
nen) oder verplombte Verschraubung, wobei ein Offnen zu einer
Sabotagemeldung fihren muss; der Zugang zu ZE 3 erfordert in
jedem Fall eine vorherige Freigabe (z.B. durch technische
und/oder organisatorische Malinahmen) der ZE 2

4 Geeignete Mallnahmen durch den Hersteller (z.B. spezielle Ein-
richtungen, Code); der Zugang zu ZE 4 erfordert in jedem Fall
eine vorherige Freigabe (z.B. durch technische und/oder organi-
satorische MalRnahmen) der ZE 2

Tabelle 7.02: Sicherung der Zugangsebenen
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8 Sabotage

8.1 Sabotageschutz

Anzeige- und Bedienelemente missen so ausgeflhrt sein, dass sie die Stabilitat
des Gehdauses nicht schwachen und keine Eingriffe in das Gerat ohne bleibende
Formveranderung ermdglichen.

Gehause dirfen auBer an der Montageseite keine vorgestanzten Sollbruchstellen
haben. Tirbander und Scharniere missen mit nicht herausziehbaren Bolzen ver-
sehen sein, sofern diese von auf3en erreichbar sind. Befestigungsschrauben von
Baugruppen durfen nach bestimmungsgemaflem Einbau von auf3en nicht sichtbar
sein. Weiterhin darf das Innere der Gerate bei bestimmungsgemallem Betrieb
nicht einsehbar sein.

Das Offnen der EMZ darf nur dem Errichter und Instandhalter (ZE 3) mdglich sein.
Ausgenommen hiervon sind nur Teile, die keine sicherheitsrelevanten Funktionen
enthalten und die flr die Bedienung durch den Betreiber zuganglich sein missen.

Angriffe mit dem Ziel, ins Innere der EMZ zu gelangen, missen zu einer bleiben-
den Formveranderung fiihren. Das Offnen des fiir den Betreiber nicht zugangli-
chen Teils der EMZ, in dem sich zentrale Funktionen (z.B. Alarmweiterleitung)
befinden, darf nur mit Werkzeugen méglich sein.

8.2 Sabotageiiberwachung
8.2.1  Offnungsiiberwachung

Sowohl im scharf- als auch im unscharfgeschalteten Zustand der EMA muss das
Offnen der EMZ erkannt und gemeldet werden, wenn dadurch sicherheitsrelevante
Funktionen zuganglich sind (einzubeziehen in die MalRnahmen fir die Sabotage-
Uberwachung der EMZ oder eine Meldergruppe fiir Sabotagemeldungen).

Das Innere der Gerate und die Offnungsiiberwachung miissen solange zugriffsge-
schtzt sein, bis die Uberwachung angesprochen hat.

Fir Deckelkontakte diirfen nur Schnappschalter nach DIN 41 636 oder gleichwer-
tige Einrichtungen verwendet werden. Die Kontaktflachen der Schalter missen
vergoldet oder in gleichwertiger Weise ausgefiihrt sein. Alternativ kdnnen auch
Schutzgaskontakte eingesetzt werden, sofern sie von auf3en nicht beeinflusst wer-
den konnen.

8.2.2 Durchbruchiiberwachung

Entsprechend den Richtlinien fir Planung und Einbau von EMA, VdS 2311, mis-
sen sich EMZ im scharfgeschalteten Zustand der EMA innerhalb des Uberwa-
chungsbereiches von Einbruchmeldern befinden. Diese Uberwachung kann ent-
weder durch separate Einbruchmelder erfolgen (z.B. Bewegungsmelder) oder di-
rekt durch die EMZ selbst.
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Wird die Zentrale direkt tiberwacht, so muss eine Offnung an beliebiger Stelle von
@ > 15 mm zur Meldung fiihren. Zur Einhaltung der Zwangslaufigkeit dirfen extern
scharfgeschaltete Teile der EMZ nicht mehr bedienbar sein. Gleichzeitig muss das
Offnen der EMZ auf allen Zugangsebenen verhindert werden, wenn sicherheitsre-
levante Funktionen zuganglich sind (z.B. durch Verwendung eines elektromecha-
nischen Sperrelementes).

Hinweis: Bei Verwendung eines abschlieBbaren Umschrankes, der mit einem
Sperrelement in die Zwangsléufigkeit einbezogen wird, muss dieser auf Offnen,
Verschluss und flachenmaBig auf Durchgriff (z.B. mittels Alarmdrahttapete mit
einem Alarmdrahtabstand von maximal 15 mm) (iberwacht werden.

8.3 Fremdspannung

Das Anlegen einer Fremdspannung an die Ubertragungswege darf die Funktion
der EMA nicht beeinflussen oder muss zu einer Einbruch-, Uberfall- oder Sabota-
gemeldung fihren.

9 Aufbau

9.1 Stabilitat

Klasse B

Die Gehause von EMZ missen eine ausreichende mechanische Festigkeit aufwei-
sen. Deckel mussen mechanisch stabil angebracht sein, z.B. durch Verschrau-
bung.

Zugangliche Elemente, die als Schnittstelle fiir die Ubertragungswege dienen (z.B.
Antennen) missen so stabil ausgefiihrt und befestigt sein wie das Gehause der
EMZ. Ist dies nicht moglich, muss eine Beeintrachtigung (z.B. vollstandiges oder
teilweises Entfernen) erkannt und als Sabotage entsprechend Abschnitt 8.2.1 ge-
meldet werden.

Klasse C

Die Gehause von EMZ miissen aus Metall oder aus einem Material mit vergleich-
barer Stabilitat sein. Sie missen eine ausreichende mechanische Festigkeit auf-
weisen und temperaturbestandig sein. Deckel mussen mechanisch stabil ange-
bracht sein, z.B. durch Verschraubung.

Klasse B und C
Kunststoffgehduse missen mechanisch stabil und umwelt- und temperaturbestan-

dig sein. Sie missen zudem gute Zahigkeits-, Festigkeits- und Steifigkeitswerte
aufweisen. Die Mindestwerte entsprechend Tabelle 9.01 sind einzuhalten.
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Eigenschaft Mindestwert

Schlagzahigkeit 10 kJ/m? gemaR DIN EN ISO 179

Kerbschlagzahigkeit |5 kJ/m? gemaf DIN EN ISO 179

Formbestandigkeit 55 °C gemaR DIN EN ISO 75-1 und -2

Kugeldruckharte 95 N/mm? gemaB DIN EN ISO 2039-1

Zugfestigkeit 50 N/mm? geman DIN EN ISO 527-1 und -2

Tabelle 9.01: Mindestwerte fir Kunststoffe

9.2 Ortsfeste Montage

EMZ missen so ausgefiihrt sein, dass eine ortsfeste Montage maoglich ist.

9.3 Potenzialfreiheit, Isolationswiderstand

Gehause und Gehauseteile von EMZ sollten frei von elektrischem Potenzial sein
(ausgenommen elektrische Schutzmalinahmen und/oder fir EMV-Schutzmalnah-
men). Der Isolationswiderstand muss mindestens 500 kQ betragen.

Fir den Anschluss der EMZ an den Potenzialausgleich muss eine Klemme fir
Leitungen mit 1,5 mm?2 bis 4 mm2 Querschnitt vorgesehen werden.

Hinweis: Bei Gerédten der Schutzklasse | geméals DIN VDE 0100 ist es zulassig,
einen bereits vorhandenen Schutzleiter mit einem Querschnitt von 1,5 mm? zu
verwenden. In diesem Fall ist die zuvor geforderte zusétzliche Klemme nicht erfor-
derlich.

9.4 Geschirmte Leitungsfiihrung

Energieversorgungsgerate missen so ausgefiihrt sein, dass bei Verwendung von
geschirmten Leitungen die Schirme betriebssicher verbunden werden kénnen.

9.5 Zugentlastung

Anschluss- und Verbindungsstellen von Kabeln und Leitungen sind von mechani-
schen Beanspruchungen zu entlasten, sofern mit derartigen Beanspruchungen zu
rechnen ist.

9.6 Befestigung und Justage

EMZ miussen so ausgeflihrt sein, dass die praxisgerechte Installation und Justage
moglich ist. Bei Verwendung von Spezialwerkzeug muss dieses vom Hersteller der
Geréate zur Verfugung gestellt werden.

9.7 Anzeigen
9.7.1  Ausfiihrung von optischen Anzeigen

Alle optischen Anzeigen sind durch unterschiedliche Farben — konzentrierte Anzei-
gen ausgenommen — und, sofern ihre Bedeutung nicht eindeutig erkennbar ist,
durch entsprechende Beschriftung zu kennzeichnen. Dabei missen Abkirzungen,
insbesondere solche alphanumerischer Art, logisch gestaltet und einfach zuzuord-
nen sein.




VdS 2252 : 2003-12 (03) Einbruchmelderzentralen Klassen B und C

Es sind folgende Farben zu wahlen:

- GRUN Betrieb
- ROT Gefahrenmeldung, z.B. Einbruchmeldung
- GELB Storung; Zustand, z.B. unscharf

9.7.2 Konzentrierte Anzeigen

Werden konzentrierte Anzeigen verwendet, so sind mindestens folgende Uberge-
ordnete Anzeigen (Sammelanzeigen) vorzusehen:

— Betrieb

(Sammel-)Alarm

(Sammel-)Stérung

gegebenenfalls technische Meldungen (siehe Abschnitt 10.5)

Gefahrenmeldungen haben bei konzentrierten Anzeigen Vorrang vor anderen Mel-
dungen, z.B. "Stérung" und weiteren Informationen, z.B. "Abschaltung". Es muss
erkennbar sein, wenn mehr Informationen vorhanden sind, als in der konzentrier-
ten Anzeige zur Anzeige gebracht werden kdnnen. Diese Informationen missen
abrufbar sein; bei dieser Abfrage dirfen keine Informationen verloren gehen.

9.7.3  Priifbarkeit von Anzeigen

Alle optischen und akustischen Anzeigen muissen deutlich erkennbar und vom
Betreiber (ZE 2) in einfacher Weise auf Funktion prifbar sein (z.B. durch eine An-
zeigen-Priftaste). Eine Prifung darf auch in der Zugangsebene 1 (ZE 1) mdglich
sein.

9.7.4 Lautstarke der akustischen Anzeigen

Die Signalgeber fir akustische Anzeigen missen eine Mindestlautstarke von
60 dB(A) — gemessen nach DIN EN 60 651 — in 1 m Abstand von der akustischen
Anzeige (z.B. Summer) haben.

9.7.5 Zuverlassigkeit von optischen Anzeigen

Die optischen Anzeigen mussen eine Lebensdauer von mindestens 30.000 h ha-
ben.

9.7.6  Sichtbarkeit von Anzeigen

Optische Sammelanzeigen miissen bei Beleuchtungsstarken zwischen 0-200 Lux
bei einem Abstand von 3 m und in einem Abstrahlwinkel von + 22,5° eindeutig
erkennbar sein. Der Abstrahlwinkel wird von der Senkrechten zur Zentralenvorder-
seite gemessen.

Alle anderen Anzeigen mussen bei Beleuchtungsstarken von 50 bis 1000 Lux bei
einem Abstand von 1 m und einem Abstrahlwinkel von + 22,5° eindeutig erkennbar
sein.
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10  Eingange fur Meldungen und
UberwachungsmafRnahmen

10.1  Geforderte Eingange

EMZ missen mindestens Uber die in Tabelle 10.01 aufgefuhrten Eingdnge und zu-
gehdrigen Leistungsmerkmale verfiigen. Fir EMZ der Klasse B mit nicht-exklusiven
Ubertragungswegen (z.B. Funk) gelten diese Anforderungen sinngemaR.

Eingénge fiir Anzahl Uberwachung Zuordnung zu
mindestens __der zugehorigen Meldergruppen
Ubertragungswege
Einbruchmeldungen 1 gemalf Abschnitt 14 erforderlich
Uberfallmeldungen 1 geman Abschnitt 14 erforderlich
Sabotagemeldungen 1 gemal Abschnitt 14 erforderlich
Sabotageliberwachung fir EMZ? 1 gemaf Abschnitt 14" nicht erforderlich®
Sabotagetiberwachung flr 1 gemal Abschnitt 14 nicht erforderlich®
Schalteinrichtungen?
Sabotagelberwachung fir 1 gemaf Abschnitt 14 nicht erforderlich®
Signalgeber?
Verschlussiberwachung 1 nicht erforderlich erforderlich
Vorwarnung Ende Kapazitat der 1 nicht erforderlich nicht erforderlich®
Energieversorgung (= 50 Tage)®
Meldung Ende Kapazitat der 1 nicht erforderlich nicht erforderlich
Energieversorgung (> 30 Tage)®
Stérungsmeldung der 1 nicht erforderlich nicht erforderlich®
Energieversorgung®
Stérungsmeldung der 1 nicht erforderlich nicht erforderlich”
Alarmiibertragungsanlage®
Stérungsmeldung anderer 1 nicht erforderlich nicht erforderlich®
Anlageteile (z.B. Melder)
1) Die Uberwachung gemaR Abschnitt 14 ist nur erforderlich, wenn externe Bestandteile der EMZ
Uiberwacht werden (z.B. Bedienteil, abgesetzte Konzentratoren).
2) EinschlieRlich Sabotageiiberwachung dieser Anlageteile (z.B. Offnungsiiberwachung).
3) Eine Anzeige ist jedoch erforderlich, z.B. als ,Sabotage“.
4) Eine Anzeige ist jedoch erforderlich, z.B. als ,Stérung*.
5) Sofern die AUA/Energieversorgung nicht Bestandteil der EMZ ist.
6) Nur bei EMA mit nicht-exklusiven Ubertragungswegen.
Tabelle 10.01: Eingange

10.2 Begrenzung der angeschalteten Anlageteile

Fir eine technisch sinnvolle Begrenzung diirfen an einem Eingang und dem zuge-
horigen Ubertragungsweg nicht mehr als 1024 Anlageteile (z.B. Melder) ange-
schlossen werden. Kénnen diese durch einen einfachen Fehler (z.B. Drahtbruch,
Kurzschluss, Fremdtrager) im Bereich der Ubertragungswege gemeinsam ausfal-
len, reduziert sich diese Zahl auf 128 Anlageteile. Ein Anlageteil, das mehrere Ein-
oder Ausgange besitzt, zahlt als ein Anlageteil.

Der Fehler muss als Stérung angezeigt werden, wenn er keine Einbruch- oder
Sabotagemeldung erzeugt.
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Hinweis: Regelungen fiir vernetzte EMZ sind in Vorbereitung.

Kann die EMA so ausgefiihrt werden, dass Ubertragungswege von extern scharf-
geschalteten Bereichen der EMA auch durch Sicherungsbereiche hindurchgefiihrt
werden, die ganz oder teilweise unscharfgeschaltet sind, muss sichergestellt sein,
dass bei einfachen Fehlern dieser Ubertragungswege nicht mehr als ein Siche-
rungsbereich oder 128 Anlageteile eines Sicherungsbereiches ausfallen (siehe
Anhang A).

10.3 Erkennung von Meldungen

Meldungen von Meldern mit konventionellen Schnittstellen (Relaisausgénge) muis-
sen innerhalb von 1 s sicher erkannt werden. Andere Schnittstellen, z.B. bei BUS-
strukturierten EMA, missen so ausgelegt sein, dass eine ordnungsgemafle Wei-
terleitung der Meldungen sichergestellt ist; die Meldung muss jedoch spatestens
nach 1 s erkannt sein.

Hinweis: Je nach Ausfiihrung der Schnittstelle kann eine gemeinsame Priifung von
EMZ und Meldern erforderlich sein.

10.4 Meldungsverlust

Eingange/Eingangsfunktionen flir Meldungen missen so ausgefiihrt sein, dass
keine Meldungen und Informationen verloren gehen und/oder verfalscht werden
kdnnen.

10.5 Zusatzliche Eingadnge

EMZ dirfen Uber Eingange flir zusatzliche Meldungen verfugen (z.B. fir so ge-
nannte technische Meldungen), sofern sichergestellt ist, dass keine negativen
Ruckwirkungen auf den Gefahrenmeldeteil mdglich sind.
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11  Steuereingange und Bedienfunktionen

1.1

Geforderte Steuereingdange

EMZ missen mindestens Uber die in Tabelle 11.01 aufgeflihrten Steuereingange
und zugehdrigen Leistungsmerkmale verfiigen.

Eingénge/Eingangs-
funktionen fiir

Anzahl

Anschaltmdoglichkeit
fiir

Uberwachung der
zugehorigen Uber-
tragungswege

erste Schalteinrichtung
zur externen Scharf-/
Unscharfschaltung

mindestens 1 pro Siche-
rungsbereich

Schalteinrichtung mit
materiellem IM der
Klasse B bzw. C
gemal VdS 2119?

geman
Abschnitt 14

zusatzliche
Schalteinrichtung zur
externen Scharf-
/Unscharfschaltung

bei Klasse C* mindes-
tens 1, die jedoch jedem
Sicherungsbereich zuor-
denbar sein muss

Schalteinrichtung mit
geistigem IM oder
Zeitsteuerung der

Klasse B bzw. C
gemaf VdS 21197

geman
Abschnitt 14

interne Scharf-/
Unscharfschaltung

keine Anforderung

keine Anforderung

keine Anforderung

gungswege auf Funktion®
(z.B. vor einer externen
Scharfschaltung)

nicht als Bedienfunktion
entsprechend Tabel-

le 11.02 ausgefihrt und

Schicht-4-Uberwachung
nicht alle 100 s erfolgt

Negativquittung vom mindestens 1 UE/UG keine Anforderung

Ubertragungsgerat (UG) (jedoch ,Fail-safe-
Verhalten®

entsprechend Ab-

schnitt 15.2.1.2)"

Uberpriifung der Ubertra- mindestens 1, sofern Steuerfunktion nicht erforderlich

2) Zz. Entwurf

Tabelle 11.01: Steuereingange

4) Nur bei EMA der Klasse B mit nicht-exklusiven Ubertragungswegen.

1) Die Uberwachung des Ubertragungsweges kann entfallen, wenn UG Bestandteil der EMZ ist.

3) Bei EMZ der Klasse B wird empfohlen, dass mindestens eine zweite Schalteinrichtung, ausge-
flhrt als Schalteinrichtung mit geistigem IM oder Zeitsteuerung, anschaltbar ist.
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11.2 Geforderte Bedienfunktionen

EMZ mussen mindestens Uber die in Tabelle 11.02 aufgefihrten Bedienfunktionen
und zugehdrigen Leistungsmerkmale verfugen.

Bedienfunktionen Anzahl Bedienbar fiir
Rucksetzen gespeicherter Anzei-
gen fir
- Einbruch-/Uberfallmeldungen mindestens 1 Betreiber (ZE 2)/Errichter (ZE 3)")
- Sabotagemeldungen mindestens 1 Errichter (ZE 3)
- Sabotageliberwachung von mindestens 1 Errichter (ZE 3)

EMZ, Schalteinrichtung und

Signalgeber
Anzeigenpriifung mindestens 1 Betreiber (ZE 2; aber auch in

ZE 1 zulassig)

Melderpriifung mindestens 1 Betreiber (ZE 2)
Umgehen der Verhinderung der mindestens 1 Betreiber (ZE 2)

Scharfschaltung bei EMA mit
nicht-exklusiven Ubertragungs-
wegen entspr. Abschnitt 13.2.2%

Uberpriifung der Ubertragungs- mindestens 1, sofern nicht als Betreiber (ZE 2)
wege auf Funktion? (z.B. vor Eingang entsprechend Ab-
einer externen Scharfschaltung) schnitt 11.1 ausgefihrt und

Schicht-4-Uberwachung nicht
alle 100 s erfolgt.

Ldéschen "selbstspeichernder" Funktion wird empfohlen Betreiber (ZE 2)
Melder

1) Die Art der Rickstellung sollte durch den Errichter zwischen ZE 2 und ZE 3 einstellbar sein, sie
muss jedoch mindestens als ZE 2 ausgefuhrt sein.

2) Nur bei EMA der Klasse B mit nicht-exklusiven Ubertragungswegen.

Tabelle 11.02: Bedienfunktionen

11.3  Abschaltung von Meldergruppen

Meldergruppen fiir Einbruch-, Sabotage-, und Uberfallmeldungen sowie die Uber-
wachungsmafinahmen fir EMZ, Energieversorgungsgehause, Schalteinrichtungen
und Signalgeber diirfen durch den Betreiber der EMA grundsatzlich nicht abschalt-
bar sein.

Im Zusammenhang mit der internen Scharf-/Unscharfschaltung ist das Abschalten
von Meldergruppen fir Einbruchmeldungen jedoch zuldssig.

Hinweis: Die Zuldssigkeit der Abschaltung von Meldergruppen fiir Einbruchmel-
dungen bei EMA der Klasse B wird diskutiert.
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11.4 Ricksetzung von gespeicherten Meldergruppen im
extern scharfgeschalteten Zustand der EMZ (Option)

Klasse C

Kann im Einzelfall aus organisatorischen Griinden (z.B. Sicherheitsrisiko fiir die
Schlusseltrager, mehrere Schlisseltrager) die EMA nach einem Extern-/Fernalarm
nicht unscharfgeschaltet werden, kdnnen abweichend zu den Anforderungen in
Abschnitt 11.3 nach abgelaufenem Externalarm/Fernalarm Meldergruppen und
Melder mit gespeicherten Alarmen einmalig Uber ein zusatzliches Bedien- und
Anzeigeteil zuriickgesetzt (geldscht) werden, um somit wieder meldebereit zu sein.
Meldergruppen, bei denen der Riicksetzversuch misslingt, (z.B. wegen eines Mel-
ders, der dauernd meldet), dirfen keine weiteren Alarme verursachen.

Hinweis: Die Anzeige der ausgelésten Meldergruppe muss entsprechend Abschnitt
12.1.1 gespeichert bleiben.

Dieses zusatzliche Bedien- und Anzeigeteil darf nur nach einem Externalarm
und/oder Fernalarm, ausgel6st durch Einbruchmeldergruppen, fir den Betreiber
(ZE 2) nach einer Autorisierung bedienbar bzw. die Anzeigen zuganglich sein.
Weiterhin darf es keine sicherheitsrelevanten Funktionen enthalten, die z.B. eine
unautorisierte Unscharfschaltung der EMA ermoglicht. Fir die Ricksetzung/
Abschaltung der Meldergruppe ist mindestens die Bedienung eines Schlosses mit
mindestens 5* Variationen oder die Eingabe eines Code mit mindestens 10* magli-
chen Kombinationen erforderlich. Die Abschaltung einer Meldergruppe darf nicht
stédndig angezeigt werden.

Nach der Unscharfschaltung der EMA sind alle vorher genannten Bedienvorgange
rickgangig zu machen; die Benutzung der Einrichtung muss angezeigt (gespei-
chert) und in die Zwangslaufigkeit einbezogen werden. Die Ricksetzung dieser
Anzeige darf nur durch den Instandhaltungsdienst der EMA erfolgen (ZE 3).

11.5 Riucksetzung von Sabotagemeldungen

Gespeicherte Sabotagemeldungen (optische Anzeigen) durfen nur manuell und
nur durch den Errichter oder Instandhalter (ZE 3) zurlickgesetzt werden kénnen.

Hinweis: EMZ, die mehrere Sicherungsbereiche verwalten kbénnen (siehe An-
hang A), sollten so ausgefiihrt sein, dass fiir die Riicksetzung von Sabotagemel-
dungen nur die Sicherungsbereiche unscharfgeschaltet werden miissen, die fiir
eine Feststellung der Ursache der Sabotagemeldung betreten werden miissen.
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11.6 Bedienung im extern scharfen Zustand der EMA

Im extern scharfen Zustand der EMA durfen aulRer der Unscharfschaltung und
Bedienungen in Zusammenhang mit den Abschnitten 11.4 und 11.5 sowie durch
zusatzliche Eingange und Funktionen (siehe Abschnitt 11.7) keine Befehle Uber
Steuereingange und Bedienungselemente von der EMZ fir den jeweils extern
scharfgeschalteten Bereich angenommen werden kénnen. Jedoch durfen Uber
Bedienelemente Anzeigen aktiviert werden.

11.7  Zusatzliche Steuereingange und Bedienfunktionen

EMZ dirfen Uber zusatzliche Steuereingange und Bedienfunktionen verfiigen (z.B.
Eingang fur die Aktivierung der Steuerfunktion ,Zusatzliche Alarmbeleuchtung®),
sofern sichergestellt ist, dass keine negativen Rickwirkungen auf den Gefahren-
meldeteil moglich sind.

11.8 Fernsteuerung

Eine Fernsteuerung von EMZ (z.B. Abschaltung, Riickstellen von Meldergruppen)
von aulRerhalb des Sicherungsbereiches ist nicht zulassig.

12 Ausgange und Ereignisspeicher

121  Anzeigen
12.1.1 Geforderte Anzeigen

EMZ missen mindestens Uber die in Tabelle 12.01 aufgefiihrten Anzeigen und die
zugehorigen Leistungsmerkmale verfligen. EMZ dirfen Uber Anzeigen fiir zusatzli-
che Betriebszustdande und Meldungen verfligen, sofern diese Anzeigen separat
sind (ausgenommen konzentrierte Anzeigen) und sichergestellt ist, dass sie keine
negativen Rickwirkungen auf den Gefahrenmeldeteil haben.
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Anzeigen Anzei- Anzeige in  |Bedingungen fiir |Speicherung |Riicksetzen
genart | Abhingigkeit |Anzeige der Anzeige |gespeicherter
vom Zustand opt. Anzeigen
der EMA (Riickstellung
extern un- akus!ische
scharf |scharf Anzeige: ZE 2)
Betrieb optisch (x) X |mindestens U entfallt entfallt
vorhanden
Alarm" optisch N X |Alarmauslésung |nach EA/FA  |manuell nach
im ext. scharfen EA/FA durch
Zustand der EMA ZE 2/ZE 3%
MG fir EM optisch N Xa |Ansprechen einer |nach EA/FA? | manuell nach
MG fir EM EA/FA durch
ZE 2/ZE 3%
Sabotageliberwa- | optisch N X |Ansprechen einer |nach jeder manuell nur durch
chung fir EMZ, und Sabotagelberwa- |Meldung ZE 3
SG und SE akust. chung
MG fir SM optisch N X |Ansprechen einer |nach jeder manuell nur durch
und MG fir SM Meldung ZE 3
akust.
MG fiir UM optisch N Xa® | Ansprechen einer |nach EA/FA® | manuell nach
MG fir UM EA/FA durch
ZE 2/ZE 3%
Meldung von der | optisch N X |Ansprechen der nach An- manuell nur durch
Uberwachung der und Uberwachung der |sprechen der |ZE 3
Ubertragungswe- | akust. Ubertragungswe- |Uberwachung
ge® sowie der ge entspr. Ab- (falls eigene
Funktionstberwa- schnitt 14 Anzeige vor-
chung der Uber- handen)
tragungswege”’
Verschlussuber- optisch N Xa |Ansprechen der |entfallt entfallt
wachung Verschluss-
Uberwachung
Stérung optisch | N (aus- X |- Storung der EV |nicht gefordert | manuell durch
und genom- Stéruna zentra ZE 2 nach Sto6-
akust. | men bei - g zentra- rungsende®
s le Verarbei-
ystem- tungseinheiten
stérung) 9
- externe Stérun- |nach jeder manuell nur durch
gen Meldung ZE 3
- Stérung AUA
- Sabotagelber-
wachung fir
EMZ, SG und
SE, wenn diese
nicht MG far
SM zugeordnet
sind
Warnung (nur optisch N X |Warnmeldung nach jeder manuell durch
bei EMZ KI. B7)) einer Energiever- |Meldung ZE 2
sorgung
Fremdsignal optisch N X |Erkennen eines nach jeder manuell durch
(nur bei und Fremdsignals Meldung ZE 2
EMZ KI. B") akust. > 10 s (siehe
Abschn. 14.3)
Scharfschalt- optisch x4 ent- |EMZ hat extern entfallt entfallt
quittierung und/ fallt |scharfen Zustand
oder angenommen
akust.

Tabelle 12.01: Geforderte Anzeigen
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Abkiirzungen zu Tabelle 12.01:

EA Externalarm SM Sabotagemeldungen

EM Einbruchmeldungen Us Betriebsspannung

EV Energieversorgung UM Uberfallmeldungen

FA Fernalarm (x) Anzeige darf erfolgen

MG Meldergruppen X Anzeige muss selbsttatig erfolgen

N Anzeige darf nicht erfolgen Xa Anzeige muss selbsttatig oder auf Anforderung durch den

SE Schalteinrichtung Betreiber erfolgen

SG Signalgeber ZE Zugangsebene

FuBnoten zu Tabelle 12.01:

1) Nur erforderlich, wenn nicht alle Meldungen gleichzeitig angezeigt werden kénnen (z.B. bei konzen-
trierten Anzeigen).

2) Nach der Unscharfschaltung dirfen keine weiteren Meldungen mehr gespeichert werden.

3) Die optische Stérungsanzeige muss so lange bestehen bleiben, bis die der Stérung zugrunde lie-
gende Ursache beseitigt ist. Wenn die Stérung nicht mehr vorhanden ist, kann die akustische Sto-
rungsanzeige automatisch erléschen, sie muss jedoch von Hand abstellbar sein (ZE 2); in diesem
Fall ist die Signalwiederkehr beim Auftreten weiterer Stérungen sicherzustellen.

4) Nur zeitlich begrenzt in der Nahe der Schalteinrichtung wahrnehmbar (maximal 30 s).
5) Die Art der Riickstellung sollte durch den Errichter zwischen ZE 2 und ZE 3 einstellbar sein.

6) Erfolgt die Anzeige selbsttatig, muss in der Installationsanleitung darauf hingewiesen werden, dass
die EMZ so zu installieren ist, dass die Anzeige fur einen Tater nicht sichtbar ist.

7) Nur bei EMA mit nicht-exklusiven Ubertragungswegen.

8) Bei Uberfallmeldungen darf nur in Ausnahmefillen Externalarm ausgelést werden, siehe Ab-
schnitt 13.4.

12.1.2 Anordnung der Anzeigen

Alle gemaf Tabelle 12.01 geforderten Anzeigen missen mindestens an einer Stel-
le so zusammen angeordnet sein, dass die optischen Anzeigen mit einem Blick
erfasst und die akustischen Anzeigen wahrgenommen werden kénnen (z.B. an der
EMZ oder einer abgesetzten Anzeigeeinrichtung).

Hinweis: Die Ausfiihrung der Anzeigen wird in Abschnitt 9.7 beschrieben.

12.1.3 Erstmeldekennung

Nach der Unscharfschaltung muss erkannt werden kénnen, welche Meldergruppe
im extern scharfen Zustand der EMA zuerst ausgeldst wurde.

12.1.4 Anzeige der Sabotagemeldungen

Im unscharfen Zustand der EMA muss das Ansprechen der Meldergruppe(n) fur
Sabotagemeldungen sowie der Sabotagelberwachung fir Zentrale, Schalteinrich-
tungen und Signalgeber optisch und akustisch an der EMZ angezeigt werden (sie-
he Tabelle 12.01). Die optische Anzeige kann als Sammelanzeige ausgefiihrt sein.
Fiar den Errichter und den Instandhaltungsdienst (ZE 3) muss jedoch erkennbar
sein, welche Sabotagelberwachung (z.B. die der Schalteinrichtung) die Meldung
verursachte.
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Die optische Anzeige (Sammelanzeige) muss gespeichert bleiben, auch wenn das
der Anzeige zugrunde liegende Kriterium nicht mehr gegeben ist; die akustische
Anzeige muss durch den Betreiber (ZE 2) von Hand ruckstellbar sein. Die optische
Anzeige darf nur fiir den Errichter oder Instandhalter (ZE 3) rickstellbar sein.

12.1.5 Zugang zu Anzeigen

Die Anzeigen von EMZ dirfen nicht flr jedermann zuganglich sein, sondern mus-
sen der Zugangsebene ZE 2 zugeordnet werden.

Hinweis: Diese Anforderung kann entweder technisch (z.B. Schiiisselschalter oder
Code) oder organisatorisch durch eine entsprechende Installation der EMZ (siehe
VdS 2311) realisiert werden.

12.1.6 Anzeigen bei mehreren Sicherungsbereichen

Ist mit der EMZ die Bildung mehrerer Sicherungsbereiche mdéglich, mussen fir
jeden Sicherungsbereich Anzeigetableaus mit Anzeigen fir

— Stdrung,
— Sabotage und

— Betriebszustand der Meldergruppen (z.B. Sammelanzeige)

sowie ggf. mit einer Anzeigenprif- und Ldschtaste an die EMZ anschaltbar sein.
Diese durfen entsprechend Abschnitt 12.1.5 nur in der Zugangsebene ZE 2 sicht-
bar sein.

12.2 Ausgange fiir die Weiterleitung von Meldungen sowie fiir
Melderpriifung/Loschen

12.2.1 Geforderte Ausgidnge

EMZ missen mindestens Uber die in Tabelle 12.02 aufgeflihrten Ausgange und
die zugehdrigen Leistungsmerkmale verfliigen (Beschreibung der Schnittstellen
siehe Abschnitt 15).
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Ausgange/ Potenzial- Uneinge- Uberwachung | Bedingung fiir | Funktionsdauer
Ausgangs- freiheit schrankte der zugehori- | Ansteuerung des
funktionen des Aus- | Funktion bei gen Ubertra- Ausgangs
gangs Storung der gungswege
gefordert | Netzversor-
gung gefordert
Akustischer nein ja gemal EA zwischen 20 s und
Extern-SG Abschnitt 14 180 s einstellbar”
Nr. 1 und 2"
Optischer nein ja geman EA bis zur Riick-
Extern-SG" Abschnitt 14 stellung der An-
steuerung (auto-
matisch beim oder
manuell nach dem
Unscharfschalten)
SG flr Intern- nein ja keine Internalarm keine
alarm (sofern Anforderung Anforderung
vorhanden)
Klasse B jaz) ja erfolgt vom UG | EA/FA (Einbruch | Betétigungsdauer
GM zur aus? und/oder Uberfall) >250 ms
Ansteuerung <180sY
von UE/UG
Klasse C ja® ja erfolgt vom UG EA/FA fur Ein- | Betatigungsdauer
EM zur aus? bruch >250 ms
Ansteuerung <180 s”
von UE/UG
Klasse C ja? ja erfolgt vom UG | EA/FA fiir Uberfall | Betétigungsdauer
UM zur aus? >250ms <180 's
Ansteuerung
von UE/UG
Stoérungs- ja? ja keine Stérung EV Betatigungsdauer
meldung zur Anforderung und/oder zentr. >250 ms
Ansteuerung Hinweis: Wird | Verarbeitungsein-
eines UG vom UG aus heiten (im un-
tiberwacht scharfen Zustand
der EMA, siehe
Abschn. 6.2)
Meldung jaz) ja keine Erkennung eines | Betatigungsdauer
Fremdsignal® Anforderung | Fremdsignales > > 250 ms
(zur Ansteue- Hinweis: Uber- 30 s (siehe
rung eines tragungsweg Abschn. 14.3)
0G) wird vom UG
aus lberwacht
Scharf/Un- ja? ja keine Zustand scharf > 250 ms
scharfmeldung Anforderung | bzw. unscharf der
der EMA pro EMA pro Siche-
Sicherungsbe- rungsbereich
reich
Melderpri- geman ja keine Bedienung "Mel- | keine Anforderung
fung® Ab- Anforderung | derpriifung” (Geh-
schnitt 14 test)
Léschen gemaf ja keine Bedienung "L6- | keine Anforderung
selbst- Ab- Anforderung schen Melder"
speichernder | schnitt 14
Melder

Tabelle 12.02: Geforderte Ausgange
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Abkiirzungen zu Tabelle 12.02:

EA Externalarm SG Signalgeber

EM Einbruchmeldung UE Ubertragungseinrichtung
EV Energieversorgung UG Ubertragungsgerét

FA Fernalarm UM Uberfallmeldung

GM Gefahrenmeldung

FuBnoten zu Tabelle 12.02:
1) Entfallt bei EMZ, die ausschlieRlich fiir Fernalarm {iber UG konzipiert sind.
2) Entfallt bei einer in das EMZ-Gehé&use integrierten UG.

3) Bei Ausfall aller Energiequellen der EMZ missen diese Ausgange mindestens 250 ms lang ange-
steuert werden.

4) Einstellbar in mindestens vier Schritten.

5) Es muss sichergestellt sein, dass keine Melderpruffunktionen in extern scharfgeschalteten Berei-
chen der EMA erfolgen kdnnen.

6) Nur bei EMA mit nicht-exklusiven Ubertragungswegen; die Meldung muss im extern scharfen Zu-
stand der EMA als Sabotage interpretiert werden.

12.2.2 Meldungsverlust

Ausgange/Ausgangsfunktionen missen so ausgeflihrt sein, dass keine Meldungen
und Informationen verloren gehen und/oder verfalscht werden.

12.2.3 Zusatzliche Ausgédnge

EMZ durfen Uber Ausgange fur zusatzliche Meldungen verfligen (z.B. fur soge-
nannte technische Meldungen), sofern sichergestellt ist, dass keine negativen
Ruckwirkungen auf den Gefahrenmeldeteil mdglich sind.

12.3 Ausgange fiir Sperrelemente

An die EMZ muss mindestens ein elektromechanisches Sperrelement pro Siche-
rungsbereich anschaltbar sein. Kann die EMZ mehrere Sicherungsbereiche ver-
walten (siehe Anhang A), mussen Anschaltmdglichkeiten flr weitere elektrome-
chanische Sperrelemente vorhanden sein (z.B. Sperrschlésser), um alle Siche-
rungsbereiche mit in die Zwangslaufigkeit der EMA einbeziehen zu kénnen.

Eine externe Scharfschaltung darf erst mdglich sein, wenn alle einem Sicherungs-
bereich zugehdrigen Sperrelemente verriegelt sind; nach der externen Scharf-
schaltung mussen die Sperrelemente den Zugang zu dem entsprechenden Siche-
rungsbereich fur die Dauer der Scharfschaltung verhindern.

12.4 Speicherung von Ereignissen
12.4.1 Betriebsereignisse
Klasse B

EMZ der Klasse B sollten Uber einen Ereignisspeicher entsprechend den Angaben
in Tabelle 12.03 verfiigen.

Hinweis: Fernparametrierung bzw. Ferndiagnose entsprechend Abschnitt 7.8 bei
EMZ der Klasse B ist nur zuldssig ist, wenn ein Ereignisspeicher vorhanden ist.
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Klasse C

EMZ missen mindestens Uber die in Tabelle 12.03 aufgefihrten Einrichtungen fir
die Speicherung von Ereignissen verfugen.

Einrich- |Zu speichernde Kapazi- | Kenn- Speicher- | Auslesen | Zugang | Verdande-
tung Ereignisse tat zeich- erhalt bei | des Spei- | zum rung des
nung mit | Totalaus- | cherinhal- | Stellen | Speicher-
Datum fall der tes von inhaltes
und Energie- Datum
Uhrzeit versorg. und
Uhrzeit
Alarm- Extern- und Fern- >100 nein >8 Tage | Betreiber | entfallt nicht
zahler alarme Ereig- (ZE 2) und zulissig?
nisse” Errichter
(ZE 3)
Ereignis- |- Extern-und >1.000 ja > 8 Tage Betreiber nur nicht
speicher Fernalarme, ggf. | Ereig- (ZE 2) und | Errichter | zulassig?
mit Angabe der | nisse” Errichter | (ZE 3)"
Meldergruppe (ZE 3)
- Abschaltungen
- Sabotagemel-
dungen
- Ext. Scharf-/
Unscharfschal-
tung
- Stérung
- Erkanntes
Fremdsignal®
Ereignis- |~ Fernparame- >1.000 ja > 8 Tage Betreiber nur nicht
speicher trierung® Ereig- (ZE 2) und | Errichter | zulassig?
bei Fern- Fernabfrage” nisse® Errichter | (ZE 3)"
parame- |~ ernabirage (ZE 3)
trierung

1) Ausgenommen die Umschaltung Sommer-/Winterzeit.

2) Fur den Errichter muss die Beeinflussung zumindest erschwert sein.

3) Nach diesen Ereignissen diirfen die alten gespeicherten Ereignisse Uberschrieben werden.
4) Sofern Funktion vorhanden.

5) Nur bei EMA mit nicht-exklusiven Ubertragungswegen.

Tabelle 12.03: Speicherung von Ereignissen

12.4.2 Anderung von Datum und Uhrzeit

Klasse B

Sofern ein Ereignisspeicher vorhanden ist, miissen alle Anderungen von Datum
und Uhrzeit in diesem Ereignisspeicher dokumentiert werden.

Klasse C

Alle Anderungen von Datum und Uhrzeit miissen im Ereignisspeicher dokumentiert
werden.
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13  Verarbeitung von Meldungen

13.1  Allgemeines

EMZ missen empfangene Meldungen verarbeiten und abhangig vom Zustand der
Anlage anzeigen oder weiterleiten.

13.2  Scharf-/Unscharfschaltung
13.2.1 Allgemeines

Die externe Scharf-/Unscharfschaltung muss fir den Betreiber (ZE 2) Uber eine
Schalteinrichtung mit materiellem Identifikationsmerkmal der jeweiligen Klasse,
entsprechend VdS 2119, mdglich sein.

Klasse B

Es wird empfohlen, dass zusatzlich eine weitere Schalteinrichtung eingesetzt wer-
den kann.

Klasse C

Fur die externe Scharf-/Unscharfschaltung muss zusatzliche eine weitere Schalt-
einrichtungen (z.B. eine Schalteinrichtung mit geistigem Identifikationsmerkmal
und/oder Schalteinrichtung mit Zeitsteuerung) eingesetzt werden kénnen.

13.2.2 Externe Scharfschaltung

Die EMZ darf nur dann extern scharfgeschaltet werden kénnen, bzw. den extern
scharfgeschalteten Zustand annehmen

— wenn sie voll funktionsfahig ist (ausgenommen zul&ssige Abschaltungen),
- keine Einbruch-/Uberfallmeldungen anstehen,
— keine Stérungsmeldungen anstehen,

— keine Warnmeldungen von Energieversorgungen anstehen (nur bei EMA der
Klasse B mit nicht-exklusiven Ubertragungswegen und Energieversorgungen
des Typs lll),

— keine Sabotagemeldungen anstehen,

— keine Meldung der Sabotageiiberwachung von EMZ, Signalgeber und Schalt-
einrichtungen anstehen,

- keine Meldungen von der Uberwachung der Ubertragungswege anstehen,

— keine Meldung von der ,Fremdsignaliberwachung“ anstehen (nur bei EMA der
Klasse B mit nicht-exklusiven Ubertragungswegen),

- die Ubertragungswege im Zeitraum < 100 s vor der Scharfschaltung mit positi-
vem Ergebnis Uberprift wurden (nur bei EMA der Klasse B mit nicht-
exklusiven Ubertragungswegen),

— keine Meldungen von der Verschlussiiberwachung anstehen,

— keine Fernabfrage/Fernparametrierung erfolgt.
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Eine durch Warnmeldungen der Energieversorgungen des Typs Ill bewirkte Ver-
hinderung der Scharfschaltung kann durch eine willentliche Handlung des Betrei-
bers umgangen werden (siehe auch Abschnitt 11.2). Diese willentliche Handlung
muss bei jeder Scharfschaltung erneut vorgenommen werden.

Wenn durch den Bedienungsablauf der zugehdrigen Schalteinrichtung nicht si-
chergestellt ist, dass die EMA nach Betatigung der Schalteinrichtung auch tatsach-
lich den scharfgeschaltenen Zustand angenommen hat (z.B. wenn bei schlissel-
betatigten Schalteinrichtung mit materiellem Identifikationsmerkmal ein Abziehen
des Schlussels solange blockiert wird, bis die Scharfschaltung der EMA tatsachlich
erfolgt ist), muss die erfolgte Scharfschaltung in der Nahe der Schalteinrichtung
durch ein zeitlich begrenztes optisches oder akustisches Signal angezeigt werden
kénnen.

Ein Scharfschalten der EMA in Verbindung mit einer Schalteinrichtung mit geisti-
gem ldentifikationsmerkmal darf erst mdglich sein, wenn die eingestellte Kombina-
tion in der Schalteinrichtung verworfen und bei Schalteinrichtungen mit Zeitsteue-
rung) eine Sperrzeit eingestellt ist.

Hinweis: Diese logische Verkniipfung kann auch in der Schalteinrichtung enthalten
sein; siehe VdS 2119.

13.2.3 Externe Unscharfschaltung

Die Unscharfschaltung der EMZ darf erst dann erfolgen, wenn alle Schalteinrich-
tungen (z.B. beim Vorhandensein einer Schalteinrichtung mit materiellem IM und
einer Schalteinrichtung mit geistigem IM) funktionsrichtig betatigt wurden bzw. die
Schalteinrichtung mit Zeitsteuerung die Unscharfschaltung freigegeben hat.

13.2.4 Zugang zum Sicherungsbereich nach externer Alarmierung

Bei EMA mit zusatzlichen Schalteinrichtungen mit geistigem Identifikationsmerkmal
und/oder Zeitsteuerung muss der Zugang zum Sicherungsbereich nach einem
Extern-/Fernalarm unabhangig vom Zustand dieser zusatzlichen Schalteinrichtun-
gen nach Ablauf einer von Errichter (ZE 3) einstellbaren Zeit von 0-30 min mdglich
sein. Bei EMA mit mehreren Sicherungsbereichen (siche Anhang A) sollte der
Zugang nur zum betroffenen Sicherungsbereich freigegeben werden.

Hinweis: Durch diese Anforderung wird lediglich sichergestellt, dass der Zugang zu
einem Sicherungsbereich nach einem Extern-/Fernalarm einfacher méglich ist; die
EMA verbleibt dabei nach wie vor im extern scharfen Zustand.

13.2.5 Interne Scharf-/Unscharfschaltung

Fir die interne Scharfschaltung der EMA, bei der Personen im Sicherungsbereich
anwesend sein kdnnen, sollte die EMA sowohl fir Teilbereiche als auch fir den
gesamten Sicherungsbereich intern scharfschaltbar sein.

Die interne Scharfschaltung kann an der EMZ oder einer abgesetzten Schaltein-
richtung innerhalb des Sicherungsbereiches erfolgen. Wird bei einer intern scharf-
geschalteten EMA durch einen Einbruchmelder Alarm ausgelést, so dirfen nur die
Signalgeber flr Internalarm angesteuert werden (siehe auch Tabelle 12.02).
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13.3 Reaktionszeit, Verlust von Meldungen

Nach dem Eingang einer Meldung (siehe Abschnitt 10.3) muss innerhalb von 10 s
eine Anzeige erfolgen (siehe Abschnitt 12.1) bzw. mussen die Ausgange fir Mel-
dungen angesteuert werden (siehe Abschnitt 12.2). Es durfen keine Meldungen
verloren gehen oder verfalscht werden.

Befindet sich die EMA in einem bestimmungsgemalien Zustand, so dirfen sich
durch Lauf- und/oder Verarbeitungszeiten der Meldungen innerhalb der EMA be-
dingte Verzdgerungen nicht zu sicherheitsrelevanten Auswirkungen (z.B. Falsch-
meldungen) fuhren.

13.4  Uberfallmeldungen

EMZ missen so konzipiert sein, dass Uberfallmeldungen unabhangig vom Zu-
stand der Schalteinrichtungen immer zu Fernalarm fiihren (siehe Tabelle 13.01),
jedoch nicht zu Externalarm. Nach Abgabe einer Uberfallmeldung muss nach
maximal 180 s eine weitere Uberfallmeldung abgesetzt werden kénnen. Werden
EMA in Ausnahmefallen nur mit Externalarm eingesetzt, muss es jedoch auch
méglich sein, durch die Uberfallmeldung Externalarm auszulésen.

Dauerbetatigungen von Uberfallmeldern diirfen nicht zu mehrfacher Auslésung des
Fernalarms flhren.

Uberfallmelder in einem extern scharfgeschalteten Bereich diirfen automatisch
abgeschaltet werden; nach der Unscharfschaltung des Bereiches miissen die Mel-
der automatisch wieder zugeschaltet werden.

13.5 Energieausfall der EMZ

Nach dem Ausfall der Energieversorgung der EMZ und anschlieRender Wiederkehr
der Versorgungsspannung darf kein Extern-/Fernalarm ausgelost werden, sofern
keine aktuellen Gefahrenmeldungen anstehen bzw. die EMZ unscharfgeschaltet ist.

13.6 Abbruch eines Extern-/Fernalarmes

Ein ausgeldster Extern-/Fernalarm darf durch die Unscharfschaltung der EMA nur
dann abgebrochen werden, wenn dieser Alarm nicht durch eine Meldergruppe fir
Sabotagemeldungen oder durch die Sabotagelberwachung fir EMZ, Energiever-
sorgungsgehause, Schalteinrichtungen und Signalgeber ausgelést wurde.




VdS 2252 : 2003-12 (03) Einbruchmelderzentralen Klassen B und C

13.7 Unterdriickung des Externalarmes bei Fernalarm

Bei EMA mit Alarmierung Uber Fernalarm darf bei einer Alarmauslésung je nach
Interventionszeit zunachst auf die Ansteuerung der Signalgeber (Externalarm)
verzichtet werden (siehe VdS 2311).

Hierbei werden zunachst einmal nur die Ausgange fir Gefahrenmeldungen zur
Ansteuerung eines UG entsprechend Abschnitt 12.2.1 (Fernalarm) angesteuert.
Wird die Meldung von der Alarmibertragungsanlage nicht oder nur unvollstandig
Ubertragen (d.h. erfolgt keine Quittierung von der Alarmempfangseinrichtung), wird
von dieser nach spatestens 240 s der Eingang "Negativquittung der Ubertragungs-
anlage" entsprechend der Abschnitte 11.1 und 15.2.1.2 angesteuert und von der
EMZ Externalarm ausgeldst (siehe auch Tabelle 13.01).

Hinweis: Bei Uberfall darf kein Externalarm erfolgen.

13.8 Alarmwiederholung

Sofern im extern scharfgeschalteten Zustand der EMA Extern-/Fernalarm ausge-
I6st wurde, darf ein erneutes Ansprechen der der Alarmmeldung zugrunde liegen-
den Meldergruppe nicht nochmals zum Extern-/Fernalarm fihren. Das Ansprechen
weiterer Meldergruppen darf jedoch zu weiteren Extern-/Fernalarmen fihren.

Die Auslésung von Meldergruppen fiir Uberfallmeldungen darf beliebig oft zur
Alarmwiederholung fuhren.

13.9 Reaktionen der EMZ in Abhangigkeit vom Zustand der
Anlage

Abhangig vom Zustand der Anlage (intern oder extern scharf) miissen EMZ ent-
sprechend Tabelle 13.01 reagieren.
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Ereignis (ansteuernder
Eingang)

Reaktion bei Anlagenzustand

Unscharf Intern scharf Extern scharf
(falls vorhanden)
Einbruchmeldung Anzeige“), Ansteuerung der Ansteuerung der
kein EA/FA Ausgange fir IA, | Ausgange fir EA/FA?

kein EA/FA

Uberfallmeldung”

Ansteuerung der
Ausgange flr FA

Ansteuerung der
Ausgange flr FA

Ansteuerung der
Ausgange fir FA

Sabotagemeldung

Anzeige” (optisch und

Anzeige” (optisch und

Ansteuerung der

akustisch), kein EA/FA | akustisch), kein EA/FA | Ausgange fiir EA/FA?
Meldung der Sabotage- Anzeige” (optisch und | Anzeige”, kein EA/FA |  Ansteuerung der
Uiberwachung von SE und akustisch), kein EA/FA Ausgange fiir EA/FA?

SG

Meldung von der Sabotage-

Anzeige” (optisch und

Anzeige”, kein EA/FA

Ansteuerung der

iberwachung der EMZ akustisch), kein EA/FA Ausgange fiir EA/FA?
Meldung der Uberwachung | Anzeige”, kein EA/FA | Anzeige”, kein EA/FA | Ansteuerung der
der UW fiir EM und SM Ausgange fir EA/FA?

Meldung von der regelmafi-
gen Uberwachung der UW®

Anzeige”, kein EA/FA

Anzeige”, kein EA/FA

Ansteuerung der
Ausgange fur EA/FA
und Anzeige nach
Unscharfschaltung der
EMA

"Fremdsignalerkennung"
angesprochen®

Anzeige bei > 10 s
anstehendem Fremd-
signal, Ansteuerung des
Ausganges "Fremdsig-

wie unscharf

wie unscharf, jedoch
muss die Meldung
“Fremdsignal* als

Sabotage interpretiert

nal" nach > 30 s, keine werden.
Ansteuerung der Aus-
gange fur EA/FA
Verschlussiiberwachung® Anzeige”, kein EA/FA | Anzeige”, kein EA/FA kein EA/FA
Externe Stérungsmeldung Anzeige”, kein EA/FA | Anzeige®, kein EA/FA kein EA/FA
Funktionsiiberwachung nach|  Anzeige?, kein EA Anzeige”, kein EA Ansteuerung der
Abschnitt 6.2 (falls vorhan- Ausgange fur EA/FA?

den)

Negativquittung des UG
angesprochen (falls UG
vorhanden)

keine Auswirkung

keine Auswirkung

bei Extern-/Fernalarm

und Ansteuerung des

Einganges sofortiger
Externalarm

Stérungsmeldung der
Alarmubertragungsanlage

Anzeige”, kein EA

Anzeige”, kein EA

bei Extern-/Fernalarm

und Ansteuerung des

Einganges sofortiger
Externalarm

Abkurzungen:

AUA Alarmiibertragungsanlage IA Internalarm

EA Externalarm
EM Einbruchmeldung
FA Fernalarm

SM Sabotagemeldung
SE Schalteinrichtung

SG Signalgeber

UE Ubertragungseinrichtung

UG Ubertragungsgerat

UM Uberfallmeldung
UW Ubertragungswege

1) Bei Uberfallmeldungen darf nur in Ausnahmefillen Externalarm ausgeldst werden, siehe Ab-

schnitt 13.4.

2) Ist eine Funktion entsprechend Abschnitt 13.7 vorhanden, kann bei Auslésung von Fernalarm tber
eine AUA zunachst auf den Externalarm verzichtet werden.

3) Die Verschlussiiberwachung von Tiren mit Schalteinrichtung kann auch im Zusammenhang mit
der Schalteinrichtung realisiert werden.

4) siehe Tabelle 12.01

5) Nur bei EMA mit nicht-exklusiven Ubertragungswegen.

Tabelle 13.01: Reaktionen der EMZ
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13.10 Zusatzliche Funktionen

Eine Ausflihrung zusatzlicher Funktionen durch die EMZ (z.B. Verarbeitung von
technischen Alarmen) darf keine negativen Rickwirkungen auf den Gefahrenmel-
deteil haben und muss eindeutig erfolgen (z.B. muss eine technische Meldung
auch zur Ansteuerung eines Ausganges fur technische Meldungen fiihren; sie darf
keinesfalls zu einem Extern-/Fernalarm fihren).

14 Uberwachung der Ubertragungswege fiir
Meldungen

141  Allgemeines

Hinweis: Nicht-exklusive Ubertragungswege (z.B. iiber Funk) diirfen zz. nur fiir
EMA der Klasse B verwendet werden.

Fur die Ubertragung von Meldungen und Steuersignalen kénnen sowohl exklusive
als auch nicht-exklusive Ubertragungswege benutzt werden. Diese miissen fiir die
Ubertragung von Gefahrenmeldungen und Signalen der EMA geeignet sein. Sie
missen weiterhin so beschaffen sein, dass auch bei hohem Meldungsaufkommen
— bei EMA mit nicht-exklusiven Ubertragungswegen auch durch andere Nutzer der
Ubertragungswege — keine Meldungen und Informationen verloren gehen oder
verfalscht werden.

Fir die Planung, Installation, Inbetriebnahme und Instandhaltung der EMA muss
der Hersteller der EMZ eine Einrichtung fir die Priifung der Ubertragungswege zur
Verfligung stellen.

Nicht-exklusive Ubertragungswege dirfen nur dann verwendet werden, wenn si-
chergestellt ist, dass sie beim bestimmungsgemaflen Gebrauch Uber eine Zeit-
dauer von jeweils 24 h zu mehr als 98 % zur Verfugung stehen und jede ubertra-
gene Meldung quittiert wird (d.h. bidirektionale Ubertragung).

14.2 Exklusive Ubertragungswege
14.2.1 Ansprechverhalten bei Ruhestromiiberwachung

Bei Uberwachung von Ubertragungswegen durch Ruhestrom muss eine Anderung
der Kriterien (z.B. Endwiderstand) um 40 % und mehr, die langer als 200 ms an-
steht, erkannt und gemeldet werden, wenn die Anderung dazu fiihren kann, dass
ein oder mehrere Anlageteile der EMA (z.B. Melder) ausfallen.

14.2.2 Ansprechverhalten bei anderen Uberwachungsarten

Unterbrechung und Kurzschluss von Ubertragungswegen, die nicht mit Ruhestrom
Uberwacht werden sowie eine nicht mehr voll funktionsfahige Ubertragung miissen
spatestens nach 10 s erkannt und gemeldet werden, wenn diese dazu fiihren kon-
nen, dass ein oder mehrere Anlageteile der EMA (z.B. Melder) ausfallen.
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14.3  Nicht-exklusive Ubertragungswege (nur bei EMA der
Klasse B)

Kann bei nicht-exklusiven Ubertragungswegen, die nicht ausschlieRlich von der
EMA verwendet werden, die bestimmungsgemafie Funktion durch fremde Signale
gestort werden (z.B. bei Funkiibertragung durch andere Funkdienste auf der glei-
chen Frequenz oder im gleichen Frequenzbereich, starke Funkdienste in der Nahe
des Frequenzbereiches), missen MalRnahmen vorgesehen werden, die auch bei
vorhandenen Stdrungen einen bestimmungsgemalen Betrieb der EMA ermdgli-
chen (z.B. Ubertragungsmoglichkeit iber weitere Frequenzen mit automatischem
Frequenzwechsel).

Weiterhin sind zusatzliche Mallnahmen (z.B. zweites Frequenzband) erforderlich,
wenn diese Stérungen auch vorsatzlich erzeugt werden kdnnen (Sabotage).

In diesem beispielhaften Fall muss bei einer Stérung zunachst einmal eine Uber-
tragungsmaglichkeit Uber eine weitere Frequenz versucht werden; ist dieser Ver-
such vergeblich, ist das Frequenzband zu wechseln.

Zusétzlich muss erkannt und gemeldet werden, wenn nicht-exklusive Ubertra-
gungswege > 30 s nicht mehr fir die Ubertragung von Meldungen der EMA zur
Verfiigung stehen (z.B. Fremdsignal blockiert die Ubertragung bei ,Funk-EMA).
Bei einer erkannten Stérung erfolgt zunachst eine Anzeige (z.B. Fremdsignal
> 10 s vorhanden); bei einem anstehenden Signal > 30 s erfolgt eine Meldung Uber
den Ausgang ,Fremdsignal®, jedoch kein Extern-/Fernalarm (siehe Tabelle 13.01).

Weiterhin mussen maximal 100 s vor jeder externen Scharfschaltung und im ex-
ternen Zustand der EMA mindestens alle 180 s der Ubertragungsweg auf Funktion
und die EMA auf Vollstandigkeit aller Anlageteile (Integritdt der EMA) durch eine
Meldungsubertragung (Layer 4 entsprechend dem OSI-7-Schichtenmodell) geprift
werden. Bei dieser Priifung festgestellte Stérungen sind als "Stérung Ubertra-
gungsweg" anzuzeigen (siehe Tabelle 12.01).

Hinweis: Die vorgenannten Werte kénnen sich im Rahmen der Uberarbeitung der
europédischen Norm EN 50 131-1 &ndern. Diese Anderungen kénnen Riickwirkun-
gen auf diese Richtlinien haben.

14.4 Stromkreise fiir die Scharf-/Unscharfschaltung

Die Stromkreise fur die externe Scharf-/Unscharfschaltung missen mindestens
entsprechend den Anforderungen der Abschnitte 14.2 oder 14.3 Gberwacht wer-
den. Stérungen der Stromkreise durfen nicht zur Unscharfschaltung fuhren.
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15 Schnittstellen

15.1  Schnittstellen zu anderen Anlageteilen der EMA

Fir EMA mit einer Fremdspeisung der Melder mit einer Betriebsspannung bis ma-
ximal 48 V DC und einer ,konventionellen® Linientechnik (Endwiderstand) gelten
die folgenden Anforderungen fur die Ein- und Ausgange.

15.1.1 Parallel-Schnittstelle fiir Melder

Die Schnittstellen missen in allen Einzelheiten vom Hersteller beschreiben wer-
den. Alternativ kdnnen die in Anhang C enthaltenen Vorschlage fir eine normierte
Parallel-Schnittstelle fir Melder verwendet werden.

15.1.2 Parallel-Schnittstelle fiir Melder

Der Eingang muss folgende Bedingungen erfiillen:

— Anschaltbar an ein Relais mit potenzialfreien Kontakten, das im Normalfall
(Ruhezustand) Uber einen geschlossenen Kontakt, im Stoérungsfall Gber einen
geoffneten Kontakt verfugt.

Anmerkung: Entspricht Schnittstelle CCITT V.31bis.

— Ein anstehendes Signal > 1 s muss erkannt werden.

15.2  Schnittstellen zum Ubertragungsgerit (UG)

Hinweis: Entféllt bei integrierten bzw. speziell fiir die EMZ konzipierten Ubertra-
gungsgeréten (UG).
15.2.1 Parallele Schnittstelle

Wird die Schnittstelle parallel ausgefihrt, gelten die folgenden Anforderungen.

15.2.1.1 Eingang fiir externe Stérungen der AUA
Der Eingang muss folgende Bedingungen erfillen:

— Anschaltbar an Ausgange, bei denen im Normalzustand (Ruhezustand) ein
geschlossener Kontakt/elektronischer Schalter (Widerstand <1 kQ), im Sto-
rungsfall ein offener Kontakt/elektronischer Schalter (Widerstand > 500 kQ)
vorhanden ist.

Anmerkung: Entspricht Schnittstelle CCITT V.31bis.

— Ein anstehendes Signal > 1 s muss erkannt werden.
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15.2.1.2 Eingang fiir Negativquittung der AUA
Der Eingang muss folgende Bedingungen erfiillen:

— Anschaltbar an Ausgange, bei denen im Normalzustand (Ruhezustand) ein
geschlossener Kontakt/elektronischer Schalter (Widerstand < 1 kQ2), beim Feh-
len der Quittung ein offener Kontakt/elektronischer Schalter (Widerstand >
500 kQ) vorhanden ist.

Anmerkung: Entspricht Schnittstelle CCITT V.31bis.
Die Ansteuerung erfolgt im Bereich von 2 1 s < 3 s und muss zu einer Reaktion
entsprechend Abschnitt 13.7 bzw. 13.9 flhren.
15.2.1.3 Ausgang fiir Gefahrenmeldungen bei EMZ der KIl. B bzw.
Einbruchmeldungen bei EMZ der KI. C

Der Ausgang muss folgende Bedingungen erfiillen:

— potenzialfrei
— im Ruhezustand geschlossen (niederohmig), 6ffnet im Meldungsfall (hochohmig)

— Ansprechdauer>250ms ... <180 s

15.2.1.4 Ausgang fiir Uberfallmeldungen (nur bei EMZ der KI. C gefordert)

Der Ausgang muss folgende Bedingungen erfiillen:
— potenzialfrei
— im Ruhezustand geschlossen (niederohmig), 6ffnet im Meldungsfall (hochohmig)

— Ansprechdauer>250ms ... <180 s

15.2.1.5 Ausgang fiir Stérungsmeldungen
Der Ausgang muss folgende Bedingungen erfiillen:

— potenzialfrei
— im Ruhezustand geschlossen (niederohmig), 6ffnet im Meldungsfall (hochohmig)

— Ansprechdauer mindestens 250 ms, maximal solange eine Stérung vorhanden
ist

Weitere Eigenschaften missen vom Hersteller spezifiziert werden.

15.2.1.6 Ausgang fiir Meldungen ,,Fremdsignal“
Der Ausgang muss folgende Bedingungen erfiillen:

— potenzialfrei

— im Ruhezustand geschlossen (niederohmig), 6ffnet im Meldungsfall (hochohmig)

— Ansprechdauer mindestens 250 ms, maximal solange eine Stérung vorhanden
ist

Weitere Eigenschaften missen vom Hersteller spezifiziert werden.
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15.2.1.7 Ausgang fiir Meldung ,,Scharf/Unscharf*
Der Ausgang muss folgende Bedingungen erfiillen:

— potenzialfrei

— im unscharfen Zustand geschlossen (niederohmig), 6ffnet im scharfen Zustand
(hochohmig)

Weitere Eigenschaften missen vom Hersteller spezifiziert werden.

15.2.2 Serielle Schnittstelle (S1)

Serielle Schnittstellen missen den Anforderungen der Richtlinien fir Ubertra-
gungsgeréate fir Gefahrenmeldungen, VdS 2463 und dem Ubertragungsprotokoll
fur Gefahrenmeldungen, VdS 2465, entsprechen. Ist eine serielle Schnittstelle

entsprechend den Anforderungen in den vorgenannten Richtlinien vorhanden,
kann auf die parallele Schnittstelle nach Abschnitt 15.2.1 verzichtet werden.

15.3 Weitere Schnittstellen

Die Eigenschaften missen vom Hersteller spezifiziert werden.

16 Energieversorgung

Fir die Energieversorgung der EMZ darf nur ein Energieversorgungsgerat gemaf
VdS 2115 verwendet werden.

17 Optionen

Optionen durfen die geforderten Funktionen von EMZ nicht negativ beeinflussen.
Die Eigenschaften von Optionen missen vom Hersteller spezifiziert werden.
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Anderungen

Gegeniiber der Ausgabe VdS 2252 : 1996-01 (02) wurden folgende Anderungen
vorgenommen:

Erganzung der Anforderungen fur Funk-EMA der Klasse B

Einfigung des Abschnittes 2 (neu) ,Normative Verweisungen®
Uberarbeitung des gesamten Abschnittes 3 ,Begriffe*

Uberarbeitung des gesamten Abschnittes 5 ,Schutz gegen Umwelteinfliisse*

Uberarbeitung des Abschnittes 6.2 ,Funktionsiiberwachung* hinsichtlich unter-
schiedlicher Anforderungen fir die Klassen B und C

Erganzung des Abschnittes 6.8 um ,Fernparametrierung®
Einfigung des Abschnittes 6.9 (neu) ,Fernabfrage”

Streichung der niedrigeren Anforderungen fir Klasse B, Streichung der Anfor-
derungen bezuglich eines Zentralenschlosses bei Klasse C

Komplette Uberarbeitung des Abschnitts 9.2, u. a. Erweiterung von 512 auf
1024 Anlageteile

Streichung der Zulassigkeit der Abschaltung von Meldergruppen in Ab-
schnitt 11.3

Klarstellung in Abschnitt 12.1.5, dass die Anforderungen sowohl durch techni-
sche als auch durch organisatorische Malinahmen erfiillt werden kénnen

Uberarbeitung von Tabelle 12.03; es werden zukiinftig mindestens 1000 spei-
cherbare Ereignisse gefordert, weiterhin missen vorgenommene Fernabfra-
gen und -parametrierungen registriert werden

Erganzung der Anforderungen in Abschnitt 12.3 bezlglich der Berlcksichti-
gung von Lauf- und Verarbeitungszeiten

Komplette Uberarbeitung des Abschnittes 14 ,Uberwachung der Ubertra-
gungswege fir Meldungen®

Anpassung des Anhangs A an die aktuelle Fassung von VdS 2311
Neuer Anhang B zur Ausflihrung von Funk-EMA der Klasse B

Neuer Anhang C mit einem Vorschlag zur Ausflihrung von Parallelschnittstel-
len fir Melder
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Anhang A Beispiele zur Ausfuhrung von
Sicherungsbereichen (Informativ)

Die Beispiele gemaf Bild A.01 bis A.05 behandeln die gebrauchlichsten Mdglichkei-
ten der Scharf-/Unscharfschaltung von Sicherungsbereichen. Die dargestellten Vari-
anten kénnen auch miteinander kombiniert werden (z.B. mehrere, voneinander ab-
hangige Sicherungsbereiche in Verbindung mit Bereichen, die GUber Sperrelemente in
die Zwangslaufigkeit von Sicherungsbereichen der EMA eingebunden sind).

A1 Ein Sicherungsbereich mit einer Schalteinrichtung (SE)

EMZ
Sicherungsbereich @
\
NES
Bild A.01

A.2 Ein Sicherungsbereich mit mehreren
Schalteinrichtungen

Bei dem in Bild A.02 dargestellten Beispiel erfolgt die externe Scharfschaltung
eines Sicherungsbereiches erst dann, wenn alle Schalteinrichtungen (hier SE 1.1
und SE 1.2) betatigt wurden; die Unscharfschaltung erfolgt bereits nach Betatigung
einer Schalteinrichtung.

EMZ
Sicherungsbereich (1) /
NES
\
2 se,
Bild A.02
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A3 Ein Sicherungsbereich mit abgesetzten
Sicherungsbereichen

Bei dem in Bild A.03 dargestellten Beispiel werden der Sicherungsbereich 1 und
die abgesetzten Sicherungsbereiche 2, 3 Uber SE 1 gemeinsam extern scharf-/
unscharfgeschaltet. Die abgesetzten Sicherungsbereiche 2 und 3 werden dabei
Uber die Sperrelemente SpE 1.2 bzw. SpE 1.3 in die Zwangslaufigkeit einbezogen.

Sicherungsbereich@ abgesetzter abgesetzter
Sicherungs- Sicherungs-
EMZ|]  bereich bereich
\ \
~ I R s
NES
Bild A.03

A4 Mehrere Sicherungsbereiche

Bei EMA mit mehreren, voneinander abhangigen bzw. unabhangigen Sicherungs-
bereichen muss sich die EMZ in einem extern scharfgeschalteten Bereich befin-
den, wenn ein oder mehrere Teilbereiche extern scharfgeschaltet sind (z.B. eige-
ner Uberwachter Zentralensicherungsbereich, der in die Zwangslaufigkeit einbezo-
gen wird, auf Verschluss, Offnen und Durchbruch iberwachter Umschrank).

Bei dem in Bild A.04 dargestellten Beispiel mit zwei voneinander abhangigen Si-
cherungsbereichen kann der Sicherungsbereich 2 allein mit SE 2 extern scharfge-
schaltet werden. Mit SE 1 kann der Sicherungsbereich 1 zusatzlich extern scharf-/
unscharfgeschaltet werden, wenn der Bereich 2 bereits extern scharfgeschaltet ist.
Die Unscharfschaltung des Sicherungsbereiches 1 kann unabhangig vom Siche-
rungsbereich 2 vorgenommen werden.

Je nach Ausfihrung der EMA und SE 2 kdnnen die Sicherungsbereiche 1 und 2
auch gemeinsam uber SE 1 extern scharf-/unscharfgeschaltet werden.

Die EMZ muss sich im Sicherungsbereich 2 befinden.

Damit der Betriebszustand des Sicherungsbereiches 2 erkennbar ist, missen in
der Nahe von SE 1, aber innerhalb des Sicherungsbereiches Stérung, Sabotage
sowie der Betriebszustand der betroffenen Meldergruppen angezeigt (z.B. durch
Sammelanzeige) und ggf. eine Anzeigenprif- und Léschtaste angeordnet werden.
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8 Sicherungs-
bereich
SE,

EMZ

Sicherungsbereich(1)

XK

~—

X se,

Bei dem in Bild A.05 dargestellten Beispiel mit mehreren Sicherungsbereichen
kdnnen diese unabhangig extern scharf-/unscharfgeschaltet werden.

Bild A.04

Die EMZ muss sich im Sicherungsbereich 4 befinden (Raum oder Uberwachter
Umschrank).

Damit der Betriebszustand des extern scharfzuschaltenden Sicherungsbereiches
(z.B. 1) und des EMZ-Sicherungsbereiches 4 erkennbar und die EMA bedienbar
ist, mussen in der Nahe der jeweiligen Schalteinrichtungen SE 1-SE 3, aber inner-
halb des jeweiligen Sicherungsbereiches Stdérung, Sabotage sowie der Betriebszu-
stand der betroffenen Meldergruppen angezeigt (z.B. durch Sammelanzeige) und
eine Anzeigenpruf- und Léschtaste angeordnet werden.

Hinweis 1: Dieses Beispiel ist nur bei einem gemeinsamen Betreiber fiir alle Siche-
rungsbereiche zuléssig.

Hinweis 2: Bei EMA mit mehreren voneinander unabhéngigen Sicherungsberei-
chen darf nach einer Alarmierung der EMA im extern scharfen Zustand die Un-
scharfschaltung aller Sicherungsbereiche einschlielich eines eigenen EMZ-
Sicherungsbereiches freigeben werden (d.h. es ist dann nur noch ein Identifikati-
onsmerkmal — IM — fiir die Unscharfschaltung erforderlich, ggf. vorhandene Schalt-
einrichtungen mit geistigem IM oder Zeitsteuerung werden (liberbriickt).

Hinweis 3: Bei Stérungen und der Auslésung von Sabotagemeldergruppen kann
es je nach Ausfiihrung der EMA erforderlich sein, dass zur Behebung der Stérung
bzw. Rlickstellung der Sabotagemeldergruppen mehrere oder alle Sicherungsbe-
reiche unscharf geschaltet werden miissen.
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 { @
SpE oder /
Sicherungsbereich(D Sicherungsbereich 2) SE : L‘,—\'\ i EMZ
=l éicherun s-
KX QX QR -
~— ~ ~Dereich
8 SE1 8 SEz 8 SE3

Bild A.05

Bei dem in Bild A.06 dargestellten Beispiel mit mehreren Sicherungsbereichen ist
der EMZ-Sicherungsbereich 4 so angeordnet, dass er ohne einen anderen Siche-
rungsbereich zu begehen, erreicht werden kann.

@2

SpE

. _ /oder

Sicherungsbereich(® | Sicherungsbereich @ EMZ SE,

Sicherungs- | ! V1

XX R 02gozy . L

~_ ~ ereich
R, Rse, X,
Bild A.06
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Anhang B Funk-EMA der Klasse B (Normativ)

Bei der Verwendung von Funk als nicht-exklusiver Ubertragungsweg fiir EMA der
Klasse B sind die Anforderungen sehr stark von der Nutzung der einzelnen Fre-
quenzbander abhangig, die derzeit einem standigen Wandel unterworfen sind.
Hieraus ist zu schlieen, dass sich die konkreten Anforderungen und Priifbedin-
gungen an die Funkibertragung kurzfristig andern kénnen.

Nach den derzeitigen Erkenntnissen gelten in Erganzung zu den Anforderungen in
Abschnitt 14.3 fur die Funkibertragung die in Tabelle B.01 aufgeflihrten Regelun-
gen.

Merkmal/Funktion Ausfiihrung

Frequenzbander: mindestens zwei Bander
(z.B. 433 und 868 MHz)
.Kanale“: > 20 Kanale bei 433 MHz und > 4

bei 868 MHz

technologisch wahrscheinlich nur
bidirektional zu 16sen

Richtungen fir Kommunikation:

Uberwachung des Ubertragungsweges auf
Vorhandensein (Layer 1 entspr. dem OSI-
7-Schichtenmodell) je Frequenzband
(,Fremdsignaliberwachung®):

bei Stérung > 10 s Anzeige ,Fremd-
signal“ entsprechend Tabelle 13.01,
bei Stérung > 30 s Ansteuerung”
des Ausganges ,Fremdsignal“ ent-
sprechend Tabelle 13.01

Uberwachung des Ubertragungsweges auf
Funktion durch eine Meldungsibertragung
(Layer 4 entspr. dem OSI-7-Schichten-
modell) je Frequenzband (,Funktionsiiber-
wachung der Ubertragungswege®):

mindestens alle 180 s sowie spates-
tens 100 s vor jeder externen
Scharfschaltung; bei Fehler Anzeige
bzw. Extern-/Fernalarm entspre-
chend Tabelle 13.01

1) Meldung erfolgt erst, wenn Umschaltversuche der ,,

tern- und/oder Fernalarm.

Tabelle B.01: Funkibertragung

Kanale* und ggf. Bander vergeblich waren. Im

unscharfen Zustand der EMA wird eine Stérungsmeldung erzeugt, im extern scharfen Zustand Ex-

Hinweis: Die in Tabelle B.01 genannten Werte kénnen sich im Rahmen der Uber-
arbeitung der européischen Norm EN 50 131-1 &ndern. Diese Anderungen kénnen

Riickwirkungen auf diese Richtlinien haben.
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Anhang C Parallelschnittstelle fur Melder
(informativ) (Option mit Anforderungen)

Fir eine normierte Parallelschnittstelle flir Melder werden zz. folgende Anforde-
rungen vorgeschlagen.

CA1 Speisespannung fiir Melder

Fir die Speisung von Meldern muss mindestens ein getrennt abgesicherter, aus-
reichend belastbarer Ausgang mit einer Spannung von 12 V DC + 25 % zur Verfu-
gung stehen.

Anmerkung: Je nach Ausfiihrung der EMA kann dieser Ausgang auch in einem
anderen Anlageteil (z.B. einem Energieversorgungsgerét) vorhanden sein.

C.2 Eingang fur Einbruchmeldungen

Der Eingang muss folgende Bedingungen erfillen:

— Betriebs(Ausgangs-)spannung maximal 48 V DC

— Betriebs(Ausgangs-)strom maximal 50 mA

— definierter Stromfluss: Ruhezustand

— offener Zustand oder Abweichung vom definierten Stromfluss: Meldung

— ein offener Zustand oder eine Abweichung von einem definierten Zustand
> 200 ms muss erkannt werden

C3 Eingang fiir Uberfallmeldungen

Der Eingang muss folgende Bedingungen erflllen:

— Betriebs(Ausgangs-)spannung maximal 48 V DC

— Betriebs(Ausgangs-)strom maximal 50 mA

— definierter Stromfluss: Ruhezustand

— offener Zustand oder Abweichung vom definierten Stromfluss: Meldung

— ein offener Zustand oder eine Abweichung von einem definierten Zustand
> 200 ms muss erkannt werden

C4 Eingang fir Sabotagemeldungen

Der Eingang muss folgende Bedingungen erflllen:

— Betriebs(Ausgangs-)spannung maximal 48 V DC
— Betriebs(Ausgangs-)strom maximal 50 mA
— definierter Stromfluss: Ruhezustand

— ein offener Zustand oder eine Abweichung von einem definierten Zustand
> 200 ms muss erkannt werden




VdS 2252 : 2003-12 (03) Einbruchmelderzentralen Klassen B und C

C.5 Eingang fur externe Stérungen von Meldern (z.B.
Stoérung, Abdeckung von Bewegungsmeldern)

Der Eingang muss folgende Bedingungen erfiillen:

— anschaltbar an ein Relais mit potenzialfreien Kontakten, das im Normalfall iber
einen geschlossenen Kontakt, im Stérungsfall ber einen gedffneten Kontakt
verflgt

Anmerkung: Entspricht Schnittstelle CCITT V.31bis.

— ein anstehendes Signal > 1 s muss erkannt werden

C.6 Ausgang zur Ansteuerung der Logiksteuerung von
Meldern (Anzeige, Speicher sperren)

Fur die Ansteuerung der Logiksteuerung von Meldern muss ein Ausgang vorhan-
den sein, der wie folgt ausgeflhrt ist.

Angesteuert (Eingang LOW oder Logisch 0)

Minimum Maximum

— Ausgangsspannung ov 1,5V

Nicht angesteuert (Eingang HIGH oder Logisch 1)

Minimum Maximum

- Ausgangsspannung 35V Usrmax

Der Ausgang darf maximal Uiber eine Betriebsspannung von 48 V DC verfiigen, muss
kurzschlussfest sein und einen Strom im Bereich von 1-20 mA liefern kénnen.

C.7 Ausgang zur Melderprifung (Test)

Fir die Ansteuerung der Priffunktion von Meldern muss ein Ausgang vorhanden
sein, der wie folgt ausgefuhrt ist.

Angesteuert (Eingang LOW oder Logisch 0)

Minimum Maximum
— Ausgangsspannung ov 1,5V
Nicht angesteuert (Eingang HIGH oder Logisch 1)

Minimum Maximum
- Ausgangsspannung 35V Usmax

Die Dauer der Ansteuerung muss > 1 s betragen.
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C.8 Ausgang zur Steuerung von Betriebsarten

Fr die Ansteuerung von Betriebsarten (z.B. von Meldern) muss ein Ausgang vor-
handen sein, der wie folgt ausgefiihrt ist.

Betriebsart eingeschaltet (Eingang LOW oder Logisch 0), z.B. Sender einge-
schaltet, Bewegungsmelder voll betriebsfahig,

Speicher freigegeben (EMA scharfgeschaltet)

Minimum

Maximum

Ausgangsspannung

ov

1,5V

Betriebsart ausgeschaltet (Eingang HIGH oder Logisch 1)

Minimum

Maximum

Ausgangsspannung

35V

UBmax

Die Dauer der Ansteuerung muss > 1 s betragen.

Cc.9 Ausgang zur Ruckstellung selbstspeichernder Melder

Fir die Rickstellung selbstspeichernder Melder muss ein Ausgang vorhanden
sein, der wie folgt ausgefuhrt ist.

Riickstellung (Eingang LOW oder Logisch 0)

Minimum Maximum

— Ausgangsspannung ov 1,5V

Ruhezustand (Eingang HIGH oder Logisch 1)

Minimum Maximum

- Ausgangsspannung 35V Usmax

Die Dauer der Ansteuerung muss > 1 s betragen.
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Anforderungen

Erganzung VdS 2252-S1 : 2006-12 (01): Korrektur von Tabelle 12.01
»Geforderte Anzeigen®

1.2 Gultigkeit; der Abschnitt 1.2 der VdS 2252 : 2003-12 wird mit dem folgenden Satz ergénzt:

Die Richtlinien VdS 2252 : 2003-06 (03) sind ab dem 01. Dezember 2006 nur zusammen mit der Erganzung
VdS 2252-S1 : 2006-12 (01) anzuwenden. Bei der Verlangerung/Anderung der Anerkennung eines VdS-
anerkannten Gerates sind die Richtlinien VdS 2252 : 2003-06 (03) spatestens ab dem 01. Januar 2008 nur
zusammen mit der Erganzung VdS 2252-S1 : 2006-12 anzuwenden.

121 Anzeigen

12.1.1 Geforderte Anzeigen; die Tabelle 12.01 der VdS 2252 : 2003-12 wird durch die folgende
ersetzt.

EMZ missen mindestens Uber die in Tabelle 12.01 aufgeflihrten Anzeigen und die zugehdrigen Leistungs-
merkmale verfligen. EMZ diirfen tber Anzeigen fir zusatzliche Betriebszustande und Meldungen verfliigen,
sofern diese Anzeigen separat sind (ausgenommen konzentrierte Anzeigen) und sichergestellt ist, dass sie
keine negativen Rickwirkungen auf den Gefahrenmeldeteil haben.
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Anzeigen Anzei- Anzeige in Ab- | Bedingungen fiir Anzeige | Speicherung der Riicksetzen gespei-
genart hangigkeit vom Anzeige cherter opt. Anzeigen
Zustand der EMA (Riickstellung akus-
extern | unscharf tische Anzeige: ZE 2)
scharf
Betrieb optisch (x) X mindestens UB vorhanden | entfallt entfallt
Alarm" optisch N X Alarmauslésung im ext. nach EA/FA manuell nach EA/FA
scharfen Zustand der EMA durch ZE 2/ZE 3%
MG fir EM optisch N Xa Ansprechen einer MG fiir | nach EA/FA? manuell nach EA/FA
EM durch ZE 2/ZE 3%
Sabotagelber- optisch N X Ansprechen einer nach jeder Meldung manuell nur durch ZE 3
wachung fir EMZ, und Sabotageliberwachung
SG und SE akust.
MG fir SM optisch N X Ansprechen einer MG fir | nach jeder Meldung manuell nur durch ZE 3
und SM
akust.
MG fiir UM optisch N Xa® Ansprechen einer MG fur | nach EA/FAY manuell nach EA/FA
oM durch ZE 2/ZE 3%
Meldung von der optisch N X Ansprechen der Uber- nach Ansprechen der manuell nur durch ZE 3
Uberwachung der und wachung der Uberwachung (falls eige-
Ubertragungswege3) akust. Ubertragungswege entspr. | ne Anzeige vorhanden)
sowie der Funktions- Abschnitt 14
Uberwachung der
Ubertragungswege”
Verschlussiiber- optisch N Xa Ansprechen der Ver- entfallt entfallt
wachung schlussiiberwachung
Stérung optisch | N (aus- X - Stérung der EV nicht gefordert manuell durch ZE 23)
und genom- - Stérung zentrale nach Stérungsende
akust. | men bei . N
Verarbeitungseinheiten
System-
storung) - externeStérungen nach jeder Meldung manuell durch ZE 23)
- Stérung AUA nach Stérungsende
Sabotageliberwachung fir | nach jeder Meldung manuell nur durch ZE 3
EMZ, SG und SE, wenn
diese nicht MG fir SM
zugeordnet sind
Warnung (Inur bei optisch N X Warnmeldung einer nach jeder Meldung manuell durch ZE 2
EMZ KI. B )) Energieversorgung
Fremdsignal (nur bei | optisch N X Erkennen eines Fremd- nach jeder Meldung manuell durch ZE 2
EMZ KI. B") und signals > 10 s (siehe
akust. Abschn. 14.3)
Scharfschalt- optisch x4 entfallt | EMZ hat extern scharfen | entfallt entfallt
quittierung und/oder Zustand angenommen
akust.
Abkiirzungen zu Tabelle 12.01:
AUA Alarmiibertragungsanlage SE  Schalteinrichtung
EA Externalarm SG Signalgeber
EM Einbruchmeldungen SM  Sabotagemeldungen
EMA Einbruchmeldeanlage UB Betriebsspannung
EMZ Einbruchmelderzentrale UM  Uberfallmeldungen

EV  Energieversorgung

(x)  Anzeige darf erfolgen

FA  Fernalarm X Anzeige muss selbsttatig erfolgen
MG Meldergruppen Xa  Anzeige muss selbsttétig oder auf Anforderung durch den Betreiber erfolgen
N Anzeige darf nicht erfolgen ZE  Zugangsebene

FuBnoten zu Tabelle 12.01:
1)  Nur erforderlich, wenn nicht alle Meldungen gleichzeitig angezeigt werden kénnen (z.B. bei konzentrierten Anzeigen).
2) Nach der Unscharfschaltung dirfen keine weiteren Meldungen mehr gespeichert werden.

3) Die optische Stérungsanzeige muss so lange bestehen bleiben, bis die der Stérung zugrunde liegende Ursache beseitigt ist. Wenn die Stérung nicht
mehr vorhanden ist, kann die akustische Stérungsanzeige automatisch erléschen, sie muss jedoch von Hand abstellbar sein (ZE 2); in diesem Fall
ist die Signalwiederkehr beim Auftreten weiterer Stérungen sicherzustellen.

4) Nur zeitlich begrenzt in der Nahe der Schalteinrichtung wahrnehmbar (maximal 30 s).
5) Die Art der Riickstellung sollte durch den Errichter zwischen ZE 2 und ZE 3 einstellbar sein.

6) Erfolgt die Anzeige selbsttatig, muss in der Installationsanleitung darauf hingewiesen werden, dass die EMZ so zu installieren ist, dass die Anzeige
fiir einen Tater nicht sichtbar ist.

7) Nur bei EMA mit nicht-exklusiven Ubertragungswegen.
8) Bei Uberfallmeldungen darf nur in Ausnahmeféllen Externalarm ausgelést werden, siehe Abschnitt 13.4.

Tabelle 12.01: Geforderte Anzeigen




